Erro 403 12/09/2023

Erro 403 - Forbidden: Access is denied.

Ha diversas causas possiveis para o erro 403 (Proibido). A Microsoft tem uma lista de todos os
codigos que o IS pode retornar:
https://support.microsoft.com/pt-br/kb/943891

A lista dos navegadores que sdo suportados pelo Sefaz Identity (utilizado para a autenticacdo
dos usuarios) ndo inclui o Edge Legacy, disponivel no Windows 10. Os requisitos para a
autenticacdo por certificado digital no Sefaz Identity sdo similares aos requisitos para o acesso
remoto, com excecao do plugin da Citrix e do Citrix Receiver, que ndo sdo necessarios. As
instrucOes para os servidores da Sefaz configurarem o acesso remoto estdao em:
https://portal.fazenda.sp.gov.br/servicos/teletrabalho/Paginas/Acesso-Remoto.aspx

No caso especifico da autenticacdo por certificado digital, supondo que seja utilizado um
navegador compativel (Chrome, Firefox, o novo Edge Chromium, etc), que a leitora de cartdo
esteja corretamente instalada e que o cartdo esteja inserido corretamente, os 4 erros mais
provaveis sao:

e 403.7 - Certificado de cliente necessario.

Indica apenas que o navegador do cliente ndo entregou o certificado digital do usuario
para os nossos servidores.
Possiveis causas:

e Usuario cancelou a selecdo do certificado digital a ser utilizado.

e Usudrio cancelou a digitacdo do PIN do certificado digital.

e Usudrio esta usando o Microsoft Edge Legacy.

e Usuadrio estd usando o Internet Explorer em um computador desatualizado.

e Usudrio esta usando o Internet Explorer em um dos poucos computadores
com Windows 10 que apresentam o problema.

Possiveis solugdes:

e Reiniciar o navegador (fechando todas as janelas).

e Limpar cache e estado SSL do navegador:
https://support.microsoft.com/pt-br/help/17438/windows-internet-explorer-
view-delete-browsing-history
https://www.a2hosting.com/kb/getting-started-guide/internet-and-
networking/clearing-a-web-browsers-ssl-state

e Utilizar outro navegador, como o Internet Explorer ou o Chrome, por exemplo.

e Atualizar o computador:
https://support.microsoft.com/pt-br/help/12373/windows-update-fag
Obs: Se for Windows 7, favor verificar se KB3020369 e KB3125574 realmente ja
estdo instalados.

e Desabilitar a utilizacdo do protocolo TLS 1.2 pelo Internet Explorer:

Ver instrugdes na ultima pagina.

Obs: Solugdo de contorno somente para o uso do Internet Explorer (que ndo
tem mais suporte) nos poucos computadores com Windows 10 que
apresentam o problema.

e Reiniciar o computador.

Obs: Raramente é necessario, mas os passos anteriores nem sempre sdo
suficientes.



https://support.microsoft.com/pt-br/kb/943891
https://support.microsoft.com/pt-br/help/17438/windows-internet-explorer-view-delete-browsing-history
https://support.microsoft.com/pt-br/help/17438/windows-internet-explorer-view-delete-browsing-history
https://www.a2hosting.com/kb/getting-started-guide/internet-and-networking/clearing-a-web-browsers-ssl-state
https://www.a2hosting.com/kb/getting-started-guide/internet-and-networking/clearing-a-web-browsers-ssl-state
https://support.microsoft.com/pt-br/help/12373/windows-update-faq
https://www.catalog.update.microsoft.com/Search.aspx?q=3020369
https://www.catalog.update.microsoft.com/Search.aspx?q=KB3125574
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e 403.13 - Certificado de cliente revogado.

Indica que o navegador do cliente entregou um certificado digital revogado ou que nao
pode ser validado por nossos servidores.
Possiveis causas:
e Falhas temporarias de rede/comunicacdo.
Obs: Falha na obtencdo das informacdes de revogacdo (CRL/OCSP).
e O certificado digital do usudrio foi revogado pela autoridade certificadora que
o emitiu.
Possiveis solucoes:
e Tentar novamente mais tarde.
e Utilizar outro certificado digital.
Obs: Caso haja duvidas sobre o motivo da revogacao, entrar em contato com a
autoridade certificadora que emitiu o certificado.

e 403.16 - Certificado do cliente ndo é confiavel ou é invalido.

Indica que o navegador do cliente entregou um certificado digital invalido ou que ndo
pdde ser validado por nossos servidores.
Causa:
e Emissor do certificado ndo é reconhecido por nossos servidores.
Possiveis solugdes:

e Verificar se todos os certificados da cadeia de certificados do usudrio estdo ok:
Ver instrucdes na proxima pagina.

e Enviar a parte publica do certificado (sem a chave privada) para que possamos
verificar se o emissor do certificado deveria ser reconhecido por nossos
servidores:

Instrucdes para exportar certificados estdo disponiveis em
https://ads.intra.fazenda.sp.gov.br/tfs/ADMIN/Wiki Arquitetura/ wiki/wikis/
Wiki Arquitetura.wiki/413/ ou https://support.office.com/pt-br/article/exibir-
certificados-b73abe88-9f85-48a1-b00f-7adelcOec4of

Obs: Utilizar, preferencialmente, o padrdao PKCS n27. Selecionar “Incluir todos
os certificados no caminho de certificacdo, se possivel”. Vale a pena reforcar
gue, mesmo que a opcdo esteja disponivel, nunca se deve selecionar “Sim,
exportar a chave privada”.

e 403.17 - Certificado do cliente expirado ou ainda nao esta valido.

Indica que o navegador do cliente entregou para os nossos servidores um certificado
digital que esta fora do periodo de validade.
Causas:
e O certificado digital ja expirou.
e O certificado digital ainda nao é valido.
Solucdo:
e Utilizar outro certificado digital.
Obs: Caso haja duvidas sobre o periodo de validade, entrar em contato com a
autoridade certificadora que emitiu o certificado.

Obs: Mesmo que a informacdo do subtipo do erro 403 (por exemplo, 403.7) ndo apareca no
navegador do usuario, ela é gravada no log do IIS do servidor que retornou o erro.


https://ads.intra.fazenda.sp.gov.br/tfs/ADMIN/Wiki_Arquitetura/_wiki/wikis/Wiki_Arquitetura.wiki/413/
https://ads.intra.fazenda.sp.gov.br/tfs/ADMIN/Wiki_Arquitetura/_wiki/wikis/Wiki_Arquitetura.wiki/413/
https://support.office.com/pt-br/article/exibir-certificados-b73abe88-9f85-48a1-b00f-7ade1c0ec49f
https://support.office.com/pt-br/article/exibir-certificados-b73abe88-9f85-48a1-b00f-7ade1c0ec49f
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Verificar o caminho de certificacao do certificado do usuario

Examinar a aba “Caminho de Certificacdo” do certificado do usuario:

n | Certificado
Geral Detalhes Caminho de Certificacdo

Caminho de certificacdo

X

@ Autoridade Certificadora Raiz Brasileira v2
*-[55] AC Secretaria da Receita Federal do Brasil v3
(5] AC Imprensa Oficial SP RFE G4

Exibir Certificado

Status do certificado:

Este certificado & valido.

Usar a aplicacdo de exemplo do Sefaz Identity:
https://www.identityprd.fazenda.sp.gov.br/Sefaz.ldentity.STS.Exemplo/ACs.aspx

Verificar que o primeiro certificado do caminho de certificacdo aparece na lista de certificados

raiz e que o resultado da verificacdo é “Ok”:
Certificados de Autoridades Certificadoras Raiz:

Subject
AL Raiz da Secretaria da Fazenda-5F V1

Thumbprint Resultado da Verificagio

EEE77EZABECA31B518336E3D4700FSBASETSCAD | Ok

Autaridade Certificadora Raiz Brasileira vi

F0SD2B4565CT047AS40654ATSAFTABBE42BDCIEL | Ok

Autoridade Certificadora Raiz Brasileira v2

ASE2IEGCEIIBCEICI4BCIDCAAGSASCFIAADZICAZE | Ok

Autoridade Certificadora Raiz Brasileira v3

4ACADABI4BT4BF4FBATBACES4BS1801C44B3CCEE | Ok

CA Raiz Corporativa SEFAZ

DF8197317AEFE24860F20CDE2ATE1IA448A4TEIFS | Ok

DigiCart Global Root CA

ABSB5D3AG5ESESC4BZDT7DE60M0CEDD2FB1SC5436 | Ok

VeriSign Class 2 Public Primary Certification Authority - G5

4EBSDS578453B1CCFSFSE1EADSGBESDIBET44A5ES | Ok

Verificar que todos os outros certificados do caminho de certificacdo aparecem na lista de
certificados intermedidrios e que o resultado da verificacdo também é “Ok”:

Certificados de Autoridades Certificadoras Intermediarias:

Subject

AC BOA VISTA

Thumbprint
1EAGSAFACTFAATBEBB4Ca82CCD4176371F25E526

Resultado da Verificacio
ok

AC BOA VISTA CERTIFICADORA

8BODSAECOZBBASC24DB8830DLCESCT4B2BTAESTT

The revocation function was unable to check revocation for the certificata.

AC Imprensa Oficial SP G2

ES20BALDALBE400626982DAZSDBS6FABF1B1ASFF

ok

AC Imprensa Oficial SP G4

6B61BB498237C7AZFI9AE7B1B118ACBDAGEECIZ03

Ok

AC Imprensa Oficial SP RFB G2

26F3A0CSEBAB40CSFSDF2FEEBAGS0AEBBDBFEODF

The certificate is revoked.

$ AC Imprensa Cficial 5P RFB G4

6BBC3C434F6CDS0D2F26AESC59C51A43832885C

ok

AC SAFEWES RFE v3

A338B1007EEES2B6030BB7CBFCE2F1838873462F

ok

AC SAT SEFAZ 5P

57433CD786EC15B2465B9A8435D4CTAAFI6CT1AS

A certificate chain processed, but terminated in a root certificate which is not trusted by the trust provider.

AC Secrataria da Raceitz Federal do Brasil 1F97AESBAZC25258187A7DSBFO71ADB1TEFO922F ok
¢ AC Secretariz da Receitz Federal do Brasil v2 ECDCC433FDF4F1 D40ADE2FEE2ECSAECEF172D475 | Ok
AC Secrataria da Raceitz Federal do Brasil v4 0QE182E25504C1CEEDFESS9E8200FSD172055DEGSE ok
AL SEFAZ-SP Sistemas V1 SAFS2E2401E3234F5621133157FC034BESC43161 Ok

Se todos os certificados do caminho de certificagdo estiverem ok, e o certificado do usuario
também (ou seja, dentro da validade, ndo revogado, etc.), o usudrio deveria conseguir usar o

certificado dele sem problemas.


https://www.identityprd.fazenda.sp.gov.br/Sefaz.Identity.STS.Exemplo/ACs.aspx
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Se qualquer certificado do caminho de certificagdo ndo for encontrado nas listas acima (lista
de certificados raiz e lista de certificados intermediarios) ou se a verificacdo falhar para
qualguer um desses certificados, o certificado do usudrio serd recusado pelo Sefaz Identity e o
usudrio ndo vai conseguir fazer login. As falhas mais provaveis sao:

The certificate is revoked.

Indica que o certificado da autoridade certificadora foi revogado. Com isso, todo e
qualquer certificado assinado por esse mesmo certificado de AC é considerado nao
confidvel e serd recusado pelo Sefaz Identity.
Qualquer aplicacdo que aceite esse certificado de AC (ou qualquer certificado assinado
por esse mesmo certificado de AC) tem problemas de seguranga, portanto ndo se pode
aceitar argumentos do tipo “Esse mesmo certificado funciona na aplicagao X”.
Solucdo:
e Utilizar outro certificado digital.
Obs: Caso haja duvidas sobre o motivo da revogacdo, entrar em contato com a
autoridade certificadora que emitiu o certificado de AC.

A required certificate is not within its validity period when verifying
against the current system clock or the timestamp in the signed file.

Indica que o certificado da autoridade certificadora esta fora do periodo de validade.
Qualquer aplicacdo que aceite esse certificado de AC (ou qualquer certificado assinado
por esse mesmo certificado de AC) tem problemas de seguranca, portanto ndo se pode
aceitar argumentos do tipo “Esse mesmo certificado funciona na aplicagao X”.
Possiveis causas:
e Certificado ainda ndo é valido.
e Certificado ja expirou.
Possiveis solugdes:
e Utilizar outro certificado digital.
Obs: Caso haja duvidas sobre a validade do certificado, entrar em contato com
a autoridade certificadora que emitiu o certificado de AC.

A certificate chain processed, but terminated in a root certificate which
is not trusted by the trust provider.

Indica que o certificado raiz correspondente nao é aceito pelo Sefaz Identity.
Qualquer aplicagcdo que aceite esse certificado de AC (ou qualquer certificado assinado
por esse mesmo certificado de AC) tem problemas de seguranca, portanto ndo se pode
aceitar argumentos do tipo “Esse mesmo certificado funciona na aplicagao X”.
Possiveis causas:
e O certificado raiz correspondente estd na lista de certificados rejeitados pelo
Sefaz ldentity.
Obs: E o caso do certificado da “AC SAT SEFAZ SP”, que é distribuido para
todos os servidores da Sefaz, mas ndo é aceito pelo Sefaz Identity porque o
certificado raiz correspondente estd na lista de certificados rejeitados por
nossos servidores.
Possiveis solugdes:
e Utilizar outro certificado digital.
Obs: Caso haja duvidas sobre a lista de certificados rejeitados pelo Sefaz
Identity, solicitar para a equipe técnica responsavel pelo sistema com
problemas que entre em contato com a equipe do Sefaz Identity.
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¢ The revocation function was unable to check revocation for the
certificate.

Indica que o certificado da autoridade certificadora ndo pode ser validado por nossos
servidores ou é invalido.

Qualquer aplicagcdo que aceite esse certificado de AC (ou qualquer certificado assinado
por esse mesmo certificado de AC) tem problemas de seguranca, portanto ndo se pode
aceitar argumentos do tipo “Esse mesmo certificado funciona na aplicacdo X".
Possiveis causas:

Falhas temporarias de rede/comunica¢do ou na AC emissora do certificado.
Obs: Falha na obtengdo das informacdes de revogacgdo (CRL/OCSP).

Ex: “AC BOA VISTA CERTIFICADORA” durante todo o 12 semestre de 2018.
Algum certificado do caminho de certificagdo do certificado da AC ndo esta
instalado em nossos servidores.

Possiveis solugdes:

Tentar novamente mais tarde.

Obs: Se as informacgdes de revogacao disponibilizadas por alguma AC
expiraram, pode-se tentar entrar em contato com a AC para comunicar o
problema. Neste caso ndo hd o que fazer na Sefaz.

Ver instrucdes na proxima pagina.

Verificar, utilizando o link no topo da pagina da aplicacdo de exemplo do Sefaz
Identity, se algum certificado do caminho de certificagcdo do certificado da AC
foi inserido recentemente na lista de certificados divulgada pelo ITI:

Listas de Certificados de Autoridades Certificadoras

Certificados das ACs da ICP-Brasil:
$Ce"t:ica:|:5 das ACs da ICP-Brasil - Arquivo Unico Compactada
Obs: Neste caso é possivel que o processo de instalacdo desses certificados de
AC ainda ndo tenha sido concluido pelas equipes responsaveis. Também é
possivel que o processo de distribuicdo desses certificados para os servidores
do Sefaz Identity ainda esteja em andamento.



Erro 403

Verificar informacoes de revogacao de certificados

12/09/2023

Examinar, na aba “Detalhes” do certificado, os enderecos dos “Pontos de Distribui¢do da Lista

de Certificados Revogados”:

n  Certificado

Geral Detalhes  Caminho de Certificaciio

Mostrar: <Todas> ~
Campo Valor
DREquErEHt& AC BOA VISTA CERTIFICADO...
[E]chave pibiica RSA (4096 Bits)

DParémEhus de chave plblica 0500

52| Pontos de Distribuicio daLi...

[ pactricfioe Ricce Tinn de Bam erante=dtarids

@Poh’hcas Dos Certificados [1]Politica de Certificado: Iden...
[1]Ponto de Distribuicdo da Lis...
Idenuﬁcadnr da Chave da A... Identificacio da Chave=f12c ...
aldenﬁﬁcadur da Chave deR... 2015424286 10 25 0ads fa...

[1]Ponto de Distribuigdo da Lista de Certificados Revogados
MNome do Ponto de Distribuicdo:
Nome Completo:
URL =http: /ficp-brasil. vpki.certificadoboavista.com.br fac-
boavista/lcr-ac-boavistav 2.crl
[2]Ponto de Distribuicdo da Lista de Certificados Revogados
Mome do Ponto de Distribuicio:
Nome Completo:
URL =http: /ficp-brasil2. vpki.certificadoboavista. com.br fac-

Editar Propriedades... Copiar para Arquivo...

Usar um navegador Web para fazer download da Lista de Certificados Revogados (LCR). No

caso especifico do exemplo acima:
http://icp-brasil.vpki.certificadoboavista.com.br/ac-boavista/Icr-ac-boavistav2.crl

Examinar, na aba “Geral” da LCR, o campo “Prdxima atualizagdo”:

Lista de Certificados Revogados s

Geral  |ista de Certificados Revogados
x Informacbes sobre a lista de certificados revogados
%
Campo valor
DVErsén V2
BEmlssnr AC BOA VISTA, Autoridade Certifi...
BDaB de efetivacdo terca-feira, 5 de dezembro de 201...
Prdxima atualizacio  sexta-feira, 19 de janeiro de 2018...
Dﬁlgurihﬂu de assina... shaS12R5A
Dhlgurihﬂu de hash ... sha512
@Idenﬁﬁcadur da Ch... Identificacio da Chave=Ff12c47c...
@Nﬂmern dalistade... 29
Valor:
sexta-feira, 19 de janeiro de 2018 13:33:08

No caso do exemplo acima, a LCR disponibilizada pela “AC BOA VISTA” (emissora do certificado

da “AC BOA VISTA CERTIFICADORA”) ndo é valida na data atual:
Horario da Verificacdo:

11/10/2018 17:20:34.142 2 11/10/2018 17:20:34,370

Para determinar se um certificado é valido, esta verificacdo tem que ser feita para todos os
certificados do caminho de certificacdo, desde o certificado do usuario até o certificado raiz.
Obs: Certificados raiz sem enderecos de LCR sdo considerados validos se estiverem instalados.


http://icp-brasil.vpki.certificadoboavista.com.br/ac-boavista/lcr-ac-boavistav2.crl
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Verificar se ha problemas no sistema usuario

Usar a aplicacdo de exemplo do Sefaz Identity (clicar no certificado):
https://www.identityprd.fazenda.sp.gov.br/Sefaz.ldentity.STS.Exemplo/Default.aspx

Se a aplicacdo de exemplo funcionar, o Sefaz Identity estd ok e a autenticacdo no sistema
usudrio também deveria estar funcionando. Caso ndo esteja, solicitar para a equipe técnica
responsdvel pelo sistema com problemas que entre em contato com a equipe do Sefaz
Identity.

Desabilitar a utilizacao do protocolo TLS 1.2 pelo Internet Explorer

Selecionar “Ferramentas” no canto superior direito do Internet Explorer:

Ferramentas [(Alt+X)

Em seguida, selecionar “Opc¢des da Internet”:
Imprirnir
Arquive
Zoom (10036)

O

Seguranga

Adicionar site 3 exibicdo Aplicativos

Exibir downloads Ctrl+)
Gerenciar Complementos

Ferramentas para desenvolvedores F12

Ir para sites fixos

Configuragdes do Modo de Exibicdo de Compatibilidade

Opgdes da Internet ¢

Sobre o Internet Explorer
Na janela que abrir, selecionar a aba “Avancadas”:
Opgdes da Internet ? X

Conexbdes Programas Avancadas G
Geral Seguranca Privacidade Contelido

Desabilitar “Usar TLS 1.2” e clicar em “Aplicar”:

Opgdes da Internet ? x

Geral Seguranca Privacidade Contetdo
Conexdes Programas Avancadas

Configuragies

Habilitar suporte para XMLHTTP nativa A
[ N&o salvar paginas criptografadas em disco

[T] permitir que o contetido ative dos CDs seja executado no
[ Permitir que o contecido ativo seja executado em arquivos
[ Permitir que o software seja executado ou instalado mesn
[ Usar 5L 2.0

[] usar ssL 3.0

Usar LS 1.0

Usar TLS 1.1

O <=

Verificar se hé assinaturas em programas baixados
Verificar se hé certificados revogados do fornecedor
Warn about certificate address mismatch*®

< >

*Entra em vigor apds a reinicializacio do computadar
Restaurar configuragies avangadas

Redefinir as configuragies do Internet Explarer

Redefinir configuracies do Internet Explorer &

= = Redefinr. ..
condicdo padrio. =

Usar esta opgio somente se o navegador estiver inutilizével.

84

Cancelar Aplicar
Fechar a janela clicando em “OK”.


https://www.identityprd.fazenda.sp.gov.br/Sefaz.Identity.STS.Exemplo/Default.aspx

