Instalacdes necessarias para o uso da VPN SSL —v1.0

Instalagdes para o uso da VPN SSL

Este documento auxiliara na instalagdo dos seguintes plugins:

e SafeSign 3.8
e Driver da leitora (Gemalto)
e Cadeias de certificados
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1. INSTALAGAO DO SAFESIGN 3.8

Realize o download do arquivo .zip contendo o instalador do SafeSign 3.8 clicando neste link.

Ao descompactar o .zip, vocé encontrara o arquivo SafeSign IC MiniDriver 3.8.0.0. Execute-o para
iniciar a instalagéo. Na tela ao lado, clique em next:

‘ﬁ;:i;j’:;: C MiniDriver Setup .

\
|
|
|
|

Welcome to the SafeSign IC MiniDriver
Setup Wizard

The Setup Wizard will install SafeSign IC MiniDriver on your

S a feS | g n computer. Click Next to continue or Cancel to exit the Setup
Wizard.
Identity Client

Back Next Cancel

Em seguida, aceite os termos e clique em “next”:

ﬁ SafeSign |C MiniDriver Setup — 4
End-User License Agreement

Flease read the following license agreement carefully

Judge B

This Agreement is governed by the law of the Netherlands. Parties wil

endeavour to settle differences by agreement as much as possible.

| Differences that cannot be settled out of court wil in the first instance be |
brought before the Arnhem judge. |

Clause 13: Final Provisions

Modifications of this Agreement can exclusively be agreed upon in writing.
If any of the provisions in this Agreement is not Bwful, the legal validity of
the other provisions in this Agreement will rermain intact in full force. A

I accept the terms in the License Agreement

Print Back Cancel
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Na tela seguinte, selecione a opcao “PKCS #11”, e depois “next’”:

Custom Setup
Select the way you want features to be installed.

Click the icons in the tree below to change the way features will be installed.

Cryptographic support for Firefox,
oken Administration Morzilla, Metscape and other PKCS

Task Manager #11 library aware products
Documentation
Local '_-‘3"'5"-_"3_9'3_ Support This feature requires 7360KE on
SafeSign Minidriver your hard drive. Ithas 2 of 2

subfeatures selected, The
subfeatures require 13MB on your
hard drive.

Browse...

Reset Disk Usage Back Cancel

Apos isso, clicar em Install”:

ﬁf?:ffg'.:.'f er Setup —

Ready to install SafeSign IC MiniDriver

Click Install to begin the installation. Clidk Back to review or change any of your
installation settings. Clidk Cancel to exit the wizard.

Back o Install Cancel
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E em seguida selecione a opgao “Ok” e aguarde a instalacéo ser finalizada:

Installing SafeSign IC MiniDriver ﬂ

Please W 29 SafeSign IC MiniDriver Setup X

Status: { The setup must update fies or services that cannot be
! updated while the system s running. If you choose to
= continue, a reboot will be required to complete the
setup,

°'<

Apos a finalizagao, clique no botao “Finish”:

Completed the SafeSign IC MiniDriver
Setup Wizard

Click the Finish button to exit the Setup Wizard.

SafeSign

Identity Client

Back Cancel

O aplicativo sera instalado com o nome de “Token Administrator’ e pode ser encontrado na barra
de pesquisa do Windows:

OBS.: Uma reinicializagdo do sistema podera ser solicitada. E recomendado realizar essa

acao.
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2. INSTALAGAO DO DRIVE DA LEITORA (GEMALTO)

Realize o download do arquivo instalador do driver da leitora clicando neste link.

Apods executar o arquivo “Gemalto_64Bits.msi”, clique em “Next”:

ﬁ GemPcCCID Setup

Welcome to the GemPcCCID Setup
Wizard

The Setup Wizard will install GemPcCCID on your computer.
Click Next to continue or Cancel to exit the Setup Wizard.
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Aceite os termos de instalagdo e cligue novamente em “Next”:

8 GemPcCCID Setup X
End-User License Agreement t )_§
Please read the follbwing license agreement carefully ml O

END USER LICENSE AGREEMENT ~

IMPORTANT-READ CAREFULLY: This End-User License
Agreement for Gemalto Software ("EULA") is a legal and binding
agreement between you and a subsidiary or affiliate of Gemalto
N.V. ("Gemalto”) that distributes the Software (as defined below)
aoverned bv this EULA. *You" are a person or leaal entitv ¥

'ﬂ laccept the terms in the License Agreement'

. Back [ MNex | | cancel

Apos isso, clicar em “Install”:

8 GemPcCCID Setup - ¥

Ready to install GemPeCCID

Click Install to begin the installation. Click Back to review or change any of your
installation settings. Click Cancel to exit the wizard.

Back || nstal | | Cancel
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Apos a instalacao ser finalizada, clique em “Finish”:

ﬁ GemPcCCID Setup

gemalto

Completed the GemPcCCID Setup
Wizard

Click the Finizh button to exit the Setup Wizard.

Back Cancel

3. IMPORTAGAO DAS CADEIAS DO CERTIFICADO

Faca o Download do arquivo ZIP no link a seguir e abra-o na sequéncia: Cadeias — Certificados para uso
da VPN SSL

Ao descompactar o arquivo, vocé vera duas pastas:

Downloads » Cadeias - Certificados VPN 550

Maome Ti po Tamanho Com pact...

e O arquivo também pode ser baixado na guia de “Aplicativos” disponivel na aba de downloads da
pagina de teletrabalho.
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3.1 Instalacao dos certificados AC Raizes Confiaveis

Dentro da pasta “Autoridades Certificadoras Raizes Confidveis”, vocé encontrara o arquivo
Autoridade Certificadora Raiz Brasileira v5.cer. Clique nele para abrir e siga os passos abaixo:

Ipo

. Autonidades Certificadoras Interme...  Pasta de arquivos

l Autondades Certificadoras Raizes ...  Pasta de arquivos

Clique em “Instalar Certificado”:

Geral petalhes Caminho de Certificacio

I ﬁ Informacdes sobre o Certificado A
L
i Este certificado destina-se ao(s) seguinte(s) fim(ns):
¢ 2.16.75.1.1.0
| * Todas as politicas de aplicativo |

*\eja a dedaracio da autoridade de certificacdo para obter d

Emitido par Autoridade Certificadora Raiz Brasileira v5

Emitido por Autoridade Certificadora Raiz Brasileira w5

valido a partir de 02/03/2016 até 02/03/2029

R
[y

Instalar Certificado. .. Dedaracao do Emissor
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Selecione a opgao “Usuario atual” e clique para avancgar.

- -]

=% Assistente para Importacdo de Certificados

Bem-vindo ao Assistente para Importacédo de
Certificados

Uze este assistente para copiar certificados, listas de certificados confidveis e listas de
certificados revogados de um disco para um repositdrio de certificados.

Um certificado, que € emitido por uma autoridade de certificacdo, € uma confirmacdo de i
sua identidade e contém informacdes usadas para proteger dados ou estabelecer
conexdes de rede sequras. Um repositdrio de certificados € a drea do sistema em que os
certificados s3o0 mantidos.

Local do Repositério |

(®) Usudrio Atual |

() Maquina Local

Para continuar, digue em Avangar.

Avangar Cancelar

Selecione “Colocar todos os certificados no repositorio a seguir”, em seguida clique
“Procurar”.

& L Assistente para Importacdo de Certificados

Repositdrio de Certificados
Repositérios de certificados sdo areas do sistema onde os certificados s3o guardados.

0 Windows pode seledionar automaticamente um repositdrio de certificados ou vocé
pode especificar um local para o certificado,

9] Seledonar automaticamente o repositdrio de certificados conforme o tipo de
certificado

p) Colocar todos os certificados no repositsrio a seguir |
Repasitorio de Certificados:

| || Procurar... I

Avancar Cancelar
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Selecione o diretdrio “Autoridade de Certificagcdo Raiz Confidveis” e depois em “Ok”.

telecionar Repositdrio de Certificados >
Selecione o repositdrio de certificados que deseja
usar,

¢+ | Pessoal "

T

m Autoridades de Certificacdo Raiz Confiaw |
----- | Connabioade Corparativa

{71 Autoridades de Certificacio Intermediri
----- " | Ohjeto de Usudrio do Active Directary

LT Barmerednres CanfiEvsic &
< > t
[ | Mostrar repositdrios fisicos |
Ok Cancelar

OBS: Caso aparega uma mensagem semelhante a exibida ao lado, basta clicar em “Sim”

Aviso de Seguranga

Voce esth prestes a instalar um certificado de uma autoridade
! de centificacdo que diz representarn

AC Raiz da Secretaria da Fazenda-SP V1

O Windows nbo pode validar que o certificado ¢ de "AC Raiz
da Secretana da Fazenda-SP V1", Confirme a onigem
contatando “AC Raiz da Secretaria da Fazenda-SPV1°. O
seguinte numero © ajudard a executar o processo:

Impressdo Digital (shal)y: EEE7S7E2 ABECA3 1B 518336€3
D4700FSE ASETICAD

Aviso:

se yocé instalar este cemtificado raiz, o Windows conflard
automaticamente em qualquer certificado emitido por esta
autoridade de certificacio, A instalacdo de um certificado com
uma impressio digital nbo confirmada representa um risco de
segurancaSe clicar em “Sim’, vocé reconhece esse risco,

Desea instalar o centdicado?

rsuu II Nio]

3.2 Instalagao dos certificados AC Intermediarias

Na pasta “Autoridades Certificadoras Intermediarias”, vocé encontrara os seguintes arquivos:
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Mome Tipo

. Autoridades Certificadoras Interme...  Pasta de arquivos

B Autondades Lertificadoras Ralzes ... Fasta de arqunsos

Para realizar a instalacao, basta abrir o arquivo e seguir os passos abaixo.

B8 AC Imprensa Oficial SP RFB G5 Certificado de Seguranga

B AC PRODESP RFB v1 Certificado de Seguranga

B AC Secretaria da Receita Federal do...  Certificado de Seguranga

OBS.: O procedimento abaixo devera ser realizado em todos os certificados da pasta.

Clique em “Instalar Certificado”:

Geral Detalhes Caminho de Certificacio

ﬁ Informagoes sobre o Certificado

Este certificado destina-se ao(s) seguinte(s) fim(ns):
* Todas as politicas de aplicativo

*Veja a dedaracdo da autoridade de certificacdo para obter d

Emitido par AC Imprensa Oficial SP RFE G5

Emitido por AC Secretaria da Receita Federal do Brasil v4

Valido a partir de 04/12/2017 até 20/02/2029

I Instalar Certificado. .. I Dedaragdo do Emissor
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Selecione a opgao “Usuario atual” e clique para avangar.

+# Assistente para Importacdo de Certificados

Bem-vindo ao Assistente para Importacéo de
Certificados

Use este assistente para copiar certificados, listas de certificados confiaveis e listas de
certificados revogados de um disco para um repositdrio de certificados.

Um certificado, que & emitido por uma autoridade de certificacdo, & uma confirmagdo de
sua identidade e contém informagies usadas para proteger dados ou estabelecer
conexdes de rede seguras. Um repositdrio de certificados € a drea do sistema em gue os
certificados sdo mantidos,

Local do Repositdrio
(®) Usudrio Atual

() Maquina Local

Para continuar, dique em Avangar,

Avangar Cancelar

Marque a opcao “Colocar todos os certificados no repositdrio a seguir”, em seguida clique em
“Procurar”.

& L% Assistente para Importagdo de Certificados

Repositorio de Certificados

Repositdrios de certificados s3o areas do sistema onde os certificados sdo guardados.

O Windows pode selecionar automaticamente um repositdrio de certificados ou vocé
pode especificar um local para o certificado.

O Seledionar automaticamente o repositorio de certificados conforme o tipo de
certificado

p) Colocar todos os certificadas no repositdrio a seguir |
Repositorio de Certificados:

| || Procurar... I

HAvancar Cancelar
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Selecione o diretério “Autoridade Certificadora Intermediaria” e “Ok”. Em seguida, avance para a
préxima tela.

Selecione o repositorio de certificados que deseja
Lsar.

| Pessoal ~
| Autoridades de Certificacio Raiz Confidw

| Confiabilidade Corporativa

_| Autoridades de Certificacao Intermediari
JETD dE JsUario do ACuve DIFectory

il

i... | Frrnerednres Canfidveiz W
< > t
[ Mostrar repositérios fisicos |
oK Cancelar

Apoés isso, clique em “Concluir”.

| & &F Assistente para Importagdo de Certificados

Concluindo o Assistente para Importacéo de Certificados

0 certificado sera importado depois que vocé dicar em Conduir.

Vocé especificou as sequintes confiquracdes:

| Repaositorio de Certificados Seledonado pelo Usugrio  Autoridades de Certificagdo Intern
Conteddo Certificado

i
< >

Concluir Cancelar

Na pagina tela, clicar em “Ok”. Por fim, deve realizar os mesmos procedimentos nos certificados
restantes.
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