GOVERNO DO ESTADO DE SAO PAULO

SECRETARIA DA FAZENDA E PLANEJAMENTO
DEPARTAMENTO DE TECNOLOGIA DA INFORMAGAO - DTl

Procedimento - VPN RDP - versao 1.0

1. REQUISITOS:

Os itens abaixo somente necessitam serem verificados, para caso o acesso ocorre a partir de
um equipamento pessoal. Os equipamentos patrimoniados ja contém todas as caracteristicas
acima.

GERAIS

e Conexdo com a Internet;
e Seu cracha digital;

SISTEMA OPERACIONAL

e Windows 10 (32-bit e 64-bit)
e Windows 11 (Quando estiver disponivel na estrutura SEFAZ-SP.)

NAVEGADOR

e Google Chrome
e Mozilla Firefox — Compativel mas ndo foi testado.
e MSEDGE

SEGURANCA

e ANTIVIRUS - Windows Defender
e FIREWALL Ativado
e WINDOWS UPDATE habilitado e estagdo atualizada com as ultimas corregdes.
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2. ACESSO, INSTALACAO E CONFIGURAGCAO DA VPN SSL

Acesse a URL https://vpnssl.fazenda.sp.gov.br e execute os passos a seguir:
Clique no local indicado abaixo para fazer o Download do Check Point Mobile Agent.

Teletrabalnista Fazendario: o acesso & VPN Web
sora desligado para eguipamentos

Clique no botao Sign In.

Selecione o certificado digital e informe a senha.

vpnssl.fazenda.sp.govibr

Selecionar um certificado para autenticagso
O site vpnssl.fazenda sp.gov.brd43 precisa de suas credenciais:
/ALERIO LINCOLN FRARE-10818336889

AC PRODESP RFB v1
06/06/2023

avifrare@intra.fazenda.sp.gov.br

AC-SEFAZ-SP-WINLOGON-V1
02/04/2(

avifrare@intra.fazenda.sp.gov.br
AC-SEFAZ-SP-WINLOGON-V1
05/03/2024

URGENTE: Age
corporativo

Agora clique sobre o link Click Here para iniciar o download. Aguarde o download do
arquivo CheckPointMobileAgent.msi e depois clique sobre ele para executar.

e - ® Q8 O v @ @

[/l URGENTE: Agende e retire o notebook corporativo (HP) imediatamente.

© You need toinstal the Mobile Access Portal Agent

Mobile Access Portal Agent Installer

To Install the Check
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Aguardar a checagem de aderéncia a politica de segurancga (Ignore se a tela abaixo nao
for apresentada) e clique no botdo SIM.

Inserir  Desenhar  Design  layout  Referéncias _Correspondéncias  Revisio _ Exibir __ Ajuda © Comentarios | | Editando ~

Please watt whie Windows configures Check Poirt Mobie Access
Portal Agent 800.007.049 ‘
m

obileAgent (T)msi

Vocé est prestes a instalar um certificado de uma autoridade
de certificacio que diz representar:

Check Point Mobile

0 Windows nio pode validar que o certficado é de “Check
Point Mobile”. Confitme 3 origem contatando “Check Point
Mobile", O sequinte nimero o ajudard a executar o processo:

Impress3o Digital (sha'): E32779A8 DIEDE625 DTEBBADD
5SABFD23 1 EFBIBS6.

Install
M 8 e censso s e wimsos oo nstaller
autoridade de certificacdo, A instalacdo de um certificade com
uma impressao digital ndo confirmada representa um risco de
segurancaSe clicar em "Sim", vocé reconhece esse fisco. ent:

Deseja instalar o certificado?

| Agent.

sn fobileAgent.msi

vpnssl.fazenda.sp.gov.br, = 3 1]

URGENTE: Agende e retire o notebook corporativo (HP) o Adriano Valério Lincoln Frare
imediatamente. (avifrare@intra.fazenda.sp

)

M . )
P Native Applications

Connecting...

vpnssl fazenda.sp.gov.br, & O3 m =
URGENTE: Agende e retire o notebook corporativo (HP) Adriano Valério rare
imediatamente. (avifrare@intra.fazenda.sp.gov.br)
M ) o . - 1
P 'ative Applications Bizrimet: You are connected and can now use your usual applications.
]
Connection Details Ca Aim-mt & Helix 2 SAM Prodesp
Connection Mode:  Network mode [ BO-LaunchPad A iProcess (TIBCO)  [Ca SGD
Gateway 1D vpnssl.fazenda.s| - = e
i
Office Mode IP:  10.216.233.21 WARNING X
QA sico
Duration: 0 Days 00:00:07 |1
Remaining Time: 0 Days 09:56:52 Closing the browser does not automatically terminates & sistemz da Divida ..
Ezl\;j!\rleetwork Extender connection. You should disconnect it = sistema PiQ
G
_ [a Treinamento Porta...
[ Do not show again Ok

Quick Launch...]

& GIT-ADS [Ca saEp

Powered by Check Point SSL Netwark Extender
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Clique no item Do not show again e depois no botao OK.

a Native Applications Disconnect You are connected and can now use your usual applications.
L]
Connection Details Ca All-MT & Helix & SAM Prodesp
Connection Mode: Network mode & BO-LaunchPad [Ca iProcess (TIBCO)  [Cg sGD
Gateway 1D: vpnssl.fazenda.s| = o
)
Office Mode IP:  10.216.233.21 WARNING X
& sico
Duration: 0 Days 00:00:47 |
Remaining Time: 0 Days 09:56:11 Closing the browser does not automatically terminates T4 Sistema da Divida ...
SSL Netwaork Extender connection. You should disconnect it
bef [ sistema PIQ
efare.
arr
C& Treinamento Porta...

Dc not show again Ok
Quick Launch...]

& GIT-ADS [Ca SAEP

Agora esta tudo pronto pra utilizar os acessos.

(&) () https://vpnssl.fazenda.sp.gov.br/sslvpn/Portal/Main A L1 = : [ % ) 2l =
e URGENTE: Agende e retire o notebook corporativo (HP) @ /driano Valério Lincoin Frare
e imediatamente. (avifrare@intra.fazenda.sp.gov.br)
a Native Applications Disconnect You are connected and can now use your usual applications.
(]
Connection Details 2 Alm-mT 2 Helix [C2 s&M Prodesp
Connection Made: Network mode E.‘ BO-LaunchPad E.' iProcess (TIBCO) L_'ﬂ sSGD
Gateway ID: vpnssl fazenda.sp.gov.br [C& Central de Servicos [Cg Manual de Instalag...[3 SIAP
Office Mode IP: 10.216.233.21
Duration: 0 Days 00:01:35 [Ca Dados Pessoais 2 Menor Preco 2 sico
Remaining Time: 0 Days 09:55:24 E.' DEC E.' Nova Intranet L_'ﬂ Sistema da Divida ...
[C& ETC-Sharepoint  [Cg PGENET [Ca Sistema PIQ
[C& ETC - Treinamentos g PGSF Canr
[Ca Frequéncia [C& PortalAaDM [T Treinamento Porta...
[Ca cooc & saAC [Quick Launch...]
[Ca GIT-ADs 4 suep
© Copyright 2004 - 2024 Check Point Software Technologies Ltd. All rights reserved. = English

A partir deste momento o equipamento estara conectado a rede da SEFAZ e vocé
poderd navegar nos sites permitidos da INTRANET diretamente (VPN WEB) e/ou
conectar a sua estagdo de trabalho (REMOTE PC VPN - Item 4), dependendo da
permissao concedida.
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3. CONECTANDO e DESCONECTANDO da VPN

Apos efetuar login com seu cracha digital, a VPN conectard automaticamente. Abaixo
as opgOes para conectar e desconectar manualmente.

Uma vez conectado, clique em DISCONNECT para desconectar.

URGENTE: Agende e retire o noteboo
imediatamente.

N
[ Native Applications Disconnect You are conne
(]
Connection Details Ca AlIM-MT
Connection Mode:  Network mode Ca BO-Launch
Gateway D vpnssl.fazenda.sp.gov.br ™3 Central de
Office Mode IP: 10.216.233.24
dos Pes
Duration: 0 Days 00:00:08 Ca Dados e
Remaining Time: 0 Days 09:59:44 Ca DEC
Ca ETC - Share
Ca ETC - Treir

E clicar no botdo abaixo pra deslogar (Sign Out), localizado na pagina superior direita.

SIGN OQUT 2
[_} 31 Divida ...

Q
SIGN OQUT

1to Porta...
You are about to sign out.

Are you sure you want to continue? o]

Cancel Sign Out
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4. ACESSO REMOTE PC VPN

O acesso consiste em conectar remotamente em sua estacdo de trabalho da SEFAZ,
para execucdo de seu trabalho. Sera necessario obter previamente o nome da sua
estacdo na SEFAZ e garantir que ela estd ligada ao conectar.

4.1. Obter o nome da estacdo SEFAZ
Siga os passos abaixo, apenas se vocé nao sabe o nome de sua estagao de trabalho da

SEFAZ, caso contrario, siga para o passo 4.2.

Clique sobre o item de pesquisa do Windows e digite Meu Computador

O & Filtros
Melhor correspondéncia

Meu computador
Aplicativo da area de trabalho

Sugestdes de pesquisa

/D Meu ¢ - Ver resultados da Web

Meu com|
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Clique sobre o icone “Meu Computador” com o botao direito do mouse e em
propriedades.

0 =] Filtros “v
Melhor correspondéncia

LJ Meu computador
= Aplica Fixar na Tela Inicial
Sugestdes de Gerenciar

O meu v Mapear unidade de rede

Desconectar unidade de rede

Documer
I Propriedades I
Pastas (5+)

Configuracoes (1)

Na tela que serd aberta, anote o nome do dispositivo.

Sobre

O computador esta monitorado e
protegido.

Especificacbes do dispositivo

MNome do dispositivo

Mome completo do dispositivo

Processador n ouU CPU @

RAM instalada
ID do dispositivo

ID do Produto

Tipo de sistema

Caneta e toque

Copiar
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4.2. Conectar na estagao SEFAZ

Clique sobre o menu Iniciar ou Buscar do Windows e digite Conexao de area de
Trabalho Remota. (digitando apenas Conexdo o icone ja vai aparecer).

Clique no icone correspondente para abrir.

0O © Filtros v

Melhor correspondéncia

L_ Conexdo de Area de Trabalho Remota

= (]

Aplicativo

Configuracoes
Configurar uma conexao de banda larga
Configurar conexdo discada

Configurar uma conexao ou uma rede

Fotos

Sugestdes de pesquisa
O Conexa - ver resultados da Web
L conexdo segura java

J° conexdo educacdo

Conex§o|

Digite o nome ou endereco de sua estacdo de trabalho e depois clique em conectar.

k)

Conexao de
“*¢) Area de Trabalho Remota

Computader: | SPOPCSF243001 vl

Nome de usudrio:  Nenhum especificado

Suas credenciais serdo exigidas quando vocé se conectar.

¥ Mostrar Opgbes Conectar Ajuda
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Selecione a opg¢ao de cartdo inteligente, digite seu PIN e OK.

Aceite (SIM) o alerta de seguranca abaixo:

5

|i§ Nao € possivel verificar a identidade do computador
| remoto. Deseja se conectar de assim mesmo?

Nao foi possivel autenticar o computador remoto devide a problemas com o
certficado de seguranga. Talvez ndo seja sequro continuar.

Nome de cetificado

—'?J Nome no certificado do computador remeta:
SRV10784 homsfz fazenda local

Ermos de cerificado

Oz seguintes emos foram encontrados a0 validar o certficado do
computador remoto:

/1 O certificado ndo provém de uma autoridade de certfficacio
confidvel.

Deseja conectar apesar destes emos de certificado?

["] N&o perguntar novamente sobre conexfies com este computadar

Exibir certificado... Sim Nao

Na tela de login de sua estacao, digite o PIN do cracha digital novamente e aguarde o
inicio da sessao.
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Utilize sua estagao de trabalho normalmente.

Por dentro

/ da Sefaz

Para sair, desconecte fechando a janela ou faca logoff da sessdo.
4.3. Desligar ou reiniciar a estagdao remota

Caso queira desligar a estacdo remota, basta clicar na area de trabalho, e entado
apertar simultaneamente as teclas ALT+F4. Irdo aparecer as op¢oes de desligamento:

h © que deseja que o computadar faga?

Fazer logaff P

Fechar todos os programas e fazer logoff,

[e]4 ][ Cancelar ][ Ajuda




