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4.13. TESTES PARA CORROMPER 0 SAT (5)

4.13.1. Entradas

4.13.2. Condigdo Inicial

4.13.3. Acées:

4.13.4. Resultado:

4.14. TESTES PARA CORROMPER 0 SAT (6)

4.14.1. Entradas

4.14.2. Agdes:

4.14.3. Resultado:

4.15. TESTES PARA CORROMPER 0 SAT (7)
4.15.1. Entradas

4.15.2. Acées:
4.15.3. Resultado:

4.16. TESTES PARA CORROMPER 0 SAT (8)

4.17. TESTES PARA CORROMPER 0 SAT (9)

4.18. TESTES PARA CORROMPER 0 SAT (10)

4.18.1. Entradas

4.18.2. Acoes:

4.18.3. Resultado:

4.19. TESTES PARA DESBLOQUEIO CRUZADO NO SAT (1)
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4.19.1. Entradas

4.19.2. Acoes:

4.19.3. Resultado:

4.20. TESTES PARA DESBLOQUEIO CRUZADO NO SAT (2)

4.21. BLOQUEIO DAS FUNCOES FISCAIS DO SAT NA DESATIVACAO DO SAT

4.21.1. Entradas

4.21.2. Acdes:

4.21.3. Resultado:

4.22. TESTES PARA CORROMPER A CARGA DO SOFTWARE BAsIcoO (1)

4.22.1. Entradas

4.22.2. Acées:
4.22.3. Resultado:

4.23. TESTES PARA CORROMPER A CARGA DO SOFTWARE BASICO (2)

4.23.1. Entradas

4.23.2. Acées:

4.23.3. Resultado:

4.24. TESTES DO BOTAO DE RESET...ccvvrmersmerssessnenns

4.24.1. Entradas

4.24.2. Acées:

4.24.3. Resultado:

4.25. TESTE DE CERTIFICAGAO DO SAT ..oovrerrnrerrsreresarnnens

4.25.1. Entradas

4.25.2. Acées:

4.25.3. Resultado:

4.26. ATUALIZACAO DO SOFTWARE BASICO

4.26.1. Entradas

4.26.2. Agoes:
4.26.3. Resultado:

4.27. TESTES DE CANCELAMENTO SAT (1)

4.27.1. Entradas

4.27.2. Condigdo Inicial

4.27.3. Acdes:

4.27.4. Resultado:

4.28. TESTES DE CANCELAMENTO SAT (2)

4.28.1. Entradas
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4.28.2. Condigdo Inicial 173

4.28.3. Acgoes: 173
4.28.4. Resultado: 174
4.29. TESTES DE CANCELAMENTO SAT (3) 174
4.29.1. Entradas 174
4.29.2. Condigdo Inicial 175
4.29.3. Acées: 175
4.29.4. Resultado: 175
4.30. TESTES DE CANCELAMENTO SAT (4) 175
4.30.1. Entradas 176
4.30.2. Condigdo Inicial 176
4.30.3. Acoées: 176
4.30.4. Resultado: 176
4.31. TESTES DE CANCELAMENTO SAT (5) 177
4.31.1. Entradas 177
4.31.2. Condigdo Inicial 177
4.31.3. Acées: 177
4.31.4. Resultado: 178
4.32. TESTES DE CANCELAMENTO SAT (6) 178
4.32.1. Entradas 178
4.32.2. Condigdo Inicial 178
4.32.3. Acgées: 179
4.32.4. Resultado: 180
4.33. VERIFICAGAO DA ASSOCIACAO DO ACAT (1) 180
4.33.1. Entradas 181
4.33.2. Agées: 181
4.33.3. Resultado: 181
4.34. TESTES DE ARQUIVO DE CANCELAMENTO 181
4.34.1. Entradas 181
4.34.2. Agées: 182
4.34.3. Resultado: 182
TESTES NO GABINETE E NA BATERIA.......ccociiimnmnnmsnsssssssssssssssssss s ssssssssssssssssssasssns 183
5.1. TESTES NO GABINETE E NO MECANISMO DE BLINDAGEM 183
5.1.1. Entradas 183
5.1.2. Condicdo Inicial 183
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5.1.3. Agdes:

5.1.4. Resultado:

5.2.  VERIFICAGAO DA BATERIA......oocuoreerreermreersreeens

5.2.1. Entradas

52.2. Agées:

5.2.3.  Resultado:

6. INSTRUGOES ADICIONALIS .....cooseurerressessesssesssessesssessssssessssssssssessssssesssssssssssssssssesssessssssessssssesanes
7. DISPOSICOES TEMPORARIAS.........ovcureumerssesssesssessesssessssssssssssssessssssssssssssssssssssssesssssssssssseanns
ANEXO 1 - MODELO DE LAUDO TECNICO DO SAT ....coovrrmerrmersersessssssssssesssesssesssssssssssssssssssesss

1. DESCRICAO DO AMBIENTE DO ORGAO TECNICO......c.coerurmermerssersessssssesssesssesssessssssssessesas

1.1. AMBIENTE DE VALIDACAO UTILIZADO

1.2. IDENTIFICACAO DA EQUIPE E TECNICO RESPONSAVEIL

1.3.  COMENTARIOS E PREMISSAS.....cocommmeererssarereranens

2. IDENTIFICAGAO DO EQUIPAMENTO SAT ....commrumesmessessersssssssssssesssssssesssssssssssssssesssssssssssnes

2.1. IDENTIFICAGAO DO FABRICANTE ....oocemmressrrssesrssnsanes

2.2. IDENTIFICAGAO DO SAT ..correrrerrenrssensanes

2.3, FOTO DO SAT crrrrrsserssessssessnssssssssssssssssssssssssesas

2.4.  COMENTARIOS E PREMISSAS..cvccvummmeersmrmsessssnene

3. AVALIAGCAO DO EQUIPAMENTO SAT ....ccuommrmrsmmessessesssssssssssssessssssssssssssssssssssssessssssssssssesans
3.1. <NOME DO ITEM AVALIADO>......covemrereenseessersseens

4. COMENTARIOS ADICIONAIS .....corvrrumerssesssessssessssssssssssssssssssssssssssssssssssssssssssssssssssssssssessssssssnees
DECLARACGAOQ FINAL c..cvueeunesssesssessesssssssssssssssssssssssssssssssssssssssssssssssssssssss s s sssessssssssssesssssssssssssssssnes
ANEXO 2 - CONTROLE DE MODIFICAGCOES DO DOCUMENTO .....ccourummmsmesesserssessssssssesssssaeens

ANEXO 3 - CERTIFICADOS FALSOS .....cccnmmmmmmnsmnnsssssssn s ssssssssss s ssssssssss s sassnssns
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DEFINICOES E SIGLAS

ACAT Aplicativo Comercial especifico para Andlise Técnica do SAT.

AC-SAT Autoridade Certificadora que gerencia (emite e revoga) certificados
digitais do SAT (provida pela propria SEFAZ).

Adquirente Consumidor final que recebera o Extrato do CF-e.

Ambiente de Servidores da SEFAZ responsaveis pelo recebimento do CF-e e

Testes do envio de comandos.

SRSAT

Certificado ICP-

Brasil

Certificado Digital emitido pela Autoridade Certificadora credenciada

pela Infraestrutura de Chaves Publica Brasileira — ICP-Brasil.

Chave de Numero gerado pelo SAT para ser impresso no Extrato do CF-e e

consulta possibilitar a consulta da veracidade do Extrato do CF-e pelos
consumidores.

Caddigo de Senha definida pelo contribuinte no software de ativacdo do SAT.

ativacéo

Confaz Conselho Nacional de Politica Fazendaria.

Conjunto SAT

O conjunto SAT é composto do hardware, software basico, software
de ativacdo e outros elementos disponibilizados pelo fabricante

necessarios para o uso do SAT.

CRT

CRT (ldentity Certificate) € o arquivo do Certificado Digital. Arquivo

fornecido pela Autoridade Certificadora ap0s aceitagéo de um CSR.

CSR

Certificate Signing Request. Arquivo de texto gerado pelo processo
do SAT, contendo as informagBes para a solicitacdo do seu
Certificado Digital. Este arquivo é enviado pelo requerente a
Autoridade Certificadora com a intencdo de obter um certificado

digital.

ECF

Equipamento Emissor de Cupom Fiscal (ou Impressora Fiscal).

Roteiro de Anélise do SAT — Verséo 1.9.4 de 03 de margo de 2017.
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ERS

Especificacdo Técnica de Requisitos do SAT.

Extrato do CF-e

Dados da venda - validados pelo SAT - disponibilizados no formato

impresso para o0 consumidor.

Logs Arquivo com registros detalhados das operacOes realizadas pelo
SAT.
Modelo de | Documento que descreve o0s procedimentos para credenciamento

Andlise Técnica
do SAT

dos 6rgéos técnicos para a avaliacdo do SAT.

NTP Network Time Protocol.

NUmero de Assinatura Digital realizada com o certificado ICP BRASIL do

seguranca fabricante do SAT-CF-e de um numero aleatorio gerado pelo fisco e
enviado de modo seguro ao Fabricante do SAT para identificacédo
Unica do SAT durante a comunicag¢ao com o fisco.

Numero de Numero aleatdrio gerado pelo ACAT e utilizado na comunicacdo com

sessao 0 SAT, de forma a verificar o sucesso do processamento das
informac8es enviadas pelo SAT.

Numero do Numero sequencial gerado pelo SAT para identificar cada CF-e.

Cupom Fiscal

OIb

Object Indentifier. numérica Unica

identificacdo de objetos. Neste documento, OIDs s&o usados para

Sequéncia usada para

identificar atributos do certificado digital padrao x.509.

Org&o Técnico

Empresa especializada na avaliagdo e certificagdo de hardware e

software.
QRCode Padrao de codigo de barras de duas dimensées (2D).
SAT Sistema de Autenticacdo e Transmissédo de Cupom Fiscal Eletrénico.
SAT Aberto SAT que se encontra sem o sistema de blindagem, permitindo a

andlise do circuito elétrico e dos componentes utilizados.
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SEFAZ

Secretaria da Fazenda da respectiva Unidade Federada.

Servidor SEFAZ

Servidores da SEFAZ responsaveis pelo recebimento do CF-e e

envio de comandos.

Sistema SRSAT

Sistema de Registro de Modelos de Equipamentos SAT.

Software Basico

Programa responsavel por todas as funcionalidades do SAT.

SRSAT Sistema de Registro de Modelos de Equipamentos SAT.

TEF Transferéncia Eletrbnica de Fundos, amplamente utilizada em
operacOes de débito e crédito através de cartdes.

Timeout Intervalo de tempo aceito para o retorno de uma funcéo. Depois de
esgotado, a fungdo é considerada como malsucedida.

Time-stamp Capacidade do SAT de registrar a data e a hora de uma operacao
com seu mecanismo interno de reldogio.

URL Endereco eletrbnico para comunicacdo com a SEFAZ. Por exemplo:
http://www.fazenda.sp.gov.br

USB Universal Serial Bus.

Web Services

Servicos disponibilizados pela SEFAZ que, por meio de sua estrutura
tecnoldgica, possibilitam a troca de informacdes entre o SAT e o

fisco.
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1. Introdugao

Este documento tem por objetivo a definicdo do roteiro para andlise técnica do Sistema de
Autenticacdo e Transmissdo de Cupons Fiscais Eletrénicos (SAT). O escopo do

documento refere-se a:
e Hardware do SAT,;
e Software Basico do SAT,;
e Software de Ativagao;

e Interface de comunicacao entre o SAT e o Aplicativo Comercial especifico para
Andlise Técnica do SAT (ACAT), em versao do Sistema Operacional Microsoft

Windows suportada pela empresa Microsoft; e
e Interface de comunicacao entre 0 SAT e os Servidores SEFAZ.

O roteiro de analise do software basico consiste na avaliacdo das funcionalidades do
software, ndo contemplando a analise do coédigo fonte e a identificacdo de riscos

associados.

Servidores

SAT-CF-e SEFA7Z

Figura 1 — Escopo do Roteiro de Anélise

O roteiro de andlise avalia somente os requisitos solicitados pela SEFAZ no documento de
Especificagdo Técnica de Requisitos compativel com sua verséo, sendo o projeto do SAT de

inteira responsabilidade do fabricante.
O presente documento é composto pelos seguintes capitulos, além de seus anexos:
e Capitulo 1: apresenta uma breve introdu¢éo do documento;

e Capitulo 2: apresenta as caracteristicas técnicas e de ambiente, a serem

providenciadas pelo Orgdo Técnico, que sdo necessarias a realizacio dos testes;

e Capitulo 3: roteiro de teste para avaliacdo das funcionalidades do SAT desenvolvido

pelo Fabricante;
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e Capitulo 4: roteiro de teste de estresse do SAT, com objetivo de avaliar o

equipamento em situagdes diversas;

e Capitulo 5: roteiro de teste para andlise dos mecanismos de blindagem

implementados pelo Fabricante do SAT;

e Capitulo 6: apresenta informac¢des adicionais a respeito dos tépicos abordados

pelos capitulos anteriores;

e Capitulo 7: reune disposicdes temporarias a respeito dos testes previstos pelo

roteiro de andlise.

Esclarece-se que o0s conceitos e especificagbes podem sofrer ajustes que venham a ser
demandados para o adequado atendimento aos seus objetivos basicos, razao pela qual
recomenda-se a consulta as versGes atualizadas disponiveis no site da SEFAZ:

www.fazenda.sp.gov.br.
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2. Caracteristicas do Orgdo Técnico

O Orgdo Técnico devera solicitar credenciamento perante o Fisco conforme o documento
‘Manual de Registro de Modelo de SAT”, disponivel no site do Confaz -

www.fazenda.qgov.br/confaz.

2.1. Ambiente para a Avaliagdo do SAT

O 6rgao técnico deverad providenciar ambiente adequado para a avaliagdo do SAT,

composto, no minimo, de:

e Aplicativo Comercial de Avaliagdo Técnica (ACAT) adequado para a realizagdo dos
testes de funcionalidades, de acordo com os capitulos 3, 4 e 5 do presente
documento. O ACAT e o respectivo hardware devem atender a versdo do Sistema

Operacional Microsoft Windows suportada pela empresa Microsoft;
e Hardware, que sera utilizado para a execucao do ACAT, que disponha de:
o Interface USB para conexao com o0 SAT,;
o Interface para a conexao com impressora; e
o Interface para conexao com a rede local (Ethernet ou WiFi);

e Rede Local com acesso Wi-Fi e Internet, com Firewall configuravel entre a rede local
e a Internet para a configuracdo de situacBes de testes, conforme previsto neste

roteiro de analise;

e Impressora com suporte para impressao de cédigo de barras 2D; e

Acesso ao servidor de simulagdo do Ambiente de Testes do SRSAT.

No entanto, cada Orgdo técnico devera utilizar as ferramentas de testes que julgar

necessarias para a realizacdo dos testes apresentados nos capitulos 3, 4 e 5.

2.2. Condicdes Ambientais

Os testes deverdo ser realizados nas condi¢gBes ambientais do laboratorio de teste, as quais
devem atender aos requisitos informados pelo fabricante e ser registradas no respectivo

relatério de teste.
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3. Analise dos Requisitos do SAT

Esta versdo do Roteiro de Analise do SAT considera a versdo da Especificacdo Técnica de
Requisitos do SAT (ERS) mencionada no controle de versdes do presente documento.

Os testes ndo precisam ser executados sequencialmente e podera ser utilizado mais de um
SAT. Caso haja falha em alguma etapa, os testes podem ou néo ser interrompidos, ficando
a cargo do Org&o Técnico determinar o procedimento a ser observado em cada situagao.

A parametrizacdo que deve ser utilizada como base para a realizagdo dos testes de
estresse deve observar 0s seguintes valores, a fim de n&o interferir nos tempos de retorno

do equipamento:

1. Frequéncia de transmissdo dos CF-e configurada em 1 hora

<transmissao>
<tipo>tempo</tipo>
<valor>010000</valor>

</transmissao>

2. Frequéncia de verificacdo de status e sincronismo configurada em 3 horas e de espera

para acesso ao retorno do processamento dos CF-e configurado em 1 minuto

<verificacao>
<tipo>tempo</tipo>
<valor>030000</valor>
<verProcesso>0001</verProcesso>

</verificacao>

3. Frequéncia de verificacdo de comandos pendentes configurada em 1 hora

<comandos>
<tipo>tempo</tipo>
<valor>010000</valor>

</comandos>

Além das validagBes indicadas neste roteiro, o0 Orgdo Técnico deve introduzir testes para
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detectar outros erros, verificando se 0 SAT responde adequadamente a todas as condi¢des
previstas na Especificacdo Técnica de Requisitos correspondente.

Durante a realizacdo dos testes nos itens propostos, o Orgdo Técnico devera avaliar
também as demais caracteristicas técnicas apresentadas na Especificacdo Técnica de
Requisitos do SAT. Por exemplo: os tempos de resposta para emissdo do CF-e, conforme
item 6.1.3.2 da Especificacdo de Requisitos, devem ser observados em todos os testes

onde a emissao é realizada.

O tempo de resposta do SAT, conforme a Especificacdo Técnica de Requisitos, inicia-se a

partir do término da transmissao do ultimo dado da ferramenta de teste (ou ACAT) para

0 SAT e encerra-se no término da transmissao do ultimo dado da resposta do SAT para

a ferramenta de teste (ou ACAT). Esclarece-se que ndo se inclui os tempos de acionamento

e processamento da ferramenta de teste (ou ACAT).

Considerando que cada Orgdo Técnico tem liberdade na definicdo do instrumental para
avaliar o SAT, o roteiro de analise considera que o tempo de resposta pode sofrer uma
variacdo de até 30% do valor apresentado na Especificacdo Técnica de Requisitos. Todas

as medidas devem considerar uma casa decimal apds a virgula.
Caso nao atenda aos tempos conforme paragrafos acima, o SAT deve ser reprovado.

Os testes deverdo ser executados em versao do sistema operacional Microsoft Windows

suportada pela empresa Microsoft.

3.1. Inspecéo Inicial do Material Recebido

Essa etapa consiste na verificagdo do material recebido do Fabricante pelo Org&o Técnico.

3.1.1. Material recebido do Fabricante
Conforme o “Manual de Registro de Modelo de SAT”, o Fabricante devera enviar ao Orgéo
Técnico:

1. 9 (nove) Equipamentos SAT ou mais, conforme a necessidade do Orgdo Técnico,
identificados por meio de registro indelével afixado no hardware, contendo, no minimo:
nome do fabricante, modelo do equipamento, versdo do equipamento e nimero serial,

observando-se as especificagfes de envio previstas neste Roteiro de Andlise:

a. Os SAT deverao estar configurados com os parametros de uso em ambiente de

teste;
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Um dos Equipamentos SAT devera ser enviado aberto, sem o sistema de
blindagem, de maneira a permitir a andlise do circuito elétrico e dos componentes

utilizados;

Os Equipamentos SAT deverao estar com situacao “Fabricado” ou “Desativado”
no Ambiente de Testes do Sistema SRSAT.

2. 2 (dois) Equipamentos SAT ou mais, conforme a necessidade do Orgdo Técnico,

identificados por meio de registro indelével afixado no hardware, contendo, no minimo:

nome do fabricante, modelo do equipamento, versdo do equipamento e namero serial,

observando-se as especificacfes de envio previstas neste Roteiro de Analise:

a.

1 (um) Equipamento SAT deve estar configurado com todos os parametros de
fabrica, conforme informado pela SEFAZ para o ambiente de teste, exceto o
ARO5 (cert_sefaz), que deve conter os certificados falsos disponiveis no Anexo 3

deste roteiro de analise; e

1 (um) Equipamento SAT deve estar configurado com todos os parametros de
fabrica, conforme informado pela SEFAZ para o ambiente de teste, exceto o
AR14 (cert_https), que deve conter os certificados falsos disponiveis no Anexo 3

deste roteiro de analise;

Os SAT deverao estar com situagao “Fabricado” ou “Desativado” no Ambiente
de Testes do Sistema SRSAT.

3. Documentacdo e arquivos relacionados a seguir, em formato digital, anexados no

Sistema SRSAT:
a. Formulario eletronico da SEFAZ, constante do Sistema SRSAT;
b. 1 (uma) copia do cddigo executavel do Software Basico, Software de Ativagéo e

Driver do SAT, assinadas digitalmente pelo Fabricante/Importador;

b.1. Devera ser entregue um driver para versdo do Sistema Operacional
Microsoft Windows suportada pela empresa Microsoft e de outros sistemas
operacionais conforme a necessidade.

C. 1 (uma) cépia do codigo executavel do Software Basico, com versao diferente do
item b, assinada digitalmente pelo Fabricante/Importador;
d. Manuais técnicos do Equipamento SAT, em portugués, em meio eletrdnico, no

formato PDF, assinados digitalmente no padrdo P7S pelo Fabricante ou

Importador, mediante o uso do seu Certificado Digital padréo ICP-Brasil;
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d.1.

d.2.

d.3.

d.4.

d.5.

d.6.

d.7.

d.8.

d.o.

d.10.

d.11.

Manual Operacional do Equipamento SAT, que ird acompanhar o produto
no momento da venda, incluindo pelo menos as caracteristicas técnicas do
produto, condicdes de operacdo, instru¢cdes de instalacdo e operacdo para
0 usuario, incluindo Software de Ativagéo e Driver do SAT;

Instrugbes de configuragdo, contendo todos os procedimentos necessarios
para a interacdo entre o ACAT, SAT e Ambiente de Testes do SRSAT,;

Diagrama de circuito eletrénico do hardware, incluindo leiaute da placa de

circuito impresso e a identificacdo de todos os componentes utilizados;
Diagrama em blocos do circuito eletrénico;

Identificacdo de cada porta de comunicacgéo, incluindo as suas fungoes;
Diagrama em blocos do Software Basico;

Instrucdes para atualizar Software Basico;

InstrucBes para verificar a versdo do Software Basico, de Ativacao e Driver
do SAT;

Listagem do Software Basico, de Ativacdo e Driver do SAT, expressa em

formato hexadecimal;

Listagem com as chaves de codificacdo (hash code), geradas pelo
algoritmo SHA-1, dos cddigos fonte do Software Basico, Software de

Ativacéo e Driver do SAT,;

Outras instrucdes para o Orgdo Técnico (se for necessario).

Declaracbes do fabricante do Equipamento SAT, em meio eletrbnico, no formato

PDF, assinadas digitalmente no padrdo P7S pelo Fabricante ou Importador,

mediante o uso do seu Certificado Digital padrao ICP-Brasil:

e.l.

e.2.

e.3.

Declaragdo com a identificacdo de todo o material encaminhado para o
Orgao Técnico;

Declaragdo de que o Equipamento SAT atende aos requisitos e
funcionalidades da Especificagdo Técnica de Requisitos correspondente,
nao existindo funcionalidade adicional de qualquer espécie ou ressalvas.
Identificar o modelo e versdao do SAT, Software Basico, Software de

Ativacao e Driver do SAT,

Declaragdo de que os codigos fonte do Software Bésico, Software de

Ativacdo e Driver do SAT, utilizados para geracdo dos hash codes
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informados no item d.10, sdo os correspondentes aos cddigos executaveis
informados no item b, que os mesmos foram desenvolvidos com base nas
melhores praticas em codigo seguro e que realiza testes regulares no
cadigo fonte para identificar vulnerabilidades no software;

e.4. Declaracdo de que o equipamento atende as normas e possui 0s registros
necessarios junto a Agéncia Nacional de Telecomunicacdes — ANATEL,
Comité Gestor (CG) da ICP-BRASIL e/ou FIPS 140-2 e outros 6rgdos de
fiscalizacgéo, cabendo a cada Fabricante identificar as
homologacdes/registros necessarios ao seu equipamento. A falta da
presente declaracdo ndo impede o inicio da analise do Equipamento SAT
pelo 6rgdo técnico, entretanto a aprovacdo do mesmo somente dar-se-a
apos a entrega dessa declaracdo e dos documentos comprobatérios
emitidos pelos érgaos de fiscalizagao;

e.d.l. Para o FIPS 140-2, o fabricante podera apresentar
certificacbes de outros equipamentos construidos com o
mesmo componente do modulo criptografico utilizado no
Equipamento SAT, desde que o0 0Orgdo técnico possa
identificar que os requisitos exigidos pela FIPS 140-2 do
equipamento certificado tenham sido implementados na sua
totalidade no componente do médulo criptografico utilizado no

Equipamento SAT,;

e.5. Declaracdo de que o Equipamento SAT atende aos requisitos de
construgdo fisica, elétrica e outros apresentados no documento de
Especificagdo Técnica de Requisitos e nos documentos do item d,
incluindo as caracteristicas técnicas, funcionais e as condi¢cdes de

operacgdo informadas no mesmo;

e.6. Declaracdo de que o Fabricante é o responsavel pelo Equipamento SAT,
respondendo pela veracidade das informacdes fornecidas para o processo

de registro do mesmo.

3.1.2. Entradas
Essa etapa considera as seguintes entradas:

a. Material recebido do fabricante, conforme previsto no item 3.1.1.
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3.1.3. Acgdes:

As acles consistem em:

a.

b.

Verificar se os formularios estdo corretamente preenchidos;

Verificar se toda a documentacao necesséria foi entregue pelo Fabricante, incluindo
a documentacédo entregue em midia eletrdnica. Toda e qualquer midia eletrdnica

deve estar assinada digitalmente pelo Fabricante do Equipamento SAT,;

Verificar se 0 conjunto SAT entregue contempla todos os itens declarados pelo
Fabricante, incluido a midia eletrdnica que contém o Software Basico, Software de
Ativacao e Driver de Comunicacdo. No caso de analise de nova versdo do Software
Basico, o conjunto SAT recebido devera estar lacrado com os mesmos lacres

colocados pelo Orgéo Técnico;

Verificar se o Manual do Usuario do Equipamento SAT contempla todas as
informacgBes necessarias para a correta instalacao e utilizacdo do equipamento, além

de indicar a forma correta de manuseio e como obter suporte em caso de dividas;

Identificar e registrar as discrepancias encontradas.

3.1.4. Resultado:

Os resultados dessa etapa podem ser:

a.

b.

3.2.

No caso de haver discrepancias, informar no relatério e o SAT esta reprovado;

Caso nao haja discrepancias, identificar todo o material com um cédigo Unico que

devera ser controlado pelo Orgéo Técnico.

Identificacao Externa do SAT

Essa etapa consiste na identificagdo externa do SAT.

3.2.1. Entradas

Essa etapa considera as seguintes entradas:

a.

Conjunto SAT recebido para a analise.

3.2.2. Acgdes:

As acles consistem em:
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a. O hardware do SAT deve possuir um gabinete exclusivo, conforme item 3.9 da ERS,
utilizando uma porta tipo USB para conectar-se com o equipamento do ACAT. Se
ndo possuir um gabinete exclusivo, o Equipamento SAT devera ser reprovado;

b. No gabinete do Equipamento SAT ndo devera haver componentes como: mecanismo
impressor, microterminal com funcdes de aplicativo comercial e terminal para

operacgdes de TEF. Caso haja, o Equipamento SAT devera ser reprovado;

c. Verificar se o hardware do SAT permite intervencdo técnica. Caso permita, o
Equipamento SAT devera ser recusado. Entende-se por intervencdo técnica a troca
0u 0 acesso a qualquer componente interno do Equipamento SAT, sem a violagdo do

mecanismo de blindagem;

d. Verificar se o Equipamento SAT possui dispositivo de informacédo visual. Caso nao

possua, o SAT devera ser reprovado;

e. Verificar se o Equipamento SAT possui interface USB. Caso ndo possua, 0 SAT

devera ser reprovado;

f. Examinar se o Equipamento SAT possui identificacdo visual em alto ou baixo relevo
dos caracteres “S”, “‘@” e “T” no gabinete, na face exposta ao observador, conforme

figura abaixo. Caso néo possua, o SAT devera ser reprovado;

g. Examinar se o Equipamento SAT possui o numero de fabricacdo, modelo e nome do
fabricante identificados no gabinete de forma indelével. O niumero de fabricacdo do
SAT deve ser Unico para cada equipamento. Caso nao possua, o SAT devera ser

reprovado;

h. Examinar se 1 (um) dos hardwares SAT esta aberto, sem mecanismo de blindagem,
para verificacdo do circuito eletrébnico e dos componentes utilizados. Caso néo

esteja, o SAT devera ser reprovado;

i. O SAT nédo pode ter componentes adicionais além dos descritos no capitulo 3 da

ERS. Caso possua, o SAT deverd ser reprovado.

3.2.3. Resultado:
Os resultados dessa etapa podem ser:
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a. No caso de haver discrepancias, informar no relatério e o SAT esta reprovado;

b. Caso ndo haja discrepancias, identificar todo o material no formulario.

3.3. Andlise Estrutural do Hardware

Essa etapa consiste na andlise estrutural do hardware do SAT. No caso de analise de nova
versao do software basico esta etapa ndo devera ser executada.

3.3.1. Entradas

Essa etapa considera as seguintes entradas:

a. 1 (um) hardware do SAT aberto.

3.3.2. Acgdes:
As ac¢bes consistem em:

a. Verificar se o circuito impresso do hardware do SAT em analise corresponde a

documentacao recebida;
b. Verificar se os componentes eletrénicos correspondem a documentacao recebida;

c. Verificar se a disposicao fisica dos elementos (display, antena, portas, etc.) encontra-

se de acordo com a documentacéo recebida;

d. Verificar se o hardware do SAT possui interface de informacéo visual (led ou

display);

e. Verificar se o hardware do SAT possui, pelo menos, 2 (duas) memorias fisicamente
separadas, com a memoria de pequeno armazenamento separada das memdérias de

trabalho e parametrizacao;

f. Verificar se o hardware do SAT possui USB tipo B, Mini-B ou Micro B com, pelo

menos, o padrao USB1.0, de acordo com o item 3.4 da ERS;
g. Verificar se o hardware possui bateria;
h. Verificar se o hardware possui relégio interno;
i. Verificar se o hardware possui botdo de reset;

j. Verificar se o hardware possui médulo de comunicagéo, de acordo com o item 3.2 da
ERS;
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k. Realizar analise inicial do gabinete e do mecanismo de blindagem, identificando
possiveis vulnerabilidades. Caso haja vulnerabilidade o SAT devera ser reprovado;

O Gabinete deve estar de acordo com o item 3.9 da ERS;

m. Verificar se possui modulo criptografico de acordo com o item 3.10 da ERS para
geracdo de par de chaves padréo A3;

n. Verificar se o fabricante apresentou declaracdo de atendimento aos requisitos

estruturais previstos:

a. Norma IEC 61.000-4-2, classe 3, relativa a teste de descarga eletrostatica
(item 3.12, ERS);

b. Norma IEC 61.000-4-3, classe 2, relativa a teste de imunidade para radio

frequéncia e compatibilidade eletromagnética (EMC) (item 3.12, ERS);

c. Norma IEC 61.000-4-4, classe 2, relativa a teste de transientes rapidos
elétricos (EFT) (item 3.12, ERS);

d. Norma IEC 61.000-4-5, classe 2, relativa a testes de surto e descarga
atmosférica (item 3.12, ERS);

e. Norma IEC 61.000-4-6, classe 2, relativa a teste de imunidade a perturbacdes

eletromagnética conduzidas (item 3.12, ERS);

f. Norma IEC 61.000-4-11, classe 30% de queda durante 50 ciclos, relativa a

teste de variac@o na rede elétrica (item 3.12, ERS);

g. Titulos IV e VI da Resolucdo 529/2009, da Agéncia Nacional de
Telecomunicacdes (ANATEL), relativa a teste de protecdo contra choque

elétrico e interferéncia eletromagnética (item 3.12, ERS);

1.Nos testes a que se referem os subitens “a” a “f”, do item 3.3.2.n,
antes e depois da aplicacdo da interferéncia eletromagnética, o
Equipamento SAT devera apresentar funcionamento normal sem
perda de dados gravados em suas memoérias, sendo aceitavel
travamento temporario com restabelecimento do funcionamento

normal apds desligar e religar a energia elétrica.

h. Norma IETF (Internet Engineering Task Force) — RFC1918 (item 3.2, “e”,
ERS);

i. Declaracdo de que a memoéria possui tempo de retencdo de dados de pelo
menos 10 anos (item 3.5.1, ERS);
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o. Verificar se o Equipamento SAT possui componentes adicionais, além dos descritos
no Capitulo 3 da ERS. Caso possua, o equipamento devera ser reprovado.

3.3.3. Resultado:

Os resultados dessa etapa podem ser:

a. No caso de nao haver o item analisado, o SAT devera ser reprovado e 0s motivos

deverdo ser informados no relatério;

b. Caso ndo haja discrepancias, identificar todo o material no formulario.

3.4. Configuracdo Inicial do SAT (Alteracdo ou Atualizacdo do

Software Basico)

Essa etapa consiste no inicio da avaliacdo das funcionalidades do Equipamento SAT, a
partir da alteracéo do software basico, para garantir que a analise do Equipamento SAT esta
sendo realizada com a versao entregue pelo Fabricante.
3.4.1. Entradas
Essa etapa considera as seguintes entradas:

a. 2 (dois) Conjuntos SAT,;

b. 1 (um) Software Bésico;

c. Acesso ao Ambiente de Testes do SRSAT.

d. 1 (um) Software de Ativagdo fornecido pelo Fabricante;

e. 1 (um) Software de Comunicagdo, se necessario;

f. 1 (um) Computador, de acordo com o solicitado pelo Fabricante.

3.4.2. Preparacao Inicial:

a. Realizar a instalacdo do software de ativagdo no computador, de acordo com o

manual do fabricante;

b. Realizar a configuragdo do driver de comunicagdo entre o Equipamento SAT e o

computador;
c. Realizar a configuracé@o da rede local para acesso a Internet;

d. Se os itens anteriores ndo forem concluidos com sucesso, o SAT devera ser
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reprovado e 0s motivos informados no relatério.

3.4.3. Acgdes:

As acles consistem em realizar a alteracdo do software nos hardwares do SAT que serdo

utilizados nos testes. Para isso:

a.

Realizar a vinculagdo do Equipamento SAT ao CNPJ, por meio do site de Ambiente
de Testes do SRSAT;

Preencher os dados necessarios para a ativacdo do SAT, na condi¢do de usar o
cerificado AC-SAT, e executar o comando ATIVAR SAT. Verificar se sera retornada
mensagem de erro. Em caso positivo, a avaliacdo devera ser encerrada e 0 SAT

esta reprovado;

Executar o comando de teste fim-a-fim do Equipamento SAT com a SEFAZ e
verificar se o CF-e ficticio foi enviado corretamente para a SEFAZ por meio do Web
Service CFeTeste. O fabricante devera informar no Manual de Operacdo quais
informacf6es compdem CF-e ficticio. Se 0 mesmo nao for enviado corretamente, o

SAT devera ser reprovado;

Realizar a vinculagdo do ACAT com o Equipamento SAT, através da funcéo associar

assinatura conforme ERS 2.1.3 e 6.1.10;

Alterar o software basico por meio da funcionalidade de atualizacdo do Ambiente de
Testes do SRSAT;

Verificar se o software basico foi adequadamente carregado;
Por meio do Ambiente de Testes do SRSAT, solicitar a desativacao do SAT;

Executar a funcdo de bloquear o SAT (se necessario consultar o item 6.1.13.1 da
ERS);

Verificar o retorno de acordo com o item 6.1.13.2 da ERS:
i SAT bloqueado com sucesso: Item 103 do item 6.2 da ERS;

ii. Caso nao tenha recebido a mensagem, as ocorréncias deverdo ser

informadas no relatério e o Equipamento SAT devera ser reprovado.
Verificar se:

i. O Equipamento SAT transmitiu os registros do SAT para o Ambiente de
Testes do SRSAT;

ii. O Equipamento SAT carregou o arquivo de parametrizacdo de bloqueio;
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iii. O Equipamento SAT transmitiu informacdes do seu estado operacional para a
SEFAZ, através do acesso ao Web Service CFeStatus (item 5.5 da ERS);

k. Verificar se 0 arquivo de parametrizacdo permite a desativagédo (campo igual a 1);

I.  Acessar o comando do botdo de reset e aguardar a resposta do Ambiente de Testes
do SRSAT,;

m. Verificar se os arquivos, dados e informacdes foram apagados:
i.  Arquivo de parametrizacao;
ii.  Arquivo de logs;
iii.  Certificado Digital;
iv.  Par de chaves;
n. Verificar se o SAT restaurou as configuracdes de fabrica;

0. Verificar se o SAT transmitiu as informagbes do seu estado operacional para a

SEFAZ, através do acesso ao Web Service CFeStatus.
p. Identificar o conjunto SAT com a versao do Software Bésico carregado;

g. Executar as acdes acima para os dois conjuntos SAT.

3.4.4. Resultado:
Os resultados dessa etapa podem ser:

a. Se o software basico for alterado adequadamente e o SAT retornou para o estado

inicial, passar para a proxima etapa;

b. Se o software basico nao for alterado adequadamente ou o SAT nao retornar para o

estado inicial, identificar o problema no relatério e o SAT devera ser reprovado.

3.5. Realizar a Instalacédo e ativacao inicial do SAT

Esta etapa corresponde ao processo eletrdnico pelo qual um contribuinte ativa o
Equipamento SAT junto a SEFAZ, com a respectiva geracdo de certificado digital,

parametrizacdo e testes de comunicacao.

3.5.1. Entradas

Essa etapa considera as seguintes entradas:
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3.5.2.

3.5.3.

2 (dois) Conjuntos SAT (o mesmo utilizado no item 3.4);
Acesso ao Ambiente de Testes do SRSAT,;

1 (um) Software de Ativagéo fornecido pelo Fabricante;
1 (um) Software de Comunicacéo, se necessario;

1 (um) Computador, de acordo com o solicitado pelo Fabricante.

Preparacéo Inicial

Realizar a instalacdo do software de ativacdo no computador, de acordo com o

Manual do Fabricante;

Realizar a configuracao do driver de comunicacdo entre o SAT e o computador;
Realizar a configuracao da rede local para acesso a Internet;

Se os itens anteriores nao forem concluidos com sucesso, o0 SAT devera ser

reprovado e 0s motivos informados no relatdrio.

Acoes:

Verificar os itens abaixo, se quaisquer dos itens nao for atendido, o Equipamento SAT

devera ser reprovado:

a. Verificar se todo os softwares e manuais estdo na lingua portuguesa. Nao deverédo ser

aceitos quaisquer comandos em inglés ou outra lingua, exceto aqueles explicitamente

identificados no documento de requisitos de sistema;

b. Sem realizar a Vinculacdo do SAT ao CNPJ do contribuinte, executar o software de

ativacdo do SAT,;

c. [Sem realizar Vinculagéo] Verificar se as seguintes informagdes séo solicitadas:

i Estado da Federacao;

i. CNPJ;

iii.  Cdbdigo de Ativacdo do Equipamento do SAT,;

iv.  Confirmacdo do Cdadigo de Ativacdo do Equipamento SAT;

v.  Escolha do tipo de Certificacdo Digital a ser utilizado.

d. [Sem realizar Vinculacéo] Verificacdo de cada campo:

i.  Codigo de ativagcdo do SAT:
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1.Verificar se o aplicativo de ativagdo rejeita mais de 32 digitos;
2.Verificar se o0 aplicativo de ativagao rejeita menos de 8 digitos;
3.Verificar se 0 equipamento suporta caracteres alfanuméricos;

4 Verificar se o Equipamento SAT aceita cédigos de ativacao com 8, 12, 16,
20, 28 e 32 digitos;

5.Verificar outras combinacdes de digitos. O Orgdo Técnico devera
escolher mais 6 quantidades de digitos aleatoriamente, sendo que o

namero indicado devera ser registrado no relatorio;
6.Realizar as verificacbes de 4 e 5 somente com caracteres numéricos;
7.Realizar as verificagfes de 4 e 5 somente com letras;
8.Realizar as verificacbes de 4 e 5 com letras e nUmeros.
ii. CNPJ:

1.Verificar se o software de ativacdo realiza a validacdo do cdédigo de
CNPJ;

2.Testar 5 combinacdes corretas e 5 combinac¢des incorretas, com o devido

registro;
3.Testar se aceita mais de 14 caracteres numericos;
4 Testar se aceita caracteres alfanuméricos;
5.Testar se aceita CNPJ com menos caracteres do que 0 necessario.
iii. Certificacao Digital:
1.Verificar se o software de ativagcdo aceita a selecdo de “0” para AC-SAT e
“1” para ICP-Brasil;

2.Caso néo seja caixa de selecao, verificar se o software de ativacao rejeita

selecdo diferente de “0” e “1”.
iv.  Estado da Federacdo onde o Equipamento SAT sera ativado:

1.Verificar se o Equipamento suporta cada Estado da Federagdo, conforme
tabela do IBGE disponivel no Anexo 2 da ERS;

2.Caso néo seja caixa de selecao, verificar se o software de ativacao rejeita
combinacgédo diferente da tabela do IBGE. Realizar verificagdo com pelo

menos 10 combinagdes diferentes.

Roteiro de Anélise do SAT — Verséo 1.9.4 de 03 de margo de 2017. 38



e. [Sem realizar Vinculacdo] Preencher os dados necessarios para a ativacdo do
Equipamento SAT, na condicdo de usar o cerificado AC-SAT, e executar o comando
ATIVAR SAT. Verificar se € retornada mensagem de erro. Caso ndo retorne, encerrar a
avaliacdo e reprovar o Equipamento SAT;

f. Realizar a vinculacdo do Equipamento SAT ao CNPJ, por meio do site de Ambiente de
Testes do SRSAT;

g. Preencher os dados necessarios para a ativacdo do SAT, na condicdo de usar o
cerificado AC-SAT, e executar o comando ATIVAR SAT. Verificar se € retornada
mensagem de erro. Caso retorne mensagem de erro encerrar, a avaliacdo e reprovar o
Equipamento SAT,;

h. Caso nado retorne mensagem de erro, verificar se o Equipamento SAT realizou as

seguintes atividades:

i. Acessar Web Service CFeServicoNacional, recebendo o arquivo de
Parametrizacdo de UF contendo as informacdes para iniciar a ativacdo do

equipamento;

i. Acessar Web Service CFeAtivacao, recebendo o arquivo de Parametrizacdo de
Ativacdo contendo os dados do contribuinte para utilizacdo no Certificado Digital

e informac@es para finalizar ativacdo do equipamento;

iii. Gerar par de chaves (seguindo definices para o padrdo A3 da normativa ICP-
BRASIL) em modulo criptografico, usando algoritmo de criptografia assimétrica
RSA de 2048 bits;

iv.  Gerar e verificar o CSR (Certificate Signing Request), conforme ERS 2.1.1-f.4,
inclusive no que diz respeito ao expoente da chave publica utilizada em sua

composicao, que deve ser de 3 bytes (0x010001);

v.  Abrir uma requisicdo ao Web Service CFeCertificacao enviando o CSR gerado,
conforme ERS 2.1.1-.5;

vi.  Receber do Web Service CFeCertificacao o Certificado Digital e sua respectiva
cadeia de certificacdo criado para o SAT e demais informacfes de retorno da

comunicacao, conforme item 2.1.1-f.6.1 e 2.1.1-f.6.2 da ERS.
vii.  Validar se o certificado e sua respectiva cadeia foram recebidos;

viii.  Verificar se o certificado recebido esta valido e se corresponde ao par de chaves

criado pelo médulo criptogréfico, conforme item 2.1.1-f.8 e subitem da ERS;
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ix. Depois de verificados, os certificados serdo armazenados no modulo

criptografico (padréo A3) embutido no SAT.

Caso alguma atividade n&o tenha sido executada, os problemas deveréo ser relatados
no relatério e o Equipamento SAT devera ser reprovado.

Na ativacdo com sucesso, verificar se 0 Equipamento SAT recebeu os arquivos de
parametrizacdo de utilizacdo, por meio do Web Service CFeParametrizacéo;

Apé6s a escrita da parametrizacdo, verificar se o Equipamento SAT enviou resposta de

sucesso para o software de ativacao;

Apés a ativacgao, verificar se o software de ativacao disponibilizou a opcao de realizacédo

de teste de comunicacao;

. Executar o comando de teste de comunicacdo do Equipamento SAT com a SEFAZ,
verificar se o CF-e ficticio foi enviado corretamente para a SEFAZ por meio do Web
Service CFeTeste. O fabricante devera informar no Manual de Operacdo quais
informacdes compdem CF-e ficticio. Se ndo for enviado corretamente, o SAT devera ser

reprovado e a avaliacdo prosseguir para o item “q”;
Utilizando outro SAT, realizar a ativacdo com o certificado ICP-Brasil;

Preencher os dados necessarios para a ativacdo do SAT, na condicdo de usar o
certificado ICP-Brasil, e executar o comando ATIVAR SAT. Verificar se é retornada
mensagem de erro. Caso retorne mensagem de erro, encerrar a avaliacao, registrar as

ocorréncias e reprovar o Equipamento SAT;

Caso nédo retorne mensagem de erro, verificar se 0 Equipamento SAT realizou as

seguintes atividades:

i. Acessar Web Service CFeServicoNacional, recebendo o arquivo de
Parametrizacdo de UF contendo as informagfes para iniciar a ativacdo do

equipamento;

ii. Acessar Web Service CFeAtivacao. recebendo o arquivo de Parametrizacdo de
Ativacdo contendo os dados do contribuinte para utilizagdo no Certificado Digital

e informacbes para finalizar ativagdo do equipamento;

iii.  Gerar par de chaves (seguindo definigcbes para o padrédo A3 da ICP-BRASIL) em
moddulo criptogréfico, usando algoritmo de criptografia assimétrica RSA de 2048
bits;

iv.  Gerar o CSR (Certificate Signing Request), conforme ERS 2.1.1-g4;
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v. Devolver o CSR gerado ao software de ativacdo, para exibicdo em tela,
permitindo que o contribuinte possa copia-lo e usa-lo no processo solicitacdo de
Certificado Digital junto a uma Autoridade Certificadora sob a hierarquia da ICP-
BRASIL;

vi.  Receber do software de ativacdo o Certificado ICP-BRASIL e a sua respectiva
cadeia de certificacdo, gerados pela Autoridade Certificadora escolhida, para
envio a SEFAZ;

vii.  Validar se o certificado e sua respectiva cadeia foram recebidos;

viii.  Verificar se o certificado recebido é valido e se corresponde ao par de chaves
criado pelo médulo criptogréfico, conforme item 2.1.1. g.9 e subitem da ERS;

ix.  Abrir uma requisicdo ao Web Service CFeCertificacao, enviando o Certificado

ICP-BRASIL e sua respectiva cadeia para conhecimento;

X.  Receber do Web Service CFeCertificacao a confirmacdo ou demais informacdes

de retorno da comunicacao;
xi.  Associar o Certificado a chave privada;

Caso alguma atividade nado tenha sido executada, os problemas deveréo ser relatados

no relatorio e o SAT devera ser reprovado.

Na ativacdo com sucesso, verificar se 0 SAT recebeu os arquivos de parametrizacdo de

utilizacao, por meio do Web Service CFeParametrizacao:

I.  Caso nao tenha recebido, proceder conforme item 2.1.1-j da ERS.

Verificac@o obrigatoria se o fabricante informar a existéncia da funcionalidade ou a partir de
01.04.18:

S.

Apoés a escrita da parametrizacdo, verificar se 0 SAT tentou atualizar seu Software
Basico, por meio de tentativa de acesso ao Web Service CFeAtualizacao, conforme item
5.8 da ERS. O ambiente de testes retornard a URL da versdo do software basico ja em

operacao no equipamento;

Verificar se 0 SAT enviou resposta de sucesso para 0 Ambiente de Testes do software

de ativagéo;

Apos a ativagao, verificar se o software de ativagao disponibilizou a opcao de realizagédo

de teste de comunicacao;

Executar o comando de teste de comunicacdo do SAT com a SEFAZ e verificar se o CF-

e ficticio foi enviado corretamente para a SEFAZ, por meio do Web Service CFeTeste. O

Roteiro de Anélise do SAT — Verséo 1.9.4 de 03 de margo de 2017. 41



fabricante devera informar no manual de operacéo quais informagdes compdem o CF-e
ficticio;
w. No caso do certificado digital, verificar se 0 mesmo possui 0s campos da tabela 2 do

item 2.1.2 da ERS;

X. Verificar se o rel6gio do SAT foi sincronizado com o Ambiente de Testes do SRSAT.

3.5.4. Resultado:
Os resultados dessa etapa podem ser:
e Equipamento SAT ativado e Testado com CF-e ficticio.

o No sistema do Ambiente de Testes do SRSAT, a mudanca de situacdo
“vinculado ao contribuinte” para “ativo” ocorrera apenas apés a vinculagéo do
Equipamento SAT ao ACAT. Para fins de andlise do resultado do teste deste

item, entende-se como “SAT ativado” a conclusdo com sucesso das etapas

“f” a “w”.

¢ Equipamento SAT nédo ativado ou com problema na ativacéo, as ocorréncias deverao

ser relatadas no relatério e o SAT reprovado.

Teste obrigatério se o fabricante informar a existéncia da funcionalidade ou a partir de
01.04.18.

3.6. Realizar a Instalacao e ativacao inicial do SAT com Software

Basico desatualizado

Esta etapa corresponde ao processo eletrbnico pelo qual um contribuinte ativa o SAT junto a
SEFAZ, com a respectiva geracdo de certificado digital, parametrizacdo, atualizac&o
automatica de Software Basico e testes de comunicacgao.
3.6.1. Entradas
Essa etapa considera as seguintes entradas:

a. 1 (um) conjunto SAT (0o mesmo utilizado no item 3.4);

b. Acesso ao Ambiente de Testes do SRSAT;

c. 1 (um) software de ativacéo fornecido pelo fabricante;

d. 1 (um) software de comunicacédo, se necessario;
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e.

f.

g.

3.6.2.

3.6.3.

1 (um) computador de acordo com o solicitado pelo fabricante.
1 (um) Software basico com versao diferente da instalada no equipamento;

ACAT;

Preparacéo Inicial:

Realizar a instalacdo do software de ativacdo no computador de acordo com o

manual do fabricante;
Realizar a configuragdo do driver de comunicagao entre o SAT e o computador;
Realizar a configuracao da rede local para acesso a Internet;

Se os itens anteriores nao forem concluidos com sucesso, 0 SAT esta reprovado e

0s motivos serdo informados no relatorio;

Disponibilizar no ambiente de testes um Software Basico para atualizacdo do

equipamento.

Acdes:

Verificar se o SAT realizou as operacgdes de “a“ a “r’ do item 3.5.3;

Apoés a escrita da parametrizacdo, verificar se 0 SAT tentou atualizar seu Software
Basico, por meio de tentativa de acesso ao Web Service CFeAtualizacao, conforme
item 5.8 da ERS;

Verificar se 0 SAT recebe do WebService CFeAtualizacao o endereco do arquivo de

atualizacéo e o respectivo Hash;
Verificar se 0 SAT realiza o download do arquivo de atualizacao;

Verificar se 0 SAT calcula o Hash do arquivo recebido e compara com o Hash

informado no WebService CFeAtualizacao;
Verificar se o SAT realiza o processo de atualizagéo caso a verificagdo seja positiva;

Verificar se o SAT realizou as operacoes de “t“ a “x” do item 3.5.3 deste roteiro de

analise;

3.6.4. Resultado:

Os resultados dessa etapa podem ser:

SAT ativado, atualizado e testado com CF-e ficticio.
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O

No sistema do Ambiente de Testes do SRSAT, a mudanca de situacdo
“vinculado ao contribuinte” para “ativo” ocorrera apenas apos a vinculagao do
SAT ao ACAT. Para fins de analise do resultado do teste deste item, entende-

se como “SAT ativado” a conclusdo com sucesso das etapas descritas.

e SAT nao ativado ou com problema na ativacdo, as ocorréncias serdo relatadas no

relatorio e o SAT esta reprovado.

3.7. Ativacdo de SAT ja ativado

A presente etapa pretende verificar o0 comportamento de um Equipamento SAT ja ativado e

vinculado ao ACAT, quando submetido a um novo processo de ativacdo, sem que tenha

sido desativado.

3.7.1. Entradas

Essa etapa compreende as seguintes entradas:

a. 1 (um) Conjunto SAT devidamente ativado e vinculado ao ACAT,;
b. 1 (um) Software de Ativacdo do SAT fornecido pelo fabricante;
c. 1 (um) Software de Comunicacéao (se necessario);
d. 1 (um) Computador; e
e. Acesso ao Ambiente de Testes do SRSAT.
3.7.2. Acdes

O Orgao Técnico devera:

a.

Realizar a instalagdo do Software de Ativacdo do SAT no computador,

conforme as orienta¢des constantes do manual do fabricante;

Realizar a configuracdo do driver de comunicagdo entre o SAT e o

computador (se necessario);
Realizar a configuracdo da rede local para acesso a Internet (se necessario);

Executar o Software de Ativacdo do SAT, preenchendo os dados necessarios

a ativacao e executar a fungéo AtivarSAT,;

Executar a vinculagdo com o ACAT.
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3.7.3. Resultados

Os resultados dessa etapa podem ser:

e SAT retorna mensagem de erro, apés executar a funcéo AtivarSAT, indicando que ja

esta ativado (“04003 — SAT ja ativado ou pendente de vinculagdo do AC”), hipbtese

em que estara aprovado; ou

e SAT retorna qualquer outra mensagem, hipétese em que estara reprovado e as

ocorréncias deverdo ser mencionadas no relatorio.

3.8. Ativacédo de SAT ja ativado e néo vinculado ao ACAT

A presente etapa pretende verificar o comportamento de um Equipamento SAT ja ativado e

nao vinculado ao ACAT, quando submetido a um novo processo de ativacédo, sem que tenha

sido desativado.

3.8.1. Entradas

Essa etapa compreende as seguintes entradas:

a. 1 (um) Conjunto SAT devidamente ativado e ndo vinculado ao ACAT;
b. 1 (um) Software de Ativacdo do SAT fornecido pelo fabricante;
c. 1 (um) Software de Comunicacéao (se necessario);
d. 1 (um) Computador; e
e. Acesso ao Ambiente de Testes do SRSAT.
3.8.2. Acgdes

O Orgao Técnico devera:

a.

Realizar a instalagdo do Software de Ativacdo do SAT no computador,

conforme as orienta¢des constantes do manual do fabricante;

Realizar a configuracdo do driver de comunicagdo entre o SAT e o

computador (se necessario);
Realizar a configuracdo da rede local para acesso a Internet (se necessario);

Executar o Software de Ativacdo do SAT, preenchendo os dados necessarios

a ativacao e executar a funcéo AtivarSAT.
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3.8.3. Resultados
Os resultados dessa etapa podem ser:

e SAT retorna mensagem de erro, apos executar a funcdo AtivarSAT, indicando que ja
esta ativado (“04003 — SAT ja ativado ou pendente de vinculagdo do AC”), hipbtese

em que estara aprovado; ou

e SAT retorna qualquer outra mensagem, hipétese em que estara reprovado e as

ocorréncias deverao ser mencionadas no relatorio.

3.9. Vinculagédo do ACAT com o SAT

Apoés ativacao do SAT e antes de dar inicio a rotina de venda do estabelecimento comercial,
o contribuinte deve vincular o Aplicativo Comercial ao SAT, tornando o Equipamento habil
para as funcdes fiscais. Esta operacao sO precisara ser repetida caso o contribuinte troque o
fornecedor de seu aplicativo comercial
3.9.1. Entradas
Essa etapa considera as seguintes entradas:

a. 1 (um) Conjunto SAT do item 3.5 devidamente ativado;

b. ACAT do 6rgao técnico;

c. Acesso ao Ambiente de Testes do SRSAT.

3.9.2. Acdes:
As agdes consistem em:

a. Envio de uma venda controlada ao Equipamento SAT. Verificar se 0 equipamento

SAT rejeitou a venda e devolveu ao ACAT o cddigo de retorno 06003;
b. Caso o cddigo seja diferente de 06003, informar o problema ocorrido;

c. Gerar uma nova sequéncia numérica valida com uma chave nao valida perante a
ICP Brasil e enviar essa sequéncia numérica para a vinculagdo do ACAT com o SAT
para a SEFAZ, por meio do Web Service CFeSignAC;

d. Verificar se a SEFAZ NAO aceitou 0 processo de vinculagio;

e. Caso tenha aceitado a vinculagéo, informar o problema ocorrido.
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f. Envio de uma venda controlada ao Equipamento SAT. Verificar se o equipamento
SAT rejeitou a venda e devolveu ao ACAT o cadigo de retorno 06003;

g. Caso o codigo seja diferente de 06003, informar o problema ocorrido;

h. Gerar uma nova sequéncia numérica invalida com uma chave valida perante a ICP

Brasil e enviar essa sequéncia numérica para a vinculacdo do ACAT com o SAT,;
i. Verificar se o0 SAT NAO aceitou o processo de vinculacio;
j- Caso tenha aceitado a vinculacdo, informar o problema ocorrido.

k. Envio de uma venda controlada ao Equipamento SAT. Verificar se o equipamento

SAT rejeitou a venda e devolveu ao ACAT o cédigo de retorno 06003;
I.  Caso o codigo seja diferente de 06003, informar o problema ocorrido;

m. Gerar uma nova sequéncia numérica valida com uma chave vélida perante a ICP

Brasil e enviar essa sequéncia numérica para a vinculacdo do ACAT com o SAT,;
n. Verificar se 0 SAT e a SEFAZ aceitaram o processo de vinculacéo;

Verificac@o obrigatoria se o fabricante informar a existéncia da funcionalidade ou a partir
de 01.04.18.

0. Verificar se 0 SAT tentou atualizar seu Software Basico, por meio de tentativa de
acesso ao Web Service CFeAtualizacao, conforme item 5.8 da ERS. O ambiente de
testes retornard a URL da versdo do software béasico jA em operagdo no

equipamento;
p. Caso nado tenham aceitado a vinculacao, informar o problema ocorrido.

g. Envio de uma venda controlada ao Equipamento SAT com o campo “signAC”
diferente da vinculagéo feita com sucesso. Verificar se o equipamento SAT rejeitou a
venda e devolveu ao ACAT o codigo de retorno 06004 ou 6005+1455;

r. Caso o codigo seja diferente de 06004 ou 6005+1455, informar o problema ocorrido.

3.9.3. Resultado:
Os resultados dessa etapa podem ser:
e SAT vinculado com o ACAT;

e SAT com divergéncia nos retornos das tentativas de emisséo, as ocorréncias seréo

relatadas no relatério e o SAT esta reprovado;

e SAT ndo vinculado ou com problema na vinculagdo, as ocorréncias serdo relatadas
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no relatorio e o SAT esta reprovado.

3.10. Operagéo de venda por meio do ACAT

O ACAT devera registrar cada item conforme Capitulo 4 da ERS, incluindo a identificacao da
forma de pagamento.
3.10.1. Entradas
Essa etapa considera as seguintes entradas:
a. 1 (um) Conjunto SAT do item 3.9 devidamente ativado e vinculado com o ACAT;
b. ACAT desenvolvido pelo 6rgao técnico;
c. Impressora;

d. Acesso ao Ambiente de Testes do SRSAT.

3.10.2. Agdes:
As ac¢les consistem em:

a. O ACAT do 6rgéo técnico ir4 gerar uma venda controlada (6 itens diferentes com 2
unidades cada, sendo um dos itens um combustivel ou lubrificante — CFOP 5656,

gue exija a informacéo do codigo de produto no padrdo ANP) e enviar para o SAT;

b. O SAT valida os campos e retorna para o ACAT o CF-e emitido, por meio da fungao
EnviarDadosVenda do SAT;

c. O CF-e recebido devera ser armazenado;
d. O 6rgao técnico verificard o contetdo do cupom fiscal, no item 4.2 da ERS;
e. Este teste devera ser executado uma vez com cada uma das duas ultimas versoes
de leiaute de CF-e.
3.10.3. Resultado:
Os resultados dessa etapa podem ser:
e SAT reconhece a funcéo de venda e retorna o CF-e;

e SAT ndo reconhece a funcdo de venda, as ocorréncias seréo relatadas no relatorio e

0 SAT esté reprovado.
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3.11. Verificagdo do cupom fiscal eletronico emitido

A presente etapa consiste na verificacdo de cada CF-e emitido em cada emisséo de venda.

3.11.1. Entradas

Essa etapa considera as seguintes entradas:

a. CF-e emitido pelo SAT que se encontra no Ambiente de Testes do SRSAT;
b. Extrato do CF-e emitido pelo SAT que foi impresso;
c. CF-e emitido pelo SAT que foi salvo no ACAT.

3.11.2. Acgdes:

As ac¢bes consistem em:

a.

b.

Verificar se 0 CF-e possui os campos definidos no item 4.2.2 da ERS;

Verificar se o CF-e impresso € o mesmo que estd armazenado no Ambiente de
Testes do SRSAT,;

Verificar se o CF-e que foi salvo no ACAT é 0 mesmo que esta armazenado no
Ambiente de Testes do SRSAT;

Verificar se o CF-e validado foi apagado do SAT;

O 6rgao técnico verificara os campos retornados pelo SAT ao ACAT de acordo com
o item 4.2 da ERS;

O 6rgao técnico verificara o0 QRCODE através do aplicativo disponibilizado pela
SEFAZ;

Caso néo atenda a algum item, o CF-e é invalido.

3.11.3. Resultado:

Os resultados dessa etapa podem ser:

CF-e é valido;

CF-e ndao é valido, as ocorréncias serao relatadas no relatério e o SAT esta

reprovado.
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3.12. Verificagdo do cupom fiscal eletronico e do arquivo de

parametrizagdo de uso com caracteres especiais

A presente etapa consiste na verificacdo da integridade e legibilidade do CF-e, emitido com
campos com caracteres especiais, quando recebido no SRSAT.

3.12.1. Entradas

Essa etapa considera as seguintes entradas:
a. 1 (um) Conjunto SAT do item 3.9 devidamente ativado e vinculado;
b. ACAT desenvolvido pelo 6rgao técnico;

c. Acesso ao Ambiente de Testes do SRSAT.

3.12.2. Acdes:

As ac¢les consistem em:

Primeira parte

a. O ACAT devera gerar uma venda controlada (6 itens diferentes com 2 unidades
cada) e enviar para o SAT.

b. Os itens da venda deverdo considerar 0 uso de caracteres especiais, no minimo,
nos campos infAdProd — Informacdes adicionais do produto e infCpl — Informacbes
complementares de interesse do contribuinte, conforme item 4.2.2 do Leiaute do CF-e
previsto na ERS;

c. Deverao ser considerados pelo menos 0s seguintes caracteres especiais: ¢, C, &,
A& A aAsaAB060606EMNL@#S %8 50)LELEE2 <>,

ulu

+,=, 55551008 %, Y, etc. O caractere pipe “|” e os caracteres nao-imprimiveis
(caracteres 00 a 31 da Tabela ASCII) ndo devem ser usados neste teste;

d. O SAT devera transmitir o CF-e a SEFAZ e aguardar confirmagcdo de
processamento da SEFAZ por meio do Web Service CFeRetRecepcao;

e. O 6rgdo técnico devera verificar se o CF-e foi recebido no Ambiente de Testes do
SRSAT e se todos 0s caracteres especiais estéo legiveis. Caso néo estejam, o SAT

esta reprovado.

Sequnda parte

a. Através do Ambiente de Testes do SRSAT, o 6rgdo técnico devera carregar um
novo Arquivo de Parametrizagdo de Uso com caracteres especiais, no minimo, nos

campos xCampo e xTexto;
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b. Deverdo ser considerados pelo menos 0s seguintes caracteres especiais: ¢, C, 4,
A1 éi Ay él Al él Aa 6’ Oi éi Oy 61 Ol él Ea ﬁ’ Ni !y @1 #7 $l O/Ol&lnl*i (a )’ [1 }y {1 }1\1 ?l <| >|

ul”

+, =, .55 51003 Y, Y, etc. O caractere pipe “|” e os caracteres nao-imprimiveis
(caracteres 00 a 31 da Tabela ASCII) ndo devem ser usados neste teste;

c. O érgao técnico devera enviar ao SAT o COMANDO_006 (conforme item 2.2.1.6
da ERS) e, ao recebé-lo, o SAT devera solicitar ao Web Service CFeParametrizacao
(conforme item 5.6 da ERS) um novo Arquivo de Parametrizacdo de Uso para suas
funcdes.

d. Gerar uma venda controlada (6 itens diferentes com 2 unidades cada) por meio do
ACAT.

e. O SAT devera transmitir o CF-e a SEFAZ e aguardar confirmacdo de
processamento da SEFAZ por meio do Web Service CFeRetRecepcao;

f. O 6rgao técnico devera verificar se o CF-e foi recebido no Ambiente de Testes do
SRSAT e se todos 0s caracteres especiais estao legiveis. Caso nao estejam, o SAT
esta reprovado.

g. O édrgao técnico devera verificar tratamento conferido pelo SAT aos caracteres
especiais presentes nos campos indicados na letra “f”. Caso os caracteres especiais
estejam ilegiveis ou o SAT apresente algum erro em suas operacdes em decorréncia

dos mesmos, esta reprovado.

Terceira parte

a. O ACAT devera gerar uma venda controlada (6 itens diferentes com 2 unidades
cada) e enviar para o SAT.

b. Os itens da venda deverdo considerar o uso do caracterer pipe “[’, no minimo, nos
campos infAdProd — Informacdes adicionais do produto e infCpl — Informacdes
complementares de interesse do contribuinte, conforme item 4.2.2 do Leiaute do CF-
e previsto na ERS;

c. O SAT devera rejeitar a emissao por conter 0 caractere pipe

em um campo

alfanumérico ou processar corretamente e transmitir o CF-e a SEFAZ;

Em caso de transmissdo, o 6rgado técnico devera verificar se o CF-e foi recebido no
Ambiente de Testes do SRSAT e se todos 0s caracteres especiais estao legiveis. Caso nao

estejam, o SAT esta reprovado.

Quarta parte

a. O ACAT devera gerar uma venda controlada (6 itens diferentes com 2 unidades
cada) e enviar para o SAT,

b. Os itens da venda deverdo considerar o uso de caracteres nao-imprimiveis
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(caracteres 00 a 31 da Tabela ASCIl) no minimo nos campos infAdProd —
Informacgdes adicionais do produto e infCpl — Informacbes complementares de
interesse do contribuinte, conforme item 4.2.2 do Leiaute do CF-e previsto na ERS;

O SAT devera rejeitar a emissao por conter os caracteres nao-imprimiveis em um

campo alfanumérico ou processar corretamente e transmitir o CF-e a SEFAZ;

Em caso de transmissdo, o Orgdo técnico devera verificar se o CF-e foi recebido no

Ambiente de Testes do SRSAT e se todos os caracteres especiais estdo legiveis. Caso nédo

estejam, o SAT esté reprovado.

3.12.3. Resultados:

Os resultados dos testes podem ser:

CF-e com caracteres especiais legiveis nos campos infAdProd, infCpl, xCampo e

xTexto, incluindo o caractere pipe “|” e os caracteres nao-imprimiveis;

CF-e rejeitado por conter o caractere pipe “|” ou caracteres nao-imprimiveis em

campos alfanumeéricos;

CF-e com caracteres especiais ilegiveis ou processamento incompleto/corrompido
nos campos infAdProd, infCpl, xCampo e xTexto, as ocorréncias serao relatadas no

relatorio e o SAT esta reprovado;

3.13. Operacédo de cancelamento por meio do ACAT (Etapa 1)

Este é o processo relacionado com o envio, pelo ACAT, de uma solicitacdo de

cancelamento do CF-e para o SAT para qualguer CF-e emitido pelo SAT nos 30 (trinta)

minutos anteriores

3.13.1. Entradas

Essa etapa considera as seguintes entradas:

d.

e.

f.

1 (um) Conjunto SAT do item 3.9 devidamente ativado e vinculado;
ACAT desenvolvido pelo 6rgao técnico;
Impressora

Acesso ao Ambiente de Testes do SRSAT.
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3.13.2. Acgdes:
As acles consistem em:

a. O ACAT do 6rgéo técnico ir4 gerar uma venda controlada (6 itens diferentes com 2
unidades cada) e enviar para o SAT,;

b. O SAT valida os campos e retorna para o ACAT o CF-e emitido, por meio da funcéo
EnviarDadosVenda do SAT;

c. O CF-e recebido devera ser armazenado;

d. Dentro dos 30 minutos, o ACAT do 6rgéo técnico ira gerar um cancelamento para a

venda realizada no item “a”;

e. O SAT valida os campos e retorna para o ACAT o arquivo de cancelamento do CF-

e. Caso o SAT retorne erro, o teste deve ser interrompido;
f. O SAT armazena o arquivo de cancelamento do CF-e recebido no ACAT,;

g. A comprovagao do tempo de 30 minutos do item “d” sera verificado por meio do

horario do CF-e.

h. O teste deve ser repetido com cada uma das duas ultimas versfes de leiaute de CF-

e. de cancelamento.

3.13.3. Resultado:
Os resultados dessa etapa podem ser:
e SAT reconhece a funcéo de cancelamento e retorna o Arquivo de Cancelamento;

e SAT ndo reconhece a funcdo de cancelamento, as ocorréncias serdo relatadas no

relatorio e o SAT esta reprovado.

3.14. Verificacdo do arquivo de cancelamento do cupom fiscal

eletrénico

A presente etapa consiste na verificagdo de arquivo de cancelamento do CF-e emitido em

cada emissao de cancelamento.

3.14.1. Entradas

Essa etapa considera as seguintes entradas:
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a. CF-e emitido pelo SAT que se encontra no Ambiente de Testes do SRSAT;
b. Extrato do CF-e emitido pelo SAT que foi impresso;
c. Arquivo de cancelamento do CF-e emitido pelo SAT que se encontra no Ambiente de
Testes do SRSAT,;
d. CF-e emitido pelo SAT;
e. CF-e de cancelamento emitido pelo SAT;
f. Copia de seguranca do CF-g;
g. Copia de seguranca CF-e de cancelamento.
3.14.2. Agdes:

As ac¢bes consistem em:

a.

b.

h.

Verificar se o CF-e emitido é valido por meio do item 4.2.2 da ERS;

Verificar se o arquivo de cancelamento do CF-e possui os campos definidos no item
4.2.3 da ERS;

Verificar se o0 extrato de cancelamento do CF-e corresponde ao arquivo de

cancelamento do CF-e armazenado no Ambiente de Testes do SRSAT,;
Verificar se o0 CF-e do arquivo de cancelamento validado foi apagado do SAT,;

Verificar se a cOpia de seguranca de cancelamento do CF-e que foi salvo no ACAT
corresponde ao arquivo de cancelamento do CF-e que estd armazenado no
Ambiente de Testes do SRSAT;

O 6rgao técnico verificard os campos retornados pelo SAT ao ACAT de acordo com
o item 4.2 da ERS;

O 6rgao técnico verificara o0 QRCODE através do aplicativo disponibilizado pela
SEFAZ;

Caso nédo atenda a algum item, o arquivo de cancelamento do CF-e é invalido.

3.14.3. Resultado:

Os resultados dessa etapa podem ser:

Arquivo de cancelamento do CF-e é valido;

Arquivo de cancelamento do CF-e ndo é vélido, as ocorréncias serdo relatadas no

relatério e o SAT esta reprovado.
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3.15. Operacéao de cancelamento por meio do ACAT (Etapa 2)

Este € o processo relacionado com o envio, pelo ACAT, de uma solicitagdo de

cancelamento do CF-e para o SAT. Qualquer CF-e emitido pelo SAT nos 30 (trinta) minutos

anteriores pode ser cancelado.

A Etapa 2 tem como objetivo gerar um cancelamento apds os 30 minutos.

3.15.1. Entradas

Essa etapa considera as seguintes entradas:

a.

b.

C.

d.

1 (um) Conjunto SAT do item 3.9 devidamente ativado e vinculado;
ACAT desenvolvido pelo 6rgao técnico;
Impressora

Acesso ao Ambiente de Testes do SRSAT.

3.15.2. Agdes:

As ac¢les consistem em:

a.

O ACAT do 6rgéo técnico ira gerar uma venda controlada (6 itens diferentes com 2

unidades cada) e enviar para 0 SAT;

O SAT valida os campos e retorna para 0 ACAT o CF-e emitido, por meio da funcdo
EnviarDadosVenda do SAT;

O CF-e recebido devera ser armazenado;

Apds 30 minutos da emissdo do CF-e, o ACAT do 6rgéo técnico ira gerar um

cancelamento para a venda realizada no item “a”;

O SAT valida os campos e retorna para o ACAT o cbdigo de erro de cancelamento
do CF-e. Caso o SAT retorne o arquivo de cancelamento, o teste devera ser

interrompido;
O SAT armazena o cdodigo de erro de cancelamento do CF-e recebido no ACAT;

O teste deve ser repetido com cada uma das duas Ultimas versdes de leiaute de CF-

e. de cancelamento.

3.15.3. Resultado:

Os resultados dessa etapa podem ser:
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3.16.

SAT reconhece a fungé@o de cancelamento com erro e retorna o Codigo de erro de

cancelamento;

SAT ndo reconhece a fungcdo de cancelamento com erro, as ocorréncias serdo

relatadas no relatorio e o SAT esta reprovado.

Operacao de cancelamento por meio do ACAT (Etapa 3)

Este € o processo relacionado com o envio, pelo ACAT, de uma solicitacdo de

cancelamento do CF-e para o SAT. Qualquer CF-e emitido pelo SAT é passivel de

cancelamento, se realizado em até 30 (trinta) minutos do horario de emissao do respectivo

CF-e.

A Etapa 3 tem como objetivo gerar um cancelamento no primeiro cupom emitido.

3.16.1. Entradas

Essa etapa considera as seguintes entradas:

a.

b.

C.

d.

1 (um) Conjunto SAT do item 3.9 devidamente ativado e vinculado;
ACAT desenvolvido pelo 6rgao técnico;
Impressora

Acesso ao Ambiente de Testes do SRSAT.

3.16.2. Acdes:

As acbes consistem em:

a.

O ACAT do 6rgao técnico ird gerar dez vendas controladas (6 itens diferentes com 2

unidades cada) durante o periodo de 30 minutos e enviar para 0 SAT;

Até 30 minutos da emissdo do CF-e, o ACAT do 6érgao técnico ira gerar um

cancelamento para a primeira venda realizada no item “a” (primeiro CF-e emitido);
O SAT valida os campos e retorna para o ACAT o arquivo de cancelamento;

O SAT retorna cédigo de erro de cancelamento do CF-e, o teste devera ser

interrompido;

O teste deve ser repetido com com cada uma das duas ultimas versdes de leiaute de

CF-e de cancelamento.
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3.16.3. Resultado:
Os resultados dessa etapa podem ser:
e SAT reconhece a funcéo de cancelamento dentro do periodo de 30 (trinta) minutos;

e SAT néo reconhece a funcdo de cancelamento, as ocorréncias serdo relatadas no

relatorio e o SAT esta reprovado.

3.17. Operacgéo de cancelamento por meio do ACAT (Etapa 4)

Este € o processo relacionado com o envio, pelo ACAT, de uma solicitacdo de
cancelamento do CF-e para o SAT. Qualquer CF-e emitido pelo SAT é passivel de
cancelamento, se realizado em até 30 (trinta) minutos do horario de emisséo do respectivo
CF-e.

A Etapa 4 tem como objetivo gerar um cancelamento com qualquer nimero de cupom
emitido.
3.17.1. Entradas
Essa etapa considera as seguintes entradas:
a. 1 (um) Conjunto SAT do item 3.9 devidamente ativado e vinculado;
b. ACAT desenvolvido pelo érgéao técnico;
c. Impressora

d. Acesso ao Ambiente de Testes do SRSAT.

3.17.2. Acdes:
As agdes consistem em:

a. O ACAT do 6rgéo técnico ird gerar uma venda controlada (6 itens diferentes com 2

unidades cada) e enviar para 0 SAT;

b. Até 30 minutos da emissdo do CF-e, o ACAT do 6rgdo técnico ira gerar um
cancelamento com numero diferente de CF-e (ndo pode ser idéntico ao emitido no
item “a@”);

c. O SAT valida os campos e retorna para o ACAT o codigo de erro de cancelamento

do CF-e. Caso o SAT retorne o arquivo de cancelamento, o teste devera ser

interrompido;
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d. O SAT armazena o codigo de erro de cancelamento do CF-e recebido no ACAT;
e. O teste deve ser repetido com cada uma das duas ultimas versdes de leiaute de CF-
e. de cancelamento.
3.17.3. Resultado:
Os resultados dessa etapa podem ser:

e SAT reconhece a fungéo de cancelamento com erro e retorna o Codigo de erro de

cancelamento;

e SAT ndo reconhece a funcdo de cancelamento com erro, as ocorréncias serao

relatadas no relatorio e o SAT esta reprovado.

3.18. Envio manual de dados (contingéncia) para a SEFAZ

O envio manual dos arquivos validados e assinados pelo SAT devem ser realizados por
meio de um arquivo ZIP Unico (compactacao), por meio da Internet.
3.18.1. Entradas
Essa etapa considera as seguintes entradas:
a. 1 (um) conjunto SAT do item 3.9 devidamente ativado e vinculado;
b. ACAT desenvolvido pelo érgdo técnico;
c. Impressora
d. SAT SEM acesso ao Ambiente de Testes do SRSAT;

e. Acesso ao ambiente de contingéncia da SEFAZ por meio de conexdao com a Internet.

3.18.2. Acdes:
As agdes consistem em:

a. O ACAT do 6rgéo técnico ira gerar dez vendas controladas (6 itens diferentes com 2

unidades cada) e enviar para 0 SAT;

b. O ACAT do 6rgao técnico ird gerar uma venda controlada (6 itens diferentes com 2

unidades cada) e enviar para o SAT,;

c. O ACAT do 6rgéo técnico ira solicitar o cancelamento da venda do item “b” dentro do

prazo de 30 minutos e enviar para o0 SAT,;

Roteiro de Anélise do SAT — Verséo 1.9.4 de 03 de margo de 2017. 58



O ACAT do 6rgéao técnico ira gerar uma nova venda controlada (6 itens diferentes
com 2 unidades cada) e enviar para o SAT,;

O ACAT do 6rgao técnico ird solicitar o cancelamento da venda do item “d” ap6s o
prazo de 30 minutos e enviar para 0 SAT;

O ACAT do 6rgao técnico ira solicitar o cancelamento da venda de um CF-e néo
emitido pelo SAT;

Para todos os itens de “a” a “d” devera retornar o respectivo arquivo para o ACAT;

Como o SAT ndao tera conexao com a Internet, os arquivos ndo serao enviados. O
orgdo técnico deveréa verificar se esses arquivos foram recebidos no Ambiente de
Testes do SRSAT. Caso tenham sido enviados, relatar as ocorréncias no relatério e

0 SAT estéa reprovado.

O o6rgao técnico ird compactar 0os arquivos e enviar para o ambiente de contingéncia
da SEFAZ,

O 6rgao técnico devera verificar se 0 ambiente de contingéncia da SEFAZ validou os

arquivos;
Caso néo tenha validado, relatar as ocorréncias no relatério e o SAT esta reprovado;

O teste deve ser repetido com cada uma das duas ultimas versdes de leiaute de CF-

e.

3.18.3. Resultado:

Os resultados dessa etapa podem ser:

Envio manual dos arquivos com sucesso;

Envio manual dos arquivos sem sucesso, as ocorréncias serdo relatadas no relatério

e 0 SAT esté reprovado.

3.19. Envio de dados para a SEFAZ apds a conexdo com a Internet

O SAT deverd realizar a operacgéo off-line e enviar os dados ap6s o estabelecimento da

conexao com a Internet.

3.19.1. Entradas

Essa etapa considera as seguintes entradas:
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a. 1 (um) Conjunto SAT do item 3.9 devidamente ativado e vinculado;

b. ACAT desenvolvido pelo 6rgao técnico;

c. Impressora

d. SAT SEM acesso ao ambiente de homologacdo do Ambiente de Testes do SRSAT.
3.19.2. Acgdes:

As acles consistem em:

a.

O ACAT do 6rgéo técnico ira gerar dez vendas controladas (6 itens diferentes com 2
unidades cada) e enviar para o SAT,;

O ACAT do 6rgao técnico ird gerar uma venda controlada (6 itens diferentes com 2

unidades cada) e enviar para 0 SAT,;

O ACAT do 6rgao técnico ira solicitar o cancelamento da venda do item “b” dentro do

prazo de 30 minutos e enviar para 0 SAT;

O ACAT do 6rgéo técnico ird gerar uma nova venda controlada (6 itens diferentes

com 2 unidades cada) e enviar para o SAT,;

O ACAT do 6rgao técnico ira solicitar o cancelamento da venda do item “d” apds o

prazo de 30 minutos e enviar para 0 SAT;

O ACAT do 6rgao técnico ira solicitar o cancelamento da venda de um CF-e ndo

emitido pelo SAT e enviar para o SAT,

(7Pl

Para todos os itens de “a” a “d” devera retornar o respectivo arquivo para o ACAT;

Como o SAT ndo terad conexao com a Internet, os arquivos ndo serdo enviados. O
6rgao técnico devera verificar se esses arquivos foram recebidos no Ambiente de
Testes do SRSAT. Caso tenham sido enviados, relatar as ocorréncias no relatério e

0 SAT esté reprovado.
O 6rgdo técnico ira aguardar 30 minutos e ativa a conexao com a Internet;
O SAT devera enviar 0s arquivos armazenados;

O 6rgédo técnico devera verificar se 0 Ambiente de Testes do SRSAT recebeu e

validou os arquivos;

Caso ndo tenha recebido ou validado, relatar as ocorréncias no relatdério e o SAT

esta reprovado;

m. O teste deve ser repetido com cada uma das duas ultimas versdes de leiaute de CF-
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3.19.3. Resultado:
Os resultados dessa etapa podem ser:
e Envio dos arquivos com sucesso ap0s o estabelecimento da conexao com a Internet;

e Envio dos arquivos sem sucesso, as ocorréncias serdo relatadas no relatério e o

SAT estéa reprovado.

3.20. Consultar nimero de sesséao

A funcéo de consulta ao nimero de sessédo tem o objetivo de verificar se a Ultima requisicéo
feita ao SAT foi processada com sucesso. Ou seja, em caso de ndo recebimento do retorno
do SAT, o ACAT pode pedir a retransmissdo da Ultima sessao por meio da funcao
ConsultaNumeroSessao.
3.20.1. Entradas
Essa etapa considera as seguintes entradas:

a. 1 (um) Conjunto SAT do item 3.9 devidamente ativado e vinculado;

b. ACAT desenvolvido pelo érgéao técnico;

c. Impressora;

d. Acesso ao Ambiente de Testes do SRSAT.

3.20.2. Acdes:
As agdes consistem em:

a. O ACAT do 6rgéo técnico ir4 gerar uma venda controlada (6 itens diferentes com 2

unidades cada) e enviar para o0 SAT;

b. O ACAT devera solicitar a consulta do nimero de sessdo de acordo com o item
6.1.8.1 da ERS;

c. O SAT retorna as informacgfes especificas da sessdo processada, de acordo como
item 6.1.8.2 da ERS:

i.  Retorno da Sesséo Processada: Item nimero 67 do item 6.2 da ERS (Cdédigo
de Retorno: 11000);

Roteiro de Anélise do SAT — Verséo 1.9.4 de 03 de margo de 2017. 61



d. Verificar se o arquivo retornado corresponde a sessao solicitada, em caso contrario
interromper o teste.

3.20.3. Resultado:
Os resultados dessa etapa podem ser:

e SAT reconhece a fungcdo de consultar a ultima sessdo e retorna a informacgéo

esperada;

e SAT ndo reconhece a funcdo de consultar a Ultima sessdo, as ocorréncias seréao

relatadas no relatorio e o SAT esta reprovado.

3.21. Consultar numero de sessao valido, porém diferente da ultima

Sessao

A funcéo de consulta ao nimero de sessédo tem o objetivo de verificar se a Gltima requisicéo
feita ao SAT foi processada com sucesso. Ou seja, em caso de ndo recebimento do retorno
do SAT, o ACAT pode pedir a retransmissdo da ultima sessdo por meio da funcéo
ConsultaNumeroSessao.
3.21.1. Entradas
Essa etapa considera as seguintes entradas:

a. 1 (um) Conjunto SAT do item 3.9 devidamente ativado e vinculado;

b. ACAT desenvolvido pelo érgdo técnico;

c. Impressora;

d. Acesso ao Ambiente de Testes do SRSAT.

3.21.2. Acdes:
As agdes consistem em:

a. O ACAT do 6rgéo técnico ird gerar uma venda controlada (6 itens diferentes com 2

unidades cada) e enviar para 0 SAT;

b. O ACAT devera solicitar a consulta do nUmero de sesséo valido, porém diferente da

Ultima sessdao realizada no item anterior;

c. O ACAT devera receber uma mensagem com a estrutura apresentada no item
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6.1.8.3 da ERS;
i.  Sessao ndo existe: Item 70 do item 6.2 da ERS (Cddigo de Retorno: 11003);

d. O SAT retorna as informaces especificas da sessdo processada.

3.21.3. Resultado:
Os resultados dessa etapa podem ser:
e SAT reconhece a funcéo e retorna a informacéo esperada;

e SAT reconhece a funcao consultada e retorna o conteudo da funcdo consultada, as

ocorréncias serao relatadas no relatorio e o SAT esta reprovado;

e SAT ndao reconhece a funcgédo, as ocorréncias serao relatadas no relatério e o SAT

esta reprovado.

3.22. Consultar numero de sessao nao existente

A funcéo de consulta ao nimero de sessdo tem o objetivo de verificar se uma requisicao
feita ao SAT foi processada com sucesso. Ou seja, em caso de ndo recebimento do retorno
do SAT, o ACAT pode pedir a retransmissdo da sessdo por meio da funcéo
ConsultaNumeroSessao. No caso de consultar sessdo ndo existente o SAT devera retornar
0 ocorrido.
3.22.1. Entradas
Essa etapa considera as seguintes entradas:

a. 1 (um) Conjunto SAT do item 3.9 devidamente ativado e vinculado;

b. ACAT desenvolvido pelo érgédo técnico;

c. Impressora;

d. Acesso ao Ambiente de Testes do SRSAT.

3.22.2. Acdes:
As acdes consistem em:
a. O ACAT do érgéo técnico ir4 consultar uma sessao ndo existente;
b. O ACAT devera receber uma mensagem com a estrutura apresentada no item

6.1.8.3 da ERS;
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i.  Sessao ndo existe: Item 70 do item 6.2 da ERS (Cddigo de Retorno: 11003).

c. O SAT retorna as informac6es especificas da sesséo processada;

3.22.3. Resultado:
Os resultados dessa etapa podem ser:
e SAT reconhece a funcéo e retorna a informacgéo esperada

e SAT ndao reconhece a funcgdo, as ocorréncias serao relatadas no relatério e o SAT

esta reprovado.

3.23. Funcdao de consulta entre ACAT e SAT

A consulta entre 0 ACAT e o SAT consiste no uso da funcdo ConsultarSAT, por meio de
menu ou tela especifica do ACAT. Tal funcionalidade devera estar disponivel para o
contribuinte, para verificacdo do estado operacional do SAT.
3.23.1. Entradas
Essa etapa considera as seguintes entradas:

a. 1 (um) Conjunto SAT do item 3.9 devidamente ativado e vinculado;

b. ACAT desenvolvido pelo érgéao técnico;

c. Impressora;

d. Acesso ao Ambiente de Testes do SRSAT.

3.23.2. Acdes:
As agdes consistem em:

a. O ACAT do orgéo técnico ira realizar a funcdo de consulta do SAT, por meio do item
6.1.5.1 da ERS;

b. O ACAT devera receber uma mensagem com a estrutura apresentada no item
6.1.5.2 da ERS;

i. Resposta com Sucesso: Iltem 62 do item 6.2 da ERS (Cdédigo de Retorno:
10000);

c. Verificar se a informacgdo retornada corresponde a fungédo solicitada, em caso

contrério interromper o teste.
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3.23.3. Resultado:
Os resultados dessa etapa podem ser:
e SAT reconhece a funcéo de consulta ACAT e SAT e retorna a informacéo esperada

e SAT nao reconhece a funcdo de consulta ACAT e SAT, as ocorréncias serao
relatadas no relatorio e o SAT esta reprovado.

3.24. Funcdao de Testes Fim a Fim

O teste “fim-a-fim” consiste em gerar informagdes de um cupom de venda de teste, validar
este cupom no SAT e envia-lo a SEFAZ.
3.24.1. Entradas
Essa etapa considera as seguintes entradas:
a. 1 (um) Conjunto SAT do item 3.9 devidamente ativado e vinculado;
b. ACAT desenvolvido pelo 6rgao técnico;
c. Impressora;

d. Acesso ao Ambiente de Testes do SRSAT.

3.24.2. Acdes:
As acdes consistem em:

a. O ACAT do 6rgéao técnico ira enviar os dados da venda do ACAT para o SAT por

meio da fung&o TesteFimAFim, conforme item 6.2 da ERS;

b. O ACAT devera receber uma mensagem com a estrutura apresentada no item
6.1.6.3 da ERS;

i. Emitido com sucesso: Iltem 56 do item 6.2 da ERS (Cdédigo de Retorno:
09000);

c. Verificar se a informagéo retornada corresponde ao solicitado, em caso contrario

interromper 0 teste.

3.24.3. Resultado:

Os resultados dessa etapa podem ser:
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e SAT reconhece a funcéo e retorna a informacgéo esperada

e SAT nédo reconhece a fungéo e ndo retorna a informacdo esperada, as ocorréncias
serdo relatadas no relatorio e o SAT esta reprovado.

3.25. Funcéao de Status

O Status do SAT consiste no uso da ConsultarStatusOperacional (vide 6.1.7 da ERS) por
meio de menu ou tela especifica do ACAT. Tal funcionalidade devera estar disponivel para o
contribuinte, para verificagédo das configuragdes do SAT.
3.25.1. Entradas
Essa etapa considera as seguintes entradas:

a. 1 (um) Conjunto SAT do item 3.9 devidamente ativado e vinculado;

b. ACAT desenvolvido pelo 6rgao técnico;

c. Impressora;

d. Acesso ao Ambiente de Testes do SRSAT.

3.25.2. Agdes:
As acdes consistem em:

a. O ACAT solicita a funcdo ConsultarStatusOperacional, conforme item 6.1.7.1 da
ERS;

b. O ACAT devera receber uma mensagem com a estrutura apresentada no item
6.1.7.2 da ERS;

i. Resposta com Sucesso: Iltem 62 do item 6.2 da ERS (Cddigo de Retorno:
10000);

c. Verificar se a informacdo retornada corresponde a tabela 28 da ERS, em caso

contrario interromper o teste.

3.25.3. Resultado:
Os resultados dessa etapa podem ser:
e SAT reconhece a funcéo e retorna a informacgéo esperada

e SAT ndo reconhece a fungcéo e nao retorna a informagéo esperada, as ocorréncias
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3.26.

serdo relatadas no relatorio e o SAT esta reprovado.

Funcéo de Solicitar Atualizacdo do Software Basico do SAT

O processo de solicitagcdo da atualizacdo do Software Basico consiste no uso da fungéo

AtualizarSoftwareSAT por meio do ACAT ou outro sistema que desempenhe tal funcdo. Esta

funcionalidade devera estar disponivel para o contribuinte que deve utiliza-la sob orientacao

da SEFAZ ou do Fabricante do Equipamento.

3.26.1. Entradas

Essa etapa considera as seguintes entradas:

a. 1 (um) Conjunto SAT do item 3.9 devidamente ativado, vinculado e com alguns
cupons ja emitidos e transmitidos;
b. 1 (um) Software basico com versao diferente da instalada no equipamento;
c. ACAT;
d. Impressora,
e. Acesso ao Ambiente de Testes do SRSAT.
3.26.2. Acdes:

As acbes consistem em:

a.

Retirar a conexdo com a rede e através do ACAT emitir CF-e de venda e

cancelamento;

Retornar a conex@o com a rede e o ACAT solicitar a funcéo AtualizarSoftwareSAT de
acordo com o item 6.1.11.1 da ERS;

Verificar se o SAT acessa 0 Web Service CFeRecepcao para transmissdo do CF-e

de venda emitido;

Verificar se 0 SAT acessa 0 Web Service CFeCancelamento para transmissdo do

CF-e de cancelamento emitido;

Verificar se o0 SAT aguarda o processamento por meio do acesso ao

CFeRetRecepcao;
Verificar se 0 SAT acessa o0 WebService CFeAtualizacao, conforme item 5.8 da ERS;

Verificar se 0 SAT recebe do WebService CFeAtualizacao o endereco do arquivo de
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atualizacéo e o respectivo Hash;
h. Verificar se o SAT realiza o download do arquivo de atualizacéo;

i. Verificar se 0 SAT calcula o Hash do arquivo recebido e compara com o Hash
informado no WebService CFeAtualizacao (verificagdo valida somente a partir da
versao de leiaute 0.07);

j.-  Verificar se o SAT realiza o processo de atualizacdo caso a verificagdo seja positiva;

k. Verificar se o SAT informou que a atualizacdo do software basico do SAT foi

realizada com sucesso;

. O ACAT devera receber uma mensagem com a estrutura apresentada no item
6.1.11.2 da ERS;

i.  Software Atualizado com Sucesso: Item 89 do item 6.2 da ERS (Cddigo de
Retorno: 14000);

ii. Emitir CF-e de Venda

iii.  Verificar a versdo do Software Basico do SAT, através do Leiaute do arquivo
de venda (CF-e) — item 4.2.2 da ERS — ID A04;

m. Verificar se os CF-e emitidos no item “a” foram recebidos no servidor SEFAZ;

n. Verificar se a informacdo retornada corresponde ao solicitado, em caso contrario

interromper o teste.
0. Verificar se 0 SAT retornou informacao de sucesso para o servidor SEFAZ.

p. Emitir uma venda e verificar se 0 nUmero sequencial do CF-e correspondente a nova
venda foi incrementado em uma unidade, ou seja, em relagdo ao numero
correspondente do ultimo CF-e emitido antes da atualizagdo. Caso contrario, o SAT

esta reprovado.

3.26.3. Resultado:
Os resultados dessa etapa podem ser:
e SAT reconhece a fungéo e retorna a informacao esperada

e SAT nédo reconhece a funcéo e néo retorna a informagéo esperada, as ocorréncias

serdo relatadas no relatorio e 0 SAT esta reprovado.

e SAT ndo incrementou corretamente a numeracdo sequencial do CF-e e esta

reprovado.
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Teste obrigatdrio se o fabricante informar a existéncia da funcionalidade ou a partir de
01.04.18.

3.27.

Atualizacdo do Software Béasico do SAT no momento da

vinculag&o do Aplicativo Comercial

O SAT-CF-e devera verificar se existe atualizacdo do Software Basico automaticamente

apos a cada vez em que um novo Aplicativo Comercial for vinculado pelo contribuinte.

3.27.1. Entradas

Essa etapa considera as seguintes entradas:

a. 1 (um) Conjunto SAT do item 3.9 ativado e vinculado;
b. 1 (um) Software basico com versédo diferente da instalada no equipamento;
c. ACAT;
d. Acesso ao Ambiente de Testes do SRSAT.
3.27.2. Acdes:

As ac¢bes consistem em:

a.

Gerar uma nova sequéncia numérica valida com uma chave valida perante a ICP

Brasil e enviar essa sequéncia numérica para a vinculacdo do ACAT com 0 SAT;
Verificar se 0 SAT e a SEFAZ aceitaram o processo de vinculacao;
Verificar se o SAT acessa o0 WebService CFeAtualizacao, conforme item 5.8 da ERS;

Verificar se o SAT recebe do WebService CFeAtualizacao o endereco do arquivo de

atualizacéo e o respectivo Hash;
Verificar se 0 SAT realiza o download do arquivo de atualizacao;

Verificar se 0 SAT calcula o Hash do arquivo recebido e compara com o Hash

informado no WebService CFeAtualizacao;

Verificar se o SAT realiza o processo de atualizagéo caso a verificacdo seja positiva;

3.27.3. Resultado:

Os resultados dessa etapa podem ser:
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e SAT vinculado com o ACAT;

e SAT néo vinculado ou com problema na vinculacdo, as ocorréncias serdo relatadas

no relatério e o SAT esta reprovado.

3.28. Extrair registro de operagfes do SAT
O SAT deve manter informacBes a respeito de suas operagdes, 0 arquivo podera ser
extraido pelo Contribuinte, por meio da funcéo ExtrairLogs.
3.28.1. Entradas
Essa etapa considera as seguintes entradas:
a. 1 (um) Conjunto SAT do item 3.9 devidamente ativado e vinculado;
b. Impressora;

c. ACAT.

3.28.2. Acdes:
As ac¢les consistem em:
a. O ACAT solicita a funcdo ExtrairLogs de acordo com o item 2.1.12 e 6.1.12 da ERS;

b. Durante o processamento, 0 O6rgdo técnico devera solicitar novamente a funcéo
Extrair Logs de acordo com o item 2.1.12 € 6.1.12 da ERS;

c. Aguardar o término do processamento;

d. O ACAT devera receber uma mensagem com a estrutura apresentada no item 5.14
da ERS;

i.  Transferéncia Completa: Item 97 do item 6.2 da ERS (Cdédigo de Retorno:
15000);

ii.  Verificar o log enviado pelo SAT.

e. Verificar se a informagéo retornada corresponde ao solicitado, em caso contrario o

problema deve ser relatado e o SAT esté reprovado.

3.28.3. Resultado:
Os resultados dessa etapa podem ser:
e SAT reconhece a funcao e retorna a informagéo esperada conforme a lista minima
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definida na ERS.

e SAT nédo reconhece a fungéo e ndo retorna a informacdo esperada, as ocorréncias

serdo relatadas no relatorio e o SAT esta reprovado.

3.29. Renovacgéao de Certificado Digital do SAT

Em caso de operacdo do SAT com certificado ICP-BRASIL, o contribuinte necessitara
informar a renovacéo antes do prazo de validade (vencimento) do certificado ICP-BRASIL
em uso. Esta operacdo deve ser feita por meio da fungdo ComunicarCertificadolCPBRASIL
(vide 6.1.2 da ERS) analogo ao processo de ativacdo do SAT. Nos casos onde o SAT
operar com certificado AC-SAT, a renovacao sera automatica e comandada pela SEFAZ.
3.29.1. Entradas

Essa etapa considera as seguintes entradas:

a. 1 (um) Conjunto SAT do item 3.9 devidamente ativado e vinculado com AC-SAT;

b. 1 (um) Conjunto SAT do item 3.9 devidamente ativado e vinculado com o certificado
ICP-BRASIL;

c. ACAT,;
d. Software de Ativacao do SAT;
e. Impressora;

f. Acesso ao Ambiente de Testes do SRSAT.

3.29.2. Acdes:
As acbes consistem em:
a. Com o certificado AC-SAT:

i Por meio do Ambiente de Testes do SRSAT, enviar o comando para a

renovacgdo do certificado digital do SAT,;
ii.  Verificar se o SAT renovou o certificado imediatamente;
iii.  Verificar se 0 SAT enviou novo CSR baseado no novo par de chaves;

iv.  Verificar se 0 novo CSR possui chave publica com expoente de 3 bytes
(0x010001);

Roteiro de Anélise do SAT — Verséo 1.9.4 de 03 de margo de 2017. 71



V.

Caso néo tenha enviado novo CSR baseado no novo par de chaves ou néo
tenha utilizado chave publica com expoente de 3 bytes, relatar as ocorréncias
no relatorio e o SAT esta reprovado;

b. Com o certificado ICP Brasil:

Vi.

Vii.

viii.

Por meio do software de ativagdo do fabricante executar a fungéo
ComunicarCertificadolICPBRASIL, de acordo com o item 6.1.2.1 da ERS,

colocando um novo certificado;
Verificar a mensagem de retorno por meio da fungéo 6.1.2.2 da ERS:

I. Certificado Transmitido com Sucesso: no ltem 20 da tabela do item
6.2 da ERS (Cddigo de Retorno: 05000);

Il. Caso nédo receba a informacao, relatar as ocorréncias no relatério e o

SAT esta reprovado.
Retirar a conexao com o Ambiente de Testes do SRSAT;

Novamente, por meio do software de ativacao do fabricante executar a funcao
ComunicarCertificadolICPBRASIL, de acordo com o item 6.1.2.1 da ERS,

colocando um novo certificado;
Verificar a mensagem de retorno por meio da fungéo 6.1.2.2 da ERS:

I. Erro de comunicacdo com a SEFAZ: Item 22 do item 6.2 da ERS
(Caédigo de Retorno: 05002);

Il. Caso néo receba a informacao, relatar as ocorréncias no relatério e o

SAT esté reprovado.
Recolocar a conexao com o Ambiente de Testes do SRSAT;

Novamente, por meio do software de ativacdo do fabricante executar a funcéo
ComunicarCertificadolCPBRASIL, de acordo com o item 6.1.2.1 da ERS.

Colocando um certificado nao valido;
Verificar a mensagem de retorno por meio da funcéo 6.1.2.2 da ERS:

I. Certificado invalido: Item 23 do item 6.2 da ERS (Cédigo de Retorno:
05003);

Il. Caso nédo receba a informacao, relatar as ocorréncias no relatério e o

SAT esta reprovado.

c. Verificar se as informacgbes retornadas correspondem ao solicitado, em caso
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contrario interromper o teste.

3.29.3. Resultado:
Os resultados dessa etapa podem ser:
e SAT reconhece a funcéo e retorna a informacgéo esperada

e SAT nédo reconhece a fungéo e néo retorna a informacdo esperada, as ocorréncias

serdo relatadas no relatorio e o SAT esta reprovado.

3.30. Bloqueio das funcgdes fiscais do SAT pelo contribuinte

O SAT deve permitir bloqueio pelo contribuinte de suas operages fiscais. Entende-se como
operacOes fiscais a utilizacdo do SAT para emissédo de venda e Cancelamento de venda. O
contribuinte deve efetuar o bloqueio no SAT por meio da fungdo BloquearSAT (vide 6.1.13
da ERS).
3.30.1. Entradas
Essa etapa considera as seguintes entradas:

a. 1 (um) Conjunto SAT do item 3.9 devidamente ativado;

b. ACAT;

c. Impressora;

d. Acesso ao ambiente de homologacdo do Ambiente de Testes do SRSAT.

3.30.2. Acdes:
As acbes consistem em:
a. Retirar o acesso a Internet do SAT;

b. O ACAT do 6rgao técnico ira gerar varias vendas controladas (6 itens diferentes com

2 unidades cada), pelo menos 20, e enviar para 0 SAT;

c. O ACAT do 6rgdo técnico ira gerar arquivos de cancelamento de vendas, pelo
menos 5, e enviar para o SAT. Podera ser utilizado qualquer nimero do CF-e para

realizar esta acao;
d. Por meio do Ambiente de Testes do SRSAT, solicitar o bloqueio;

e. Executar a funcéo de bloquear o SAT, de acordo com o item 6.1.13.1 da ERS;
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Verificar o retorno de acordo com o item 6.1.13.2 da ERS:

Erro de Comunicacdo com a SEFAZ: Item 106 do item 6.2 da ERS (Cd4digo
de Retorno: 16003);

Caso ndo tenha recebido a mensagem, relatar as ocorréncias no relatorio e o

SAT esta reprovado.

Retornar o acesso a Internet do SAT;

Executar a funcéo de bloquear o SAT, de acordo com o item 6.1.13.1 da ERS;

Verificar o retorno de acordo com o item 6.1.13.2 da ERS:

Equipamento SAT bloqueado com sucesso: Item 103 do item 6.2 da ERS
(Cddigo de Retorno: 16000);

Caso nao tenha recebido a mensagem, relatar as ocorréncias no relatorio e o

SAT estéa reprovado.

Verificar se:

O SAT transmitiu os CF-e e arquivos de cancelamento no item “b” deste

procedimento para o Ambiente de Testes do SRSAT,;
O SAT transmitiu os registros do SAT para o Ambiente de Testes do SRSAT;
O SAT carregou o arquivo de parametrizacdo de bloqueio;

O SAT transmitiu informacbes do seu estado operacional para a SEFAZ

através do acesso ao Web Service CFeStatus (item 5.5 da ERS);

Gerar uma venda controlada (6 itens diferentes com 2 unidades cada);

Se o SAT realizar a venda, relatar as ocorréncias no relatério e o SAT esta

reprovado;

SAT bloqueado pelo Contribuinte: Item 33 do item 6.2 da ERS (Cddigo de
Retorno: 06006).

Caso néo retorne a informacao esperada, relatar as ocorréncias no relatorio e o SAT

esta reprovado.

. Com o SAT bloqueado, executar as seguintes fungdes néo fiscais de acordo com o:

Iltem 3.26.2 deste documento referente a Func&o de Solicitar Atualizacdo do

Software Basico do SAT;

ltem 3.39.2 deste documento referente aos Comandos ao SAT-
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COMANDO_005;

iii. ltem 3.40.2 deste documento referente aos Comandos ao SAT-
COMANDO_006;

iv. Item 3.41.2 deste documento referente aos Comandos ao SAT-
COMANDO _007;

V. ltem 3.43.2 deste documento referente aos Comandos ao SAT-
COMANDO_008.

n. Se nao realizar as fungbes ndo fiscais, 0 SAT esta reprovado.

3.30.3. Resultado:
Os resultados dessa etapa podem ser:
e SAT reconhece a funcéo e retorna a informacéo esperada

e SAT nédo reconhece a fungéo e ndo retorna a informacdo esperada, as ocorréncias

serdo relatadas no relatério e o SAT esta reprovado.

3.31. Desbloqueio das funcdes fiscais do SAT pelo contribuinte

O SAT deve permitir desblogueio pelo contribuinte de suas operacdes fiscais. Entende-se
como operacoes fiscais a utilizacdo do SAT para emissdo de venda e Cancelamento de
venda.

3.31.1. Entradas
Essa etapa considera as seguintes entradas:

a. 1 (um) Conjunto SAT do item 3.9 devidamente bloqueado pelo usudrio (usar o SAT
utilizado no item 3.30);

b. ACAT;
c. Impressora;

d. Acesso ao Ambiente de Testes do SRSAT.

3.31.2. Agdes:
As acles consistem em:

a. Por meio do Ambiente de Testes do SRSAT, solicitar o desbloqueio do SAT,;
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b. Retirar a conexao do SAT com a Internet;

c. Executar a funcdo de desbloquear o SAT através do ACAT, de acordo com o item
6.1.14.1 da ERS;

d. Verificar o retorno de acordo com o item 6.1.14.2 da ERS:

i. Erro de Comunicacdo com a SEFAZ: Item 115 do item 6.2 da ERS (Cd4digo
de Retorno: 17004);

ii. Caso nao tenha recebido a mensagem, relatar as ocorréncias no relatério e o

SAT estéa reprovado.
e. Retornar 0 acesso a Internet do SAT,;
f. Por meio do ACAT, solicitar o desbloqueio do SAT;
g. Verificar o retorno de acordo com o item 6.1.14.2:

i.  Equipamento SAT desbloqueado com sucesso: Item 111 do item 6.2 da ERS
(Cddigo de Retorno: 17000);

ii. Caso ndo tenha recebido a mensagem, relatar as ocorréncias no relatorio e o

SAT esté reprovado.
h. Verificar se:

i. O SAT transmitiu as informacfes do seu estado operacional para a SEFAZ

através do acesso ao Web Service CFeStatus (vide 5.5 da ERS);
ii. O SAT carregou o arquivo de parametrizacdo de uso;
i. Gerar uma venda controlada (6 itens diferentes com 2 unidades cada);

i Se o SAT nao realizar a venda, relatar as ocorréncias no relatério e o SAT

esta reprovado;

ii. Gerar um arquivo de cancelamento da venda anterior, dentro do prazo de 30

minutos.

j. Caso nao retorne a informacgao esperada, relatar as ocorréncias no relatorio e o SAT

esta reprovado.

3.31.3. Resultado:
Os resultados dessa etapa podem ser:

e SAT reconhece a funcéo e retorna a informacéo esperada
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3.32.

SAT néo reconhece a funcdo e ndo retorna a informacéo esperada, as ocorréncias
serdo relatadas no relatorio e o SAT esta reprovado.

Desativagao do SAT

A operacdo de desativacdo deve ser executada quando o contribuinte decidir interromper

completamente o uso do SAT.

3.32.1. Entradas

Essa etapa considera as seguintes entradas:

a.

b.

C.

d.

1 (um) Conjunto SAT do item 3.9 devidamente ativado;
ACAT,;
Impressora,

Acesso ao Ambiente de Testes do SRSAT.

3.32.2. Agdes:

As ac¢les consistem em:

a.

b.

Por meio do Ambiente de Testes do SRSAT, solicitar a desativacao do SAT;
Executar os testes do item 3.30.2 (*h” a “j") desse documento;
Verificar se 0 arquivo de parametrizacdo permite a desativacao (campo igual a 1);

Por meio do Ambiente de Testes do SRSAT, solicitar a atualizacao dos parametros
do SAT;

Verificar se 0 arquivo de parametrizacdo manteve a caracteristica de desativacéo

(campo igual a 1);

Acessar o comando do botdo de reset, conforme orientacdo do fabricante, e

aguardar a resposta do Ambiente de Testes do SRSAT;
Verificar se os arquivos, dados e informacdes foram apagadas:
i.  Arquivo de parametrizacao;
ii.  Arquivo de logs;
iil. Certificado Digital;

iv. Par de chaves;
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h. Verificar se o SAT restaurou as configuracdes de fabrica;
Nota: O Botdo de Reset s6 é operacional caso exista um arquivo de Parametrizacdo de
Bloqueio com o campo “cessag¢ao” com o valor igual a “1”.
3.32.3. Resultado:
Os resultados dessa etapa podem ser:
e SAT reconhece a funcéo e retorna a informacéo esperada;

e SAT nédo reconhece a fungéo e ndo retorna a informacdo esperada, as ocorréncias

serdo reportadas no relatorio e o SAT esta reprovado;

e SAT ndo manteve a caracteristica de desativacdo apdés a atualizacdo dos

parametros, as ocorréncias serao reportadas no relatorio e o SAT esta reprovado.

3.33. Desbloqueio de um SAT bloqueado para desativagéo

O teste a seguir tem o objetivo de detectar se um SAT permite desbloqueio de suas fungdes
fiscais apds estar bloqueado para desativacao.
3.33.1. Entradas
Essa etapa considera as seguintes entradas:
a. 1 (um) Conjunto SAT do item 3.9 devidamente ativado;
b. ACAT;

c. Acesso ao Ambiente de Testes do SRSAT.

3.33.2. Acdes:
As acOes consistem em:
a. Por meio do Ambiente de Testes do SRSAT, solicitar a desativacdo do SAT,;
b. Executar os testes do item 3.30.2 (“h” a “j”) desse documento;
c. Verificar se o arquivo de parametrizacdo permite a desativacdo (campo igual a 1);
d. Por meio do ACAT, solicitar o desbloqueio do SAT,;
e. Verificar o retorno de acordo com o item 6.1.14.2:

i.  Equipamento SAT desbloqueado com sucesso. O equipamento deve ser
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reprovado.

i.  Errono desbloqueio do SAT. Relatar as ocorréncias no relatorio e o SAT esta
reprovado.

3.33.3. Resultado:
Os resultados dessa etapa podem ser:
e SAT processa a fungéo da maneira correta.

e SAT ndo processa a funcdo da maneira correta e efetua o desbloqueio do

equipamento. As ocorréncias serao relatadas no relatério e o SAT esta reprovado.

3.34. Trocado codigo de ativagéao

O SAT deve permitir troca do codigo de ativacdo pelo contribuinte a qualquer momento, por
meio da funcéo TrocarCodigoDeAtivacao (vide 6.1.15 da ERS). Caso o contribuinte esqueca
seu codigo de ativacdo, podera fazer uso do codigo de ativacdo de emergéncia fornecido
pelo Fabricante.
3.34.1. Entradas
Essa etapa considera as seguintes entradas:

a. 1 (um) Conjunto SAT do item 3.9 devidamente ativado;

b. ACAT ou software fornecido pelo fabricante;

c. Impressora;

d. Acesso ao Ambiente de Testes do SRSAT.

3.34.2. Acdes:
As agdes consistem em:

a. Por meio do ACAT (ou software fornecido pelo fabricante), solicitar a troca de cédigo
de ativacé@o de acordo com o item 6.1.15.1 da ERS, fornecendo o codigo de ativagédo

atual incorreto;

b. O retorno da troca do cédigo de ativacdo deve estar de acordo com o item 6.1.15.2
da ERS:
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i. Cdbdigo de ativacdo invalido: ltem 120 do item 6.2 da ERS (Cdédigo de
Retorno: 18001);

ii. Caso nao tenha recebido a mensagem, relatar as ocorréncias no relatorio e o

SAT esta reprovado.

c. Por meio do ACAT (ou software fornecido pelo fabricante), solicitar a troca de cédigo
de ativacdo de acordo com o item 6.1.15.1 da ERS, fornecendo o codigo de ativagéo

atual correto;

d. O retorno da troca do codigo de ativacdo deve estar de acordo com o item 6.1.15.2
da ERS:

i. Cdbdigo de ativacdo alterado com sucesso: Item 119 do item 6.2 da ERS
(Cddigo de Retorno: 18000);

ii. Caso nao tenha recebido a mensagem, relatar as ocorréncias no relatério e o

SAT estéa reprovado.

e. Por meio do ACAT (ou software fornecido pelo fabricante), solicitar a troca de cédigo
de ativacdo de acordo com o item 6.1.15.1 da ERS, por meio do fornecimento do

cbdigo de ativacdo de emergéncia incorreto;

f. O retorno da troca do cédigo de ativacéo deve estar de acordo com o item 6.1.15.2
da ERS:

i. Cdbdigo de ativacdo de emergéncia incorreto: Item 121 do item 6.2 da ERS
(Cadigo de Retorno: 18002);

ii. Caso néao tenha recebido a mensagem, relatar as ocorréncias no relatério e o

SAT esta reprovado.

g. Por meio do ACAT (ou software fornecido pelo fabricante), solicitar a troca de cédigo
de ativacé@o de acordo com o item 6.1.15.1 da ERS, fornecendo o codigo de ativagédo

de emergéncia correto;

h. O retorno da troca do cédigo de ativacdo deve estar de acordo com o item 6.1.15.2
da ERS:

i. Codigo de ativacdo alterado com sucesso: Item 119 do item 6.2 da ERS
(Cadigo de Retorno: 18000);

ii. Caso ndo tenha recebido a mensagem, relatar as ocorréncias no relatorio e o

SAT esté reprovado.
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3.34.3. Resultado:
Os resultados dessa etapa podem ser:
e SAT reconhece a funcéo e retorna a informacgéo esperada

e SAT nédo reconhece a funcdo e nao retorna a informacdo esperada, as ocorréncias

serdo relatadas no relatorio e o SAT esta reprovado.

3.35. Comandos ao SAT —- COMANDO_001

A SEFAZ faz uso de um processo operacional que permite o envio de comandos ao SAT de

duas formas:

e Solicitacdo de acesso ao Web Service CFeComandos (vide 5.7 da ERS), disponivel
em todo retorno de comunicacao entre o SAT e a SEFAZ, por meio da informacéo da
existéncia de comandos, denominados “COMANDOS DA SEFAZ”, que devem ser

executados pelo SAT.

e Acesso automatico ao Web Service CFeComandos (vide 5.7 da ERS) com

frequéncia definida pelo Arquivo de Parametrizacao.

Ao receber uma solicitagdo de acesso ao Web Service CFeComandos ou ao acessa-lo
baseado nas informacbes do Arquivo de Parametrizacdo, o SAT deve prosseguir com sua

execucao sem prejuizo das demais operacoes que estdo sendo realizadas.
Ao finalizar a execucdo do comando, o SAT deve enviar a resposta ao Web Service
CFeComandos (vide 5.7 da ERS) informando a SEFAZ o retorno da solicitacao.
3.35.1. Entradas
Essa etapa considera as seguintes entradas:
a. 1 (um) Conjunto SAT do item 3.9 devidamente ativado;
b. ACAT ou software fornecido pelo fabricante;
c. Impressora;

d. Acesso ao Ambiente de Testes do SRSAT.

3.35.2. Agdes:

As acdes consistem em por meio do Ambiente de Testes do SRSAT enviar comandos para
0 SAT:
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a. Renovacéo do Certificado Digital do SAT — COMANDO_001 — Certificado AC-SAT.
b. O retorno deve ser:
i. Retornar ao SAT o certificado criado pelo AC-SAT; ou

ii. Caso nao tenha recebido a mensagem, relatar as ocorréncias no relatério e o
SAT esta reprovado.

3.35.3. Resultado:
Os resultados dessa etapa podem ser:
e SAT reconhece a funcéo e retorna a informacgéo esperada

e SAT nédo reconhece a fungcéo e ndo retorna a informacéo esperada, as ocorréncias

serdo relatadas no relatorio e o SAT esta reprovado.

3.36. Comandos ao SAT — COMANDO 002

O SAT devera responder a este comando com o envio imediato pelo Web Service
CFeRecepcao (vide 5.2 da ERS) de todos os CF-e existentes em sua memdria e que ainda
nao tenham sido transmitidos a SEFAZ.
3.36.1. Entradas
Essa etapa considera as seguintes entradas:

a. 1 (um) Conjunto SAT do item 3.9 devidamente ativado;

b. ACAT ou software fornecido pelo fabricante;

c. Impressora;

d. Acesso ao Ambiente de Testes do SRSAT.

3.36.2. Acdes:

As acbes consistem em por meio do Ambiente de Testes do SRSAT enviar comandos para

0 SAT. Cada validagéo deverd ser realizada por meio do CF-e gerado:

a. O ACAT do érgao técnico ird gerar varias vendas controladas (6 itens diferentes com

2 unidades cada), pelo menos 20 e enviar para o SAT;
b. Transmiss&o dos Arquivos de Venda para a SEFAZ — COMANDO_002

i O do CF-e de acordo como o item 5.2.9 da ERS;
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3.36.3. Resultado:
Os resultados dessa etapa podem ser:

e SAT reconhece a funcéo e retorna a informacéao esperada e verificar se 0 Ambiente

de Testes do SRSAT recebeu os CF-e emitidos em “a”.

e SAT nédo reconhece a fungéo e néo retorna a informacdo esperada, as ocorréncias
serdo relatadas no relatorio e o SAT esta reprovado.

3.37. Comandos ao SAT — COMANDO 003

O SAT ao receber o COMANDO_003 devera responder com o envio imediato dos arquivos
de Log para os servidores da SEFAZ. Processo de envio pelo Web Service CFelLogs (vide
5.14 da ERS).
3.37.1. Entradas
Essa etapa considera as seguintes entradas:

a. 1 (um) Conjunto SAT do item 3.9 devidamente ativado;

b. ACAT ou software fornecido pelo fabricante;

c. Impressora;

d. Acesso ao Ambiente de Testes do SRSAT.

3.37.2. Acdes:

As acbes consistem em por meio do Ambiente de Testes do SRSAT enviar comandos para
0 SAT:

a. O ACAT do érgao técnico ird gerar varias vendas controladas (6 itens diferentes com

2 unidades cada), pelo menos 20 e enviar para o0 SAT;

b. Transmisséo dos Arquivos de log para a SEFAZ — COMANDO_003.

3.37.3. Resultado:
Os resultados dessa etapa podem ser:

e SAT reconhece a funcdo e retorna a informacdo esperada conforme lista minima
definida na ERS;

e SAT ndo reconhece a fungcéo e nao retorna a informagéo esperada, as ocorréncias

Roteiro de Anélise do SAT — Verséo 1.9.4 de 03 de margo de 2017. 83



serdo relatadas no relatorio e o SAT esté reprovado.

3.38. Comandos ao SAT — COMANDO 004

O SAT ao receber o COMANDO_004 devera interromper suas operacoes fiscais e iniciar o
processo de atualizacdo do Software Basico por meio do acesso ao Web Service de
CFeAtualizacao (vide 5.8 da ERS).
3.38.1. Entradas
Essa etapa considera as seguintes entradas:

a. 1 (um) Conjunto SAT do item 3.9 devidamente ativado;

b. ACAT ou software fornecido pelo fabricante;

c. Impressora;

d. Acesso ao Ambiente de Testes do SRSAT.

3.38.2. Acdes:

As acdes consistem em por meio do Ambiente de Testes do SRSAT enviar comandos para
0 SAT:

a. Disponibilizar nova verséo do software basico fornecido pelo fabricante no Ambiente
de Testes do SRSAT;

b. Atualizacdo do software SAT — COMANDO_004

c. O ACAT do 6rgao técnico ir4 gerar uma venda controlada (6 itens diferentes com 2

unidades cada) e enviar para o0 SAT.

3.38.3. Resultado:
Os resultados dessa etapa podem ser:

e SAT reconhece a fungéo e retorna a informagédo esperada e verificar a versao do
Software Basico do SAT, que pode ser verificado através do Leiaute do arquivo de
venda (CF-e) — item 4.2.2 da ERS - ID A04.

e SAT nédo reconhece a funcdo e ndo efetua a atualizacdo do Software Basico, as

ocorréncias serdo relatadas no relatorio e o SAT esté reprovado.
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3.39. Comandos ao SAT — COMANDO_005

O SAT ao receber o COMANDO_005 devera verificar seu estado operacional e informar a
SEFAZ por meio do acesso ao Web Service CFeStatus (vide 5.5 da ERS).

3.39.1. Entradas

Essa etapa considera as seguintes entradas:
a. 1 (um) Conjunto SAT do item 3.9 devidamente ativado;
b. ACAT ou software fornecido pelo fabricante;
c. Impressora;

d. Acesso ao Ambiente de Testes do SRSAT.

3.39.2. Agdes:

As acdes consistem em por meio do Ambiente de Testes do SRSAT enviar comandos para

0 SAT. Cada validacéo devera ser realizada por meio do CF-e gerado:

a. Verificacdo de estado operacional do SAT — COMANDO_005

3.39.3. Resultado:
Os resultados dessa etapa podem ser:

e SAT reconhece a funcéo e retorna o leiaute da mensagem de entrada (item 5.5.1 da
ERS);

e SAT ndo reconhece a funcéo e ndo retorna a informacdo esperada, as ocorréncias

serdo relatadas no relatério e o SAT esta reprovado.

3.40. Comandos ao SAT —- COMANDO_006

O SAT ao receber o COMANDO_006 devera solicitar ao Web Service CFeParametrizacao
(vide 5.6 da ERS) um novo Arquivo de Parametrizagdo para suas func¢des. As informacdes
do novo Arquivo de Parametrizacdo deverdo ser imediatamente colocadas em prética

priorizando as operacgdes fiscais em andamento.

3.40.1. Entradas

Essa etapa considera as seguintes entradas:
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a. 1 (um) Conjunto SAT do item 3.9 devidamente ativado;
b. ACAT ou software fornecido pelo fabricante;
c. Impressora;

d. Acesso ao Ambiente de Testes do SRSAT.

3.40.2. Agdes:

As acdes consistem em por meio do Ambiente de Testes do SRSAT enviar comandos para

0 SAT. Cada validagéo devera ser realizada por meio do CF-e gerado:

a. Atualizacdo do arquivo de parametrizacdo — COMANDO_006;

3.40.3. Resultado:
Os resultados dessa etapa podem ser:
e SAT reconhece a funcéo e retorna a informacéo esperada

e SAT ndo reconhece a funcéo e ndo retorna a informacdo esperada, as ocorréncias

serdo relatadas no relatério e o SAT esta reprovado.

3.41. Comandos ao SAT — COMANDO 007-1

O SAT devera responder ao “COMANDO_007" com uma requisi¢do para sincronizacado do
reldgio do SAT, alterando seu relégio interno como resultado da operacdo. A alteracdo do
reldgio sera realizada através da alteracdo do endereco do servidor NTP no parametro de

configuracao do SAT.
O SAT ao receber este comando realiza o processo de sincronizacdo do relégio via
protocolo NTP no endereco definido no arquivo de Parametrizagéo.
3.41.1. Entradas
Essa etapa considera as seguintes entradas:
a. 1 (um) Conjunto SAT do item 3.9 devidamente ativado;
b. ACAT ou software fornecido pelo fabricante;
c. Impressora,

d. Acesso ao Ambiente de Testes do SRSAT.
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3.41.2. Agdes:

As acgbes consistem em por meio do Ambiente de Testes do SRSAT enviar comandos para
0 SAT. Cada validagéo devera ser realizada por meio do CF-e gerado:

a. Alterar no arquivo de parametrizacdo o endereco do servidor NTP para um novo
servidor NTP com atraso no horario. O servidor NTP com atraso estara

implementado no ambiente da SEFAZ.
b. Sincronismo do horario do SAT via protocolo NTP — COMANDO_007
i.  Solicitar ao SAT o sincronismo do horario;

ii. Verificar se o sincronismo do horario foi realizado, caso ndao tenha ocorrido

relatar as ocorréncias no relatorio e o SAT esta reprovado.
c. Gerar um cupom de venda qualquer, que sera emitido com o novo horario
sincronizado.
3.41.3. Resultado:
Os resultados dessa etapa podem ser:
e SAT reconhece a funcéo e retorna a informacéo esperada.
o A verificacdo do horéario sera realizada através da cOpia de seguranca.

e SAT ndo reconhece a funcéo e ndo retorna a informacdo esperada, as ocorréncias

serdo relatadas no relatério e o SAT esta reprovado.

3.42. Comandos ao SAT - COMANDO_007 -2

O SAT devera responder ao “COMANDO_007" com uma requisi¢ao para sincronizagao do
relégio do SAT, alterando seu relogio interno como resultado da operagdo e ndo permitir a
emissdo de um CF-e com horario anterior ao Gltimo CF-e emitido. A alteragdo do relégio
sera realizada através da alteracdo do endereco do servidor NTP no parametro de
configuracdo do SAT.

3.42.1. Entradas

Essa etapa considera as seguintes entradas:

e. 1 (um) Conjunto SAT do item 3.9 devidamente ativado;

f. ACAT ou software fornecido pelo fabricante;

Roteiro de Anélise do SAT — Verséo 1.9.4 de 03 de margo de 2017. 87



g. Impressora;

h. Acesso ao Ambiente de Testes do SRSAT.

3.42.2. Agdes:

As acdes consistem em emiss@o de um CF-e com o horério correto e posterior alteragao por
meio do Ambiente de Testes do SRSAT do relégio do equipamento. A validacdo devera ser

realizada por meio do segundo CF-e gerado:

a. Gerar um primeiro cupom de venda qualquer com o relégio do SAT ajustado de

acordo com o NTP oficial do projeto.

b. Alterar no arquivo de parametrizacdo o endereco do servidor NTP para um novo
servidor NTP com atraso no horario. O servidor NTP com atraso estara

implementado no ambiente da SEFAZ.
c. Sincronismo do horario do SAT via protocolo NTP — COMANDO_007
a. Solicitar ao SAT o sincronismo do horario;

b. Verificar se o sincronismo do horario foi realizado, caso ndo tenha ocorrido

relatar as ocorréncias no relatério e o SAT esté reprovado.

d. Tentar gerar um segundo cupom de venda qualquer, que ndo podera ser emitido,
retornando ao ACAT o cddigo 06010+1258.

a. OBS.: O tempo entre a emissdo do primeiro e do segundo cupom nao pode

ser superior a 3 minutos, intervalo de atraso do NTP para testes.

3.42.3. Resultado:
Os resultados dessa etapa podem ser:

e SAT impede a emissdo do segundo cupom e retorna o erro de acordo com o

especificado.

e SAT permite a emissdo do segundo cupom com horéario anterior ao do primeiro. As

ocorréncias serao relatadas no relatério e o SAT esta reprovado.

3.43. Comandos ao SAT —- COMANDO_008

O comando “Envio de avisos ao usuario” refere-se a mensagens de texto com comunicados

aos contribuintes que a SEFAZ enviarA para o SAT. Estes avisos deverdo ser
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encaminhados ao ACAT para exibic&o visual e/ou impressa.

3.43.1. Entradas

Essa etapa considera as seguintes entradas:
a. 1 (um) Conjunto SAT do item 3.9 devidamente ativado;
b. ACAT ou software fornecido pelo fabricante;
c. Impressora;

d. Acesso ao Ambiente de Testes do SRSAT.

3.43.2. Agdes:

As acdes consistem em por meio do Ambiente de Testes do SRSAT enviar comandos para

0 SAT. Cada validagéo devera ser realizada por meio do CF-e gerado:

a. Por meio do Ambiente de Testes do SRSAT enviar os comandos com os codigos

apresentados no item 2.2.1.8 da ERS:

b. Envio do cédigo 001, verificar se o SAT recebeu a mensagem “Existem atualizagbes

pendentes para o SAT”

c. Envio do cbdigo 002, verificar se o SAT recebeu a mensagem “O SAT precisa ser

atualizado em 5 dias”;
d. Envio do cddigo 003, verificar se o SAT recebeu a mensagem “O SAT precisa ser
atualizado em 24 horas”;
3.43.3. Resultado:
Os resultados dessa etapa podem ser:
e SAT reconhece a fungéo e retorna a informagéo esperada

e SAT ndo reconhece a fungéo e néo retorna a informagéo esperada, as ocorréncias

serdo relatadas no relatério e o SAT esta reprovado.

3.44. Comandos ao SAT - COMANDO_010

O SAT ao receber o COMANDO_010 devera interromper suas operacoes fiscais e iniciar o
processo de atualizacdo do Software Béasico por meio do acesso ao Web Service de

CFeAtualizacao (vide 5.8 da ERS), sem a necessidade prévia de transmissao dos CF-e em
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memoéria a SEFAZ.

3.44.1

. Entradas

Essa etapa considera as seguintes entradas:

e.

f.

g.
h.

3.44.2

1 (um) Conjunto SAT do item 3.9 devidamente ativado;
ACAT ou software fornecido pelo fabricante;
Impressora,

Acesso ao Ambiente de Testes do SRSAT.

.Acdes:

As acdes consistem em por meio do Ambiente de Testes do SRSAT enviar comandos para

0 SAT:

a.

3.44.3

Disponibilizar nova versao do software basico fornecido pelo fabricante no Ambiente
de Testes do SRSAT;

Atualizacdo do software SAT — COMANDO_010;
Aguardar processo de atualizacao e extrair logs;

O ACAT do 6rgéo técnico ira gerar uma venda controlada (6 itens diferentes com 2

unidades cada) e enviar para o0 SAT.

. Resultado:

Os resultados dessa etapa podem ser:

SAT reconhece a fungéo e retorna a informacgdo esperada e verificar a versdo do
Software Basico do SAT, que pode ser verificado através do Leiaute do arquivo de
venda (CF-e) — item 4.2.2 da ERS — ID A04. Nos registros do Log ndo existem
acessos ao Web Service CFeRecepcao entre o recebimento do COMANDO 010 e o

término do processo de atualizagéo.

SAT nédo reconhece a fungéo, ndo efetua a atualizagdo do Software Basico ou
acessa 0 CFeRecepcao entre o recebimento do COMANDO_010 e o término do
processo de atualizag@o. As ocorréncias serdo relatadas no relatorio e o SAT esta

reprovado.
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3.45. Bloqueio das funcgdes fiscais do SAT pela SEFAZ

O SAT devera permitir o blogueio pela SEFAZ de suas operacdes fiscais. Entende-se como

operacdes fiscais a utilizacdo do SAT para emissdo de venda e Cancelamento de venda.

3.45.1. Entradas

Essa etapa considera as seguintes entradas:

a.

b.

C.

d.

1 (um) Conjunto SAT do item 3.9 devidamente ativado;
ACAT ou software fornecido pelo fabricante;
Impressora,

Acesso ao Ambiente de Testes do SRSAT.

3.45.2. Agdes:

As acdes consistem em por meio do Ambiente de Testes do SRSAT enviar comandos para

0 SAT. Cada validacéo devera ser realizada por meio do CF-e gerado:

a. O ACAT do érgao técnico ird gerar varias vendas controladas (6 itens diferentes com

h.

2 unidades cada), pelo menos 20 e enviar para 0 SAT;

O ACAT do 6rgéao técnico ir4 gerar varios cancelamentos, pelo menos 5 e enviar

para o SAT,;

Antes de transmitir os CF-e para a SEFAZ, por meio do Ambiente de Testes do
SRSAT, selecionar o comando bloqueio das funcdes fiscais. Entdo o Ambiente de
Testes do SRSAT envia o0 COMANDO 006 (item 3.40 deste documento). SAT
acessa 0 Web Service CFeParametrizacao (item 5.6 da ERS) e atualiza o arquivo de

parametrizacdo de bloqueio.

O ACAT do 6rgéao técnico ira gerar uma venda controlada (6 itens diferentes com 2

unidades cada) e enviar para 0 SAT;

O SAT devera informar que esta inoperante. Caso a venda seja realizada o SAT esta

reprovado;

O 6rgdo técnico ira verificar no Ambiente de Testes do SRSAT se o0s cupons

emitidos e cancelados no item “a” e “b” foram transmitidos para a SEFAZ.

Verificar se o SAT transmitiu informacdes do seu estado operacional para a SEFAZ

através do acesso ao Web Service CFeStatus (vide item 5.5 da ERS);

Verificar se o SAT informou ao Web Service de comandos o processamento do
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COMANDO_006;
i. Com o SAT bloqueado, executar as seguintes fun¢des néo fiscais de acordo com o:

i Item 3.35.2 deste documento referente aos Comandos ao SAT-
COMANDO _001;

ii. ltem 3.36.2 deste documento referente aos Comandos ao SAT-
COMANDO _002;

iii. ltem 3.37.2 deste documento referente aos Comandos ao SAT-
COMANDO 003;

iv. ltem 3.38.2 deste documento referente aos Comandos ao SAT-
COMANDO_004;

V. ltem 3.43.2 deste documento referente aos Comandos ao SAT-
COMANDO_008;

vi. Item 3.25 deste documento referente a Funcao Status;
vii.  Item 3.28 deste documento referente a Funcéo Extrair registro de operacdes
do SAT.

3.45.3. Resultado:
Os resultados dessa etapa podem ser:
e SAT reconhece a funcéo e bloqueia o0 SAT,;

e SAT néo reconhece a funcdo e ndo bloqueia o SAT, as ocorréncias serdo relatadas

no relatério e o SAT esta reprovado.

3.46. Desbloqueio das funcgdes fiscais do SAT pela SEFAZ

O SAT devera permitir o desbloqueio pela SEFAZ de suas operagdes fiscais. Entende-se
como operacgdes fiscais a utilizacdo do SAT para emissdo de venda e Cancelamento de

venda.

3.46.1. Entradas
Essa etapa considera as seguintes entradas:
a. 1 (um) Conjunto SAT do item 3.37 devidamente bloqueado;

b. ACAT ou software fornecido pelo fabricante;
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C.

Impressora;

d. Acesso ao Ambiente de Testes do SRSAT.

3.46.2. Agdes:

As acdes consistem em por meio do Ambiente de Testes do SRSAT enviar comandos para

0 SAT:

a.

Por meio do Ambiente de Testes do SRSAT, selecionar o comando de desbloqueio
das funcdes fiscais. Entdo o Ambiente de Testes do SRSAT envia o COMANDO_006
(item 4.34 deste documento). SAT acessa o Web Service CFeParametrizacao (item
5.6 da ERS) e atualiza o arquivo de parametrizagao.

Forcar uma comunicacdo com o Ambiente de Testes do SRSAT para que o SAT

processe o comando;

Verificar se 0 SAT transmitiu informagdes do seu estado operacional para a SEFAZ

através do acesso ao Web Service CFeStatus (vide item 5.5 da ERS).

O ACAT do 6rgéo técnico ira gerar uma venda controlada (6 itens diferentes com 2

unidades cada) e enviar para 0 SAT;

O SAT devera gerar a venda. Caso a venda ndo seja realizada o SAT esta

reprovado;

O 6rgdo técnico ira verificar no Ambiente de Testes do SRSAT se os CF-e emitidos

no item “d” estdo transmitidos para a SEFAZ;

Verificar se 0 SAT informou ao Web Service de comandos o processamento do
COMANDO_006.

3.46.3. Resultado:

Os resultados dessa etapa podem ser:

SAT reconhece a fungéo e desbloqueia 0 SAT;

SAT néo reconhece a funcdo e ndo desbloqueia o SAT, as ocorréncias serao

relatadas no relatério e o SAT estéa reprovado.

3.47. Registro de Operacéao

O SAT deve possuir funcionalidade de registro de todas as suas operacdes para fins de
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auditoria e analise técnica. Salienta-se que a rejeicdo de cupons nos testes deste item ndo é
um erro e sim uma operacao normal.
3.47.1. Entradas
Essa etapa considera as seguintes entradas:
a. 1 (um) Conjunto SAT do item 3.9 devidamente ativado;
b. ACAT ou software fornecido pelo fabricante;
c. Impressora;

d. Acesso ao Ambiente de Testes do SRSAT.

3.47.2. Agdes:
As ac¢bes consistem em:
a. Enviar para o SAT o arquivo de parametrizacdo com o nivel 0;
i. O ACAT ira gerar duzentas vendas com erros e duzentas vendas sem erros;

ii. O SAT nao deve gerar o arquivo de log (a ndo ser que determinado pelo

fabricante);
iii.  Extrair o log por meio do Ambiente de Testes do SRSAT;
“in_

iv.  Analisar o arquivo de log que nao deve ter a informacao gerada no item

v. Verificar o tamanho do arquivo de registro que ndo deve ser superior ao
determinado no item 2.3.4 da ERS.

b. Enviar para o SAT o arquivo de parametrizagdo com o nivel 1,
i Ligar o SAT,;
i. Realizar uma atualizac¢éo do certificado (ICP-BRASIL) com sucesso;
iii.  Realizar uma atualizagdo do certificado (ICP BRASIL) sem sucesso;
iv. Realizar o sincronismo do relégio com sucesso;
V. Realizar o sincronismo do relégio sem sucesso;
Vi. O ACAT ira gerar uma venda sem erro;
vii. O ACAT ir4 gerar uma venda sem erro e o respectivo cancelamento;
Viii. O ACAT ira gerar uma venda com erro;

iX. O ACAT ira gerar um cancelamento sem sucesso;
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Xi.

Xii.

Xiii.

XiV.

XV.

XVi.

XVii.

XViii.

XiX.

XX.

XXi.

XXi.

XXiii.

XXIV.

XXV.

XXVI.

XXVil.

XXViil.

XXIX.

XXX.

XXXI.

Realizar um teste Fim-a-Fim com sucesso;

Realizar um teste Fim-a-Fim sem sucesso;

Atualizar o software basico com sucesso;

Atualizar o software basico sem sucesso;

Atualizar o arquivo de parametrizacdo com sucesso;
Realizar o bloqueio do SAT — solicitado pelo contribuinte;
Realizar o desbloqueio do SAT- solicitado pelo contribuinte;
Realizar o bloqueio do SAT pela SEFAZ;

Realizar o desbloqueio do SAT pela SEFAZ;

Realizar o bloqueio autbnomo de operacoes fiscais;
Realizar o desblogueio autbnomo de operacdes fiscais;

Realizar o bloqueio temporario de todas as fungcbes por erro no cédigo de

ativacao;

Realizar o desbloqueio temporario de todas as fungcdes por erro no cédigo de

ativacao;

Realizar a troca do cédigo de ativacdo com sucesso;

Realizar a troca do cédigo de ativacdo sem sucesso;

O ACAT ira gerar duzentas vendas com erros e duzentas vendas sem erros;
O SAT deve gerar o arquivo de log;

Extrair o log por meio do Ambiente de Testes do SRSAT;

Verificar se o log atende aos itens 2.3.4 da ERS. A ativagdo com sucesso e

sem sucesso foi realizado durante o item 3.5;
Realizar o bloqueio para a desativacao;

Analisar o arquivo de log que deve conter as Ultimas mensagens de erro e as

de operacao;

Verificar o tamanho do arquivo de registro que ndo deve ser superior ao
determinado no item 2.3.4 da ERS.

c. Enviar para o SAT o arquivo de parametrizacdo com o nivel 2;

O ACAT ira gerar 100 vendas com erros e 1000 vendas sem erros;
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ii. O SAT deve gerar o arquivo de log;
iii.  Extrair o log por meio do Ambiente de Testes do SRSAT;

iv.  Analisar o arquivo de log que deve conter as ultimas mensagens de erro e as

de operacao;
v.  Verificar o tamanho do arquivo de registro que ndo deve ser superior ao
determinado no item 2.3.4 da ERS.
3.47.3. Resultado:
Os resultados dessa etapa podem ser:
e SAT reconhece a funcéo e armazena o log do SAT,;

e SAT ndo reconhece a funcdo e ndo armazena o log do SAT, as ocorréncias serao

relatadas no relatorio e o SAT esta reprovado.

3.48. Bloqueio Autonomo de Operacdes Fiscais (1)

O SAT deve permitir bloqueio autbnomo de suas operacdes fiscais. Entende-se como
operacOes fiscais a utilizacdo do SAT para emissdo de venda e Cancelamento de venda.
Este item avalia o blogueio autbnomo por falta de comunica¢do com o ambiente da SEFAZ.
3.48.1. Entradas
Essa etapa considera as seguintes entradas:

a. 1 (um) Conjunto SAT do item 3.9 devidamente ativado;

b. ACAT ou software fornecido pelo fabricante;

c. Impressora;

d. Conexdo com o Ambiente de Testes do SRSAT;

e. Verificar o tempo para o autobloqueio no arquivo de parametrizagao.

3.48.2. Acdes:
As agdes consistem em:

a. Certificar que n&do existem cupons de movimento e cancelamento para serem

transmitidos;

b. Através do Ambiente de Testes do SRSAT carregar um novo arquivo de
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parametrizacdo com o tempo para autobloqueio para 1 hora;
Retirar a conexdo do SAT com a Internet;
ApOs o periodo de 1 hora;

O ACAT do o6rgao técnico ird gerar uma venda controlada (6 itens diferentes com 2
unidades cada) e enviar para o SAT,;

O SAT devera informar que esta inoperante. Caso a venda seja realizada o SAT esta

reprovado;

Com o SAT blogueado, executar as seguintes fun¢cdes néo fiscais de acordo com o:
i. Item 3.16.2 deste documento referente a Consultar Numero de Sessao;
ii. Item 3.27 deste documento referente a Troca do cédigo de ativacao;

Se nao realizar as funcdes nao fiscais, o0 SAT esta reprovado;

Retornar a comunicagao com a Internet;

Verificar se 0 SAT realiza o procedimento de desbloqueio auténomo;

Retirar a conexdo do SAT com a Internet novamente;

Através do ACAT gerar varias vendas controladas (6 itens diferentes com 2 unidades

cada), pelo menos 20 e enviar para 0 SAT,;
. Apos o periodo de 1 hora;

O ACAT do 6rgéo técnico ira gerar uma venda controlada (6 itens diferentes com 2

unidades cada) e enviar para 0 SAT;

O SAT deverd informar que esta inoperante. Caso a venda seja realizada o SAT esta

reprovado;

Com o SAT bloqueado, executar as seguintes fun¢des néo fiscais de acordo com o:
i Iltem 3.16.2 deste documento referente a Consultar Niumero de Sessao;
ii. Item 3.27 deste documento referente a Troca do codigo de ativacao.

Se ndo realizar as fungdes nao fiscais, 0 SAT esta reprovado;

Retornar a comunicagao com a Internet;

Verificar se o SAT realiza o procedimento de desbloqueio autbnomo;

O ACAT do o6rgao técnico ird gerar uma venda controlada (6 itens diferentes com 2

unidades cada) e enviar para o0 SAT,;
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u.

O SAT devera realizar a venda. Caso a venda ndo seja realizada o SAT esta
reprovado.

3.48.3. Resultado:

Os resultados dessa etapa podem ser:

SAT reconhece a fungéo e blogueia o SAT;

SAT nao reconhece a funcéo e ndo bloqueia o SAT, as ocorréncias serao relatadas

no relatério e o SAT esta reprovado.

3.49. Bloqueio Autonomo de Operacdes Fiscais (2)

O SAT deve permitir bloqueio autbhomo de suas operacdes fiscais. Este item avalia o

blogueio autdnomo devido a existéncia de cupom emitido e ndo transmitido ha um tempo

maior que o parametrizado no SAT.

3.49.1. Entradas

Essa etapa considera as seguintes entradas:

a. 1 (um) Conjunto SAT do item 3.9 devidamente ativado;

b. ACAT ou software fornecido pelo fabricante;

c. Impressora;

d. Conexdo com o Ambiente de Testes do SRSAT;

e. Verificar o tempo para o autobloqueio no arquivo de parametrizagao.
3.49.2. Acdes:

As acOes consistem em:

a.

Através do Ambiente de Testes do SRSAT carregar um novo arquivo de
parametrizacdo com o campo “autobloqueio” do Arquivo de Parametrizacdo de Uso

com 1 hora;
Retirar a conexao do SAT com a Internet;

O ACAT do 6rgéo técnico ira gerar varias vendas controlada (6 itens diferentes com

2 unidades cada), pelo menos 20 e enviar para o SAT;

Como néo tem comunicacdo com a SEFAZ, os arquivos ndo seréo enviados;
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e. Aguardar o tempo do autobloqueio;

f.  Apds esse periodo o ACAT do 6rgéo técnico ira gerar uma venda controlada (6 itens
diferentes com 2 unidades cada) e enviar para o SAT;

g. O SAT deveréd informar que esta inoperante. Caso a venda seja realizada o SAT esta
reprovado;

h. Com o SAT bloqueado, executar as seguintes fun¢gdes néo fiscais de acordo com o:

i Iltem 3.17.2 deste documento referente a Consultar Nimero de Sessdao Nao

Existente;

ii. Item 3.18.2 deste documento referente a Funcdo de Consulta entre ACAT e
SAT,;

ii. Item 3.60 deste documento referente a Configurar Interface de Rede apés

ativacdo do SAT.
i. Se nao realizar as funcdes nao fiscais, o SAT esta reprovado;
j- Retornar a comunicacdo com a Internet;
k. Verificar se 0 SAT realiza o procedimento de desbloqueio autbnomo;

I. O ACAT do érgao técnico ird gerar uma venda controlada (6 itens diferentes com 2

unidades cada) e enviar para 0 SAT;

m. O SAT devera realizar a venda. Caso a venda ndo seja realizada o SAT esta

reprovado.

3.49.3. Resultado:
Os resultados dessa etapa podem ser:
e SAT reconhece a funcéo e bloqueia 0 SAT;

e SAT néo reconhece a funcdo e néo bloqueia o SAT, as ocorréncias serdo relatadas

no relatério e o SAT esta reprovado.

3.50. Bloqueio Autdnomo de Operacdes Fiscais (3)

O SAT deve permitir bloqueio autbnomo de suas operacdes fiscais. Este item avalia o
blogueio autbnomo devido ao vencimento do certificado digital ICP-Brasil. Para calculo do

vencimento, deve ser considerado o fuso horario em operac¢do no equipamento.
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3.50.1. Entradas
Essa etapa considera as seguintes entradas:
a. 1 (um) Conjunto SAT do item 3.9 devidamente ativado;

b. ACAT ou software fornecido pelo fabricante.

3.50.2. Agdes:
As acles consistem em:

a. Através do Ambiente de Testes do SRSAT carregar um certificado digital com prazo
de validade curto (certificado para teste de bloqueio autbnomo), para tanto sera

necessario que o SAT seja reativado;
b. Retirar a conexao de comunicacdo com a rede de dados;

c. O ACAT do 6rgao técnico ira gerar varias vendas controlada (6 itens diferentes com

2 unidades cada), pelo menos 20 e enviar para 0 SAT;
d. Aguardar a expiracao do certificado digital;
e. Retornar a conexdo de comunicac¢do com a rede de dados;

f. O ACAT do 6rgéo técnico ira gerar uma venda controlada (6 itens diferentes com 3
unidades cada). O SAT devera informar que esta bloqueado. Caso a venda seja

realizada o SAT esta reprovado.

g. Apods o desbloqueio do SAT, verificar no SRSAT se as vendas realizadas no item ¢

foram transmitidas. Caso nao forem transmitidas o SAT esta reprovado.

3.50.3. Resultado:
Os resultados dessa etapa podem ser:
e SAT reconhece a funcéo e bloqueia 0 SAT;

e SAT néo reconhece a funcdo e ndo bloqueia o SAT, as ocorréncias serdo relatadas

no relatério e o SAT esta reprovado.

3.51. Bloqueio Autbnomo de Operacdes Fiscais (4)

O SAT deve permitir bloqueio autbnomo de suas operacdes fiscais. Este item avalia o
blogueio autbnomo devido ao vencimento do certificado digital AC-SAT. Para calculo do

vencimento, deve ser considerado o fuso horario em operag¢édo no equipamento.
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3.51.1. Entradas

Essa etapa considera as seguintes entradas:

a. 1 (um) Conjunto SAT do item 3.9 devidamente ativado;
b. ACAT ou software fornecido pelo fabricante.
3.51.2. Agdes:

As acles consistem em:

a.

Através do Ambiente de Testes do SRSAT carregar um certificado digital com prazo
de validade curto (certificado para teste de bloqueio autbnomo), para tanto sera

necessario que o SAT seja reativado;
Retirar a conexdo de comunicagdo com a rede de dados;

O ACAT do 6rgéo técnico ira gerar varias vendas controlada (6 itens diferentes com

2 unidades cada), pelo menos 20 e enviar para 0 SAT;
Aguardar a expiracao do certificado digital;
Retornar a conexado de comunicac¢do com a rede de dados;

O ACAT do 6rgéo técnico ira gerar uma venda controlada (6 itens diferentes com 3
unidades cada). O SAT devera informar que esta bloqueado. Caso a venda seja

realizada o SAT esta reprovado.

Apoés o desblogqueio do SAT, verificar no SRSAT se as vendas realizadas no item ¢

foram transmitidas. Caso nao forem transmitidas o SAT esta reprovado.

3.51.3. Resultado:

Os resultados dessa etapa podem ser:

3.52.

SAT reconhece a fungéo e blogueia o SAT;

SAT néo reconhece a funcdo e ndo bloqueia o SAT, as ocorréncias serdo relatadas

no relatério e o SAT esta reprovado.

Bloqueio Autonomo de Operacdes Fiscais (5)

O SAT deve permitir blogqueio autdnomo de suas operacfes fiscais. Este item avalia o

bloqueio autbnomo por ocupacdo de memoria maior que 95%.

Roteiro de Anélise do SAT — Verséo 1.9.4 de 03 de margo de 2017. 101



3.52.1. Entradas
Essa etapa considera as seguintes entradas:
c. 1 (um) Conjunto SAT do item 3.9 devidamente ativado;

d. ACAT ou software fornecido pelo fabricante.

3.52.2. Agdes:
As acles consistem em:

a. O Equipamento SAT devera ser desconectado da rede de dados ou ter a

comunicacdo com o ambiente de homologacao interrompida;

b. O ACAT do 6rgéo técnico devera gerar varias vendas em looping, até receber o

cédigo 06008 na funcao “enviar dados venda”;

c. O ACAT do o6rgao técnico devera solicitar o status operacional do equipamento e

verificar se foi possivel ocupar a memoria do Equipamento SAT acima de 95,1%;

d. Restabelecer a comunicacdo do Equipamento SAT com a rede e verificar se o
equipamento acessou o web service CFeRecepcao, o web service CFeComandos, e
0 web service CFeStatus. Apds esta verificacdo, interromper novamente a

comunicacao do equipamento com o ambiente de homologacéo;

e. O ACAT do 6rgao técnico devera gerar varias vendas em looping, até receber o
coédigo 06008 na fungédo “enviar dados venda”, passados 30 minutos da conexao

com o web service CFeStatus.

3.52.3. Resultado:
Os resultados dessa etapa podem ser:
e SAT reconhece as fungfes acima;

e SAT ndo reconhece a funcdo e ndo bloqueia o SAT, as ocorréncias serdo reportadas

no relatério e o SAT esta reprovado;

e SAT tem ocupacgdo de memodria acima de 95,1% (no item “c” acima), as ocorréncias

serdo reportadas no relatério e o SAT esta reprovado;

e SAT nédo desbloqueia, por 30 minutos, apés comunicagdo com 0s web services

indicados, as ocorréncias serdo reportadas no relatorio e o SAT esta reprovado;
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e SAT nao interrompe a emissao apds 30 minutos da conexao com o web service

CFeStatus, as ocorréncias serao reportadas no relatério e o SAT esta reprovado;

3.53. Desbloqueio autonomo das fungdes fiscais do SAT

O SAT devera permitir o desbloqueio autbnomo de suas operacdes fiscais. Entende-se
como operagdes fiscais a utilizagdo do SAT para emissdo de venda e Cancelamento de
venda. O desbloqueio autdnomo do Equipamento SAT s6 devera ser realizado apds acesso
ao Web Service CFeRecepcao (vide 5.2 da ER), nos casos de bloqueio por falta de
comunicacdo, presenca de CF-e ndo transmitido, ou através da renovacdo de seu
certificado digital pelos processos automaticos (AC-SAT) ou manual (ICP-BRASIL) no caso

de vencimento do certificado digital.

3.53.1. Entradas

Essa etapa considera as seguintes entradas:
a. 1 (um) Conjunto SAT devidamente bloqueado dos itens 3.48, 3.49, 3.50, 3.51 e 3.52;
b. ACAT ou software fornecido pelo fabricante;

c. Impressora;

d. Acesso ao Ambiente de Testes do SRSAT.

3.53.2. Acdes:

a. Nos casos de bloqueio por falta de comunicacdo — utilizar o SAT do item 3.48, as

agdes consistem em:

i. [Estabelecer a comunicagdo com a SEFAZ por meio do Web Service

CFeRecepcao;

ii. Transmitir os CF-e & SEFAZ e aguardar confirmagdo de processamento da

SEFAZ por meio do Web Service CFeRetRecepcao;

iii. Estabelecer a comunicacdo com a SEFAZ por meio do Web Service

CFeCancelamento e transmitir os CF-e-SAT de cancelamento emitidos;

iv.  Aguardar a confirmag¢do de processamento da SEFAZ através do Web Service

CFeRetRecepcao;

v. [Estabelecer a comunicacGo com a SEFAZ por meio do Web Service

CFeComandos;
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Vi.

Vii.

viii.

O ACAT do 6rgao técnico ir4 gerar uma venda controlada (6 itens diferentes com
2 unidades cada) e enviar para 0 SAT,

O SAT deverd gerar a venda. Caso a venda nado seja realizada o SAT esta
reprovado;

Verificar no Ambiente de Testes do SRSAT se os cupons emitidos no item
“3.48.2.e” estao transmitidos para a SEFAZ;

Verificar se o SAT transmitiu informacdes do seu estado operacional para a
SEFAZ através do acesso ao Web Service CFeStatus (vide item 5.5 da ERS).

b. Nos casos de bloqueio por presenca de CF-e néo transmitido — utilizar o SAT do item

Vi.

Vii.

viii.

C.

3.49, as acdes consistem em:

Estabelecer a comunicacdo com a SEFAZ por meio do Web Service

CFeRecepcao;

Transmitir os CF-e a SEFAZ e aguardar confirmacdo de processamento da

SEFAZ por meio do Web Service CFeRetRecepcao;

Estabelecer a comunicacdo com a SEFAZ por meio do Web Service

CFeCancelamento e transmitir os CF-e-SAT de cancelamento emitidos;

Aguardar a confirmacéo de processamento da SEFAZ através do Web Service

CFeRetRecepcao;

Estabelecer a comunicacdo com a SEFAZ por meio do Web Service

CFeComandos;

O ACAT do 6rgéao técnico ira gerar uma venda controlada (6 itens diferentes com

2 unidades cada) e enviar para o SAT,;

O SAT devera gerar a venda. Caso a venda ndo seja realizada o SAT esta

reprovado;

Verificar no Ambiente de Testes do SRSAT se os cupons emitidos no item “vi”

estao transmitidos para a SEFAZ;

Verificar se o SAT transmitiu informacdes do seu estado operacional para &
SEFAZ através do acesso ao Web Service CFeStatus (vide item 5.5 da ERS).

Nos casos de bloqueio por certificado digital ICP-Brasil vencido — utilizar o SAT do

item 3.50, as a¢Oes consistem em:

Abrir uma requisicdo ao Web Service CFeCertificacao (vide item 5.10 da ERS)
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Vi.

Vii.

viii.

enviando o novo Certificado ICP-BRASIL para conhecimento;

Receber do Web Service CFeCertificacao (vide item 5.10 da ERS) a confirmacéao

ou demais informacdes de retorno da comunicacao;

Estabelecer a comunicagdo com a SEFAZ através do Web Service
CFeComandos (vide 5.7 da ERS);

Transmitir informagcbes do seu estado operacional para a SEFAZ através do
acesso ao Web Service CFeStatus (vide 5.5 da ERS);

Possibilitar o uso do Equipamento SAT para fins fiscais;

O ACAT do 6rgao técnico ira gerar uma venda controlada (6 itens diferentes com

2 unidades cada) e enviar para o SAT,;

O SAT deverd gerar a venda. Caso a venda nado seja realizada o SAT esta

reprovado;

Verificar no Ambiente de Testes do SRSAT se 0s cupons emitidos no item “vi”

estdo transmitidos para a SEFAZ;

Verificar se 0 SAT transmitiu informacBes do seu estado operacional para a
SEFAZ através do acesso ao Web Service CFeStatus (vide item 5.5 da ERS).

d. Nos casos de bloqueio por certificado digital AC-SAT vencido — utilizar o SAT do item

Vi.

Vii.

3.51, as acdes consistem em:

Inicializac&o (boot) do SAT, conforme item 2.3.6-e.1.

Transmitir informacbes do seu estado operacional para a SEFAZ através do
acesso ao Web Service CFeStatus (vide 5.5 da ERS);

Possibilitar o uso do Equipamento SAT para fins fiscais;

O ACAT do 6rgéao técnico ira gerar uma venda controlada (6 itens diferentes com

2 unidades cada) e enviar para o SAT,

O SAT devera gerar a venda. Caso a venda ndo seja realizada o SAT esta

reprovado;

Verificar no Ambiente de Testes do SRSAT se 0s cupons emitidos no item
“3.51.2.f" estdo transmitidos para a SEFAZ;

Verificar se o SAT transmitiu informacdes do seu estado operacional para &
SEFAZ através do acesso ao Web Service CFeStatus (vide item 5.5 da ERS).

e. Nos casos de bloqueio por ocupacédo da memdéria acima de 95% — utilizar o SAT do
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item 3.52, as a¢bes consistem em:

i. Estabelecer a comunicacdo com a SEFAZ por meio do Web Service

CFeRecepcao;

ii. Transmitir os CF-e a SEFAZ e aguardar confirmacdo de processamento da

SEFAZ por meio do Web Service CFeRetRecepcao;

iii. Estabelecer a comunicagcdo com a SEFAZ por meio do Web Service

CFeCancelamento e transmitir os CF-e-SAT de cancelamento emitidos;

iv.  Aguardar a confirmacdo de processamento da SEFAZ através do Web Service

CFeRetRecepcao;

v. [Estabelecer a comunicacdo com a SEFAZ por meio do Web Service

CFeComandos;

vi. O ACAT do 6rgéo técnico ira gerar uma venda controlada (6 itens diferentes com

2 unidades cada) e enviar para o SAT;

vi. O SAT devera gerar a venda. Caso a venda ndo seja realizada o SAT esta
reprovado;
viii.  Verificar no Ambiente de Testes do SRSAT se o0s cupons emitidos no item

“3.48.2.e” estao transmitidos para a SEFAZ;

ix.  Verificar se o SAT transmitiu informacdes do seu estado operacional para a
SEFAZ através do acesso ao Web Service CFeStatus (vide item 5.5 da ERS).

3.53.3. Resultado:
Os resultados dessa etapa podem ser:
e SAT reconhece a funcéo e desbloqueia 0 SAT;

e SAT néo reconhece a fungcdo e n&o desbloqueia o SAT, as ocorréncias seréo

relatadas no relatério e o SAT esta reprovado.

3.54. Bloqueio Temporario de todas as funcdes por erro no cédigo de

ativacao

O bloqueio temporéario do SAT devera ocorrer mediante tentativas incorretas de uso de seu
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cédigo de ativacdo, conforme item 2.3.7 da ERS. Caso o Orgdo Técnico julgue necessario

podera ser utilizado outro equipamento SAT para estes testes, desde que 0 mesmo esteja

devidamente ativado conforme item 3.9 deste documento.

3.54.1. Entradas

Essa etapa considera as seguintes entradas:

a. 1 (um) Conjunto SAT do item 3.9 devidamente ativado;

b. ACAT;

c. Impressora;

d. Com conexéo com o ambiente de homologacdo do Ambiente de Testes do SRSAT,;
3.54.2. Agdes:

As ac¢bes consistem em:

a.

g.

O ACAT do 6rgéo técnico ira gerar uma venda utilizando o cédigo de ativacao

errado;
O SAT deve recusar a venda;
Realizar mais duas tentativas;

O ACAT gera uma venda utilizando o cédigo de ativacdo correto (antes de 2

minutos). O SAT deve recusar a venda.

O ACAT aguarda 2 minutos, de acordo com a tabela do item 2.3.7 da ERS, e gera a
venda utilizando o cddigo de ativacdo correto. O SAT deve aceitar a venda. Caso
n&do execute interromper o processo.

Os testes devem ser executados para toda a tabela a seguir, aplicando os itens de

[T 1]

a” a “e” apresentados acima.

i Os testes devem ser realizados até 21 tentativas.

Nimero de tentativas Minutos em blogueio temporario
3 2

6 4

9 8

12 16

15 32

18 64

21 128

Caso os testes ndo executem o esperado, relatar as ocorréncias no relatério e o SAT
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esta reprovado.

3.54.3. Resultado:
Os resultados dessa etapa podem ser:
e SAT reconhece a funcao de bloqueio temporario do SAT,;

e SAT nédo reconhece a funcao de bloqueio temporario do SAT, as ocorréncias serao

relatadas no relatorio e o SAT esta reprovado.

3.55. Cddigo de Ativacdo de Emergéncia
O SAT deve ser dotado de recurso que permite a troca do cédigo de ativagdo em caso de
esquecimento.
3.55.1. Entradas
Essa etapa considera as seguintes entradas:
a. 1 (um) Conjunto SAT do item 3.9 devidamente ativado;
b. ACAT;
c. Impressora;

d. Com conexdo com o ambiente de homologacédo do Ambiente de Testes do SRSAT,;

3.55.2. Acdes:

As acOes consistem em:

a. O ACAT do 6rgao técnico ira gerar uma venda utilizando o codigo de ativacgéo

errado;
b. O SAT deve recusar a venda;

c. O orgdo técnico segue a orientacdo do manual do fabricante e realiza a troca do

codigo de ativagéo, por meio do codigo de ativagdo de emergéncia;
d. O ACAT gera uma venda utilizando o cédigo de ativagdo correto.

e. O SAT realiza a venda.

3.55.3. Resultado:

Os resultados dessa etapa podem ser:
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3.56.

SAT reconhece a fungéo de ativacdo de emergéncia do SAT,;

SAT néo reconhece a funcdo de ativacdo de emergéncia do SAT, as ocorréncias
serdo relatadas no relatorio e o SAT esté reprovado.

Verificar o funcionamento da informacgéo visual do SAT

O SAT possui led ou display que permite visualizar o seu funcionamento.

3.56.1. Entradas

Essa etapa considera as seguintes entradas:

a. 1 (um) Conjunto SAT do item 3.9 devidamente ativado;

b. ACAT;

c. Impressora;

d. Com conexdo com o ambiente de homologacédo do Ambiente de Testes do SRSAT,;
3.56.2. Acdes:

As ac¢les consistem em:

a.

Com o SAT energizado, verificar se o led correspondente ou a mensagem no display

€ apresentado adequadamente;

Com o SAT ativado, verificar se o led ou mensagem no display corresponde a

“‘Equipamento Operante” esta funcionando adequadamente;

Como o SAT conectado a rede local, verificar se o led ou mensagem no display

corresponde a “Equipamento Comunicando” esta funcionando adequadamente;

Por meio do ACAT gerar uma venda, verificar se 0 led ou mensagem no display

corresponde a comunicagdo com ACAT esta funcionando adequadamente;

Retirar 0 acesso a Internet. Por meio do ACAT gerar varias vendas com sucesso.
Verificar se o led ou mensagem no display corresponde a “pendéncia de

comunicagao” esta funcionando adequadamente;

Verificar se o led ou mensagem no display corresponde a “Parametrizagéo instalada”

esta funcionando adequadamente;

Verificar se o led ou mensagem no display corresponde a “Equipamento bloqueado”

esta funcionando adequadamente para os casos: Bloqueado pelo Contribuinte;
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Bloqueado pela SEFAZ; e autobloqueio;

h. Verificar se o led ou mensagem no display corresponde a “suporte” esta funcionando

adequadamente, conforme definido pelo manual do fabricante.

3.56.3. Resultado:
Os resultados dessa etapa podem ser:
e SAT esta corretamente construido;

e SAT néo esta corretamente construido, as ocorréncias serdo relatadas no relatério e

0 SAT esté reprovado.

3.57. Verificagao do leiaute do Arquivo de Venda e Cancelamento

Verificagdo do leiaute do arquivo de venda e cancelamento

3.57.1. Entradas

Essa etapa considera as seguintes entradas:
a. 1 (um) Conjunto SAT do item 3.9 devidamente ativado;
b. ACAT;
c. Impressora;

d. Com conexado com o ambiente de homologacédo do Ambiente de Testes do SRSAT,;

3.57.2. Acdes:

As acOes consistem em:

a. O ACAT deveréa gerar varios CF-e de modo a verificar cada situagdo de leiaute do

arquivo de venda (item 4.2.2 da ERS) e cancelamento (item 4.2.3 da ERS).

3.57.3. Resultado:
Os resultados dessa etapa podem ser:
e SAT esta corretamente construido;

e SAT néo esta corretamente construido, as ocorréncias serdo relatadas no relatério e

0 SAT esté reprovado.
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3.58. Verificacéo das regras gerais de preenchimento

Verificacdo das regras gerais de preenchimento

3.58.1. Entradas

Essa etapa considera as seguintes entradas:

a. 1 (um) Conjunto SAT do item 3.9 devidamente ativado;

b. ACAT;

c. Impressora;

d. Com conexédo com o ambiente de homologacdo do Ambiente de Testes do SRSAT,;
3.58.2. Agdes:

As ac¢bes consistem em:

a.

O ACAT devera gerar venda com erros alfanuméricos (item 4.4.2 da ERS), sendo

gue a venda ndo deve ser concluida;

O ACAT devera gerar venda com erros numeéricos (item 4.4.3 da ERS), sendo que a

venda nao deve ser concluida;

O ACAT devera gerar venda com campos inexistentes no leiaute do CF-e, sendo que

a venda nao deve ser concluida;

O ACAT devera gerar venda com valores em branco em campos obrigatérios, sendo

gue a venda néo deve ser concluida;

O ACAT devera gerar venda com a ordem dos campos do leiaute errada, sendo que

a venda nao deve ser concluida;

O ACAT devera gerar venda para verificar a regra de arredondamento nos calculos
do SAT, de acordo com a norma ABNT NBR 5891- 1977 (item 4.4.6 da ERS);

O ACAT devera gerar venda para verificar a regra tratamento de desconto ou

acréscimo sobre total (item 4.5 da ERS);

O ACAT devera gerar venda para verificar se o campo de observacdo da SEFAZ

esta preenchido adequadamente (item 4.6 da ERS);

O ACAT devera gerar varias vendas para verificar se a chave de acesso do CF-e

esta de acordo com o item 4.7 da ERS;

Verificar se o cédigo da chave de acesso esta contemplando a regra de calculo do
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digito verificador da Chave de Acesso do CF-e;

k. Verificar se o campo de assinatura QR CODE esta de acordo com o item 4.8 da
ERS. Esta verificacdo pode ser realizada através de aplicativo apropriado;

I. Deveréa verificar os erros apresentados na Tabela de erros e alertas — CF-e-SAT
Venda —item 6.3.1 da ERS;

m. Deverd verificar os erros apresentados na Tabela de erros e alertas — CF-e-SAT
Cancelamento — item 6.3.2 da ERS.

3.58.3. Resultado:
Os resultados dessa etapa podem ser:
e SAT esta corretamente construido;

e SAT néo esta corretamente construido, as ocorréncias serdo relatadas no relatério e

0 SAT esta reprovado.

3.59. Verificacéo do leiaute de Impresséao

Verificac@o do leiaute de impressdo

3.59.1. Entradas
Essa etapa considera as seguintes entradas:
a. 1 (um) Conjunto SAT do item 3.9 devidamente ativado;
b. ACAT;
c. Impressora;
d. Com conexao com o ambiente de homologacdo do Ambiente de Testes do SRSAT;

e. Leitor de codigo de barras.

3.59.2. Acdes:
As acbes consistem em:
a. O ACAT devera gerar venda com 50 itens;

b. Para os itens da venda considerar o uso de caracteres especiais na descricdo do

item, deve considerar ao menos:
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c. Orgdo técnico ira avaliar o leiaute de impressdo de acordo com o Manual de
Orientacdo AC-SEFAZ-SAT:

i. Cabecalho;
i. Rodapé;
iii. Corpo do extrato
I. Titulo;
II. CPF/CNPJ consumidor;
Ill. Legenda;
IV. Registro de item com desconto;
V. Registro de item com acréscimo;
VI. Total cupom;

VII. Caddigo de Barras.

3.59.3. Resultado:
Os resultados dessa etapa podem ser:
e SAT esta corretamente construido, emitindo o cupom adequado;

e SAT ndo esta corretamente construido, as ocorréncias serao relatadas no relatorio e
0 SAT esté reprovado.

3.60. Verificacao do Tempo de Resposta

O presente teste tem como objetivo verificar o tempo de resposta do SAT no processo de

execucgdo de uma venda ou cancelamento.

Entradas

Essa etapa considera as seguintes entradas:
a. 1 (um) Conjunto SAT do item 3.9 devidamente ativado;
b. ACAT;

c. Impressora;
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d. Com conex&o com o ambiente de homologacdo do Ambiente de Testes do SRSAT;

e. Crondometro.

3.60.1. Agdes:

As acles consistem em:

a. O ACAT devera realizar a venda de cada item da tabela e logo apos realizar o

cancelamento;

b. O 6rgéo técnico deverd medir o tempo de resposta. O tempo de resposta de um

pedido de emissdo de CF-e-SAT devera ser inferior a 1 segundo para cupom com

até 50 itens, inferior a 3 segundos para cupom que possui entre 51 e 200 itens e

inferior a 5 segundos para cupom que possui entre 201 e 500 itens. Tempo de

resposta é a quantidade de segundos que o SAT demora para gerar um CF-e-SAT

apos a recepcdo das informacdes do Aplicativo Comercial. A geracdo do CF-e-SAT

s6 é considerada completa quando o Aplicativo Comercial recebe a cépia de

seguranca do documento.

c. O tempo de resposta esperado no pedido de cancelamento é de 1 (um) segundo.

d. Esté previsto a realizacdo de 5 testes por tipo de CF-e;

e. O resultado final é referente a todos os testes executados.

3.60.2. Tabela:

Tabela a ser preenchida da venda:

Descricao da

Compra

Tempo de Resposta do SAT (VENDA) —em

segundos

#01

#02

#03

#04

#05

Média
dos

Testes

1 |1 item cf

unidade cada

2 |10 itens c/ 10

unidades cada

3 |50 itens ¢/ 10

unidades cada
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Tempo de Resposta do SAT (VENDA) — em

b o2 d Média
escricao da
T ¢ segundos dos
Compra
#01 402 403 #04 405 Testes
4 |51 itens c/ 20
unidades cada
5 | 100 itens ¢/ 50
unidades cada
6 | 200 itens ¢/ 50
unidades cada
7 | 201 itens ¢/ 20
unidades cada
8 | 400 itens c/ 40
unidades cada
6 | 500 itens ¢/ 20
unidades cada
Tabela a ser preenchida para o cancelamento:
Tempo de Resposta do SAT (CANCELAMENTO) - Média
Descricdo da
T ¢ em segundos dos
Compra
#01 #02 #03 #04 #05 Testes

1 |1 item ¢ 1

unidade cada

2 |10 itens c/ 10

unidades cada

3 |50 itens ¢/ 10

unidades cada
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Tempo de Resposta do SAT (CANCELAMENTO) - Média
Descricdo da
T % em segundos dos
Compra
#01 402 403 #04 405 Testes
4 |51 itens c/ 20
unidades cada
5 | 100 itens ¢/ 50
unidades cada
6 | 200 itens ¢/ 50
unidades cada
7 | 201 itens ¢/ 20
unidades cada
8 | 400 itens c/ 40
unidades cada
9 | 500 itens ¢/ 20
unidades cada

3.60.3. Resultado:

Os resultados dessa etapa podem ser:

3.61. Verificacao do arquivo de parametrizagcao

SAT esta corretamente projetado, emitindo o CF-e no prazo adequado em todos 0s

testes;

SAT néo est4 corretamente projetado, as ocorréncias seréo relatadas no relatério e o

SAT esta reprovado.

O objetivo dos testes a seqguir é verificar se 0 SAT esta recebendo adequadamente os testes

de parametrizagéo.

Roteiro de Anélise do SAT — Verséo 1.9.4 de 03 de margo de 2017.

116




3.61.1. Entradas

Essa etapa considera as seguintes entradas:

a. 1 (um) Conjunto SAT do item 3.9 devidamente ativado;

b. ACAT;

c. Impressora;

d. Com conexéo com o ambiente de homologacdo do Ambiente de Testes do SRSAT.
3.61.2. Agdes:

As acles consistem em:

a. O drgao técnico devera alterar configuracdes dos arquivos de parametrizacao

apresentados no Anexo | da ERS;

O Ambiente de Testes do SRSAT devera enviar para o SAT por meio do Web

Services os parametros de configuracdo do SAT,;

O 6rgao técnico devera verificar se 0s parametros estdo salvos e se estdo sendo

obedecidos pelo SAT;

Apoés os testes, o 6rgao técnico devera retornar o arquivo padrao de configuracao

dos parametros do SAT;

Repetir novamente os testes do item “b” a “d”.

3.61.3. Resultado:

Os resultados dessa etapa podem ser:

SAT estad corretamente construido, alterando adequadamente os parametros de

configuracao;

SAT nao esta corretamente construido, as ocorréncias serao relatadas no relatério e

0 SAT esté reprovado.

3.62. Verificacdo da ocorréncia de looping nas comunicacdes - 1

O objetivo dos testes a seguir é verificar se 0 SAT entra em looping quando ndo consegue

acesso a um Web Service, neste caso o CFeRecepcao.
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3.62.1. Entradas

Essa etapa considera as seguintes entradas:
a. 1 (um) Conjunto SAT do item 3.9 devidamente ativado;
b. ACAT;
c. Impressora;

d. Com conexdo com o ambiente de homologacdo do Ambiente de Testes do SRSAT.

3.62.2. Agdes:
As acles consistem em:

a. O o0rgao técnico devera alterar o endereco do CFeRecepcao no arquivo de
parametrizacdo para um enderego inexistente e o intervalo de tempo entre

transmissBes de cupons para 10 minutos;

b. O Ambiente de Testes do SRSAT devera enviar para o SAT por meio do Web

Services os parametros de configuracdo do SAT,;
c. O ACAT devera gerar 200 vendas com 50 itens cada;

d. O orgédo técnico devera verificar se 0 SAT criou 4 ou mais lotes e tentou realizar as
conexdes de acesso ao cfeRecepcao, validando se os parametros estédo salvos e se

estdo sendo obedecidos pelo SAT;

e. O 6drgdo técnico devera verificar se 0 SAT ndo conseguiu conexao no endereco
inexistente e se parou as tentativas de conexao para esperar a nova parametrizacao

de envio;

f. ApOs os testes, o 6rgdo técnico devera retornar o arquivo padrdo de configuracdo

dos parametros do SAT.

3.62.3. Resultado:
Os resultados dessa etapa podem ser:

e SAT esta corretamente construido, interrompendo as tentativas de conexdo apos o

time-out do endereco inexistente a cada lote processado;

e SAT ndo estd corretamente construido, entrando em looping de conexdes sem

aguardar a préxima parametrizacao.
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3.63. Verificacédo da ocorréncia de looping nas comunicagdes - 2

O objetivo dos testes a seguir é verificar se 0 SAT entra em looping quando ndo consegue
acesso a um Web Service, neste caso o CFeCertificacao.
3.63.1. Entradas
Essa etapa considera as seguintes entradas:
a. 1 (um) conjuntos SAT desativado ou ndo ativado;
b. Acesso ao Ambiente de Testes do SRSAT,;
c. 1 (um) software de ativagdo fornecido pelo fabricante;
d. 1 (um) software de comunicacao, se necessario;

e. 1 (um) computador de acordo com o solicitado pelo fabricante.

3.63.2. Agdes:

a. O oOrgdo técnico devera alterar o endereco do CFeCertificacao no arquivo de

parametrizacdo para um endereco inexistente;

a. Realizar a instalacdo do software de ativacdo no computador de acordo com o

manual do fabricante;
b. Realizar a configuracdo do driver de comunicacéo entre o0 SAT e o computador;
c. Realizar a configuracdo da rede local para acesso a Internet;

d. Fazer a vinculacdo do SAT ao CNPJ por meio do site de Ambiente de Testes do
SRSAT,;

e. Preencher os dados necessarios para a ativacdo do SAT, na condicdo de usar o
cerificado AC-SAT, e executar o comando ATIVAR SAT. Verificar se o SAT realizou

as seguintes atividades:

a. Acessar Web Service CFeServicoNacional recebendo o arquivo de
Parametrizacdo de UF contendo as informagdes para iniciar a ativacdo do

equipamento;

b. Acessar Web Service CFeAtivacao recebendo o arquivo de Parametrizacédo
de Ativacdo contendo os dados do contribuinte para utilizacdo no Certificado

Digital e informacdes para finalizar ativacdo do equipamento;

c. Gerar par de chaves (seguindo definicbes para o padrdao A3 da normativa
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ICP-BRASIL) em modulo criptogréfico, usando algoritmo de criptografia
assimétrica RSA de 2048 bits;

d. Gerar e verificar o0 CSR (Certificate Signing Request), conforme ERS 2.1.1-
f.4.1, inclusive no que diz respeito ao expoente da chave publica utilizada em
sua composicdo, que deve ser de 3 bytes (0x010001);

e. Abrir uma requisicdo ao Web Service CFeCertificacao e aguardar o erro de

conexao devido ao endereco inexistente;

f. O Orgéo técnico devera verificar se 0 SAT ndo conseguiu conexdo no endereco
inexistente e interrompeu o processo de ativacdo, ndo entrando em looping de

tentativas de conexdes ao CFeCertificacao;
g. Apos os testes, 0 6rgao técnico devera retornar o arquivo padrdo de configuracédo
dos parametros do SAT.
3.63.3. Resultado:
Os resultados dessa etapa podem ser:

e SAT esta corretamente construido, interrompendo as tentativas de conexdo apoés o

time-out do endereco inexistente a cada lote processado;

e SAT nao esta corretamente construido, entrando em looping de conexdes e nao

interrompe o processo de ativacdo adequadamente.

3.64. Verificacdo da ocorréncia de looping nas comunicacdes - 3

O objetivo dos testes a seguir é verificar se 0 SAT entra em looping quando ndo consegue
acesso a um Web Service, neste caso o0 CFeRetRecepcao.
3.64.1. Entradas
Essa etapa considera as seguintes entradas:
e. 1 (um) Conjunto SAT do item 3.9 devidamente ativado;
f. ACAT,
g. Impressora;

h. Com conexdo com o ambiente de homologac&do do Ambiente de Testes do SRSAT.
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3.64.2. Agdes:

As acles consistem em:

a. O o6rgao técnico devera alterar o endereco do CFeRetRecepcao no arquivo de

parametrizacdo para um endereco inexistente;

O Ambiente de Testes do SRSAT devera enviar para o SAT por meio do Web
Services os parametros de configuracdo do SAT,;

O ACAT devera gerar 200 vendas com 50 itens cada;

O orgédo técnico devera verificar se 0 SAT criou 4 ou mais lotes e realizou as
conexdes de acesso ao cfeRecepcao, obtendo os nimeros de recibo para consulta

ao CFeRetRecepcao;

O 6rgao técnico devera verificar se o SAT ndo conseguiu conexao no endereco
inexistente do CFeRetRecepcao para cada um dos lotes com namero de recibo e se
parou as tentativas de conexao para esperar 0 tempo entre consultas previsto na

parametrizacao;

Apoés os testes, o 6rgao técnico devera retornar o arquivo padrao de configuracao

dos parametros do SAT.

3.64.3. Resultado:

Os resultados dessa etapa podem ser:

SAT esta corretamente construido, interrompendo as tentativas de conexdo apo6s o
time-out do endereco inexistente a cada lote processado e aguardando o tempo

entre consultas ao CFeRetRecepcao;

SAT nédo estd corretamente construido, entrando em looping de conexbes sem

aguardar a proxima parametrizacao.

3.65. Verificacdo de entrada e saida do horério de veréo

O objetivo dos testes a seguir é verificar se 0 SAT entra e sai automaticamente do horario

de verao.

3.65.1. Entradas

Essa etapa considera as seguintes entradas:
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a. 1 (um) Conjunto SAT do item 3.9 devidamente ativado;
b. ACAT;
c. Impressora;

d. Conexdo com o ambiente de homologacdo do Ambiente de Testes do SRSAT.

3.65.2. Agdes:
As acles consistem em:

a. O o6rgado técnico devera alterar configuracbes dos arquivos de parametrizacdo
apresentados no Anexo | da ERS, incluindo a data do teste como data de entrada no
horario de verao e dois dias depois como data de saida do horario de veréo;

b. O Ambiente de Testes do SRSAT devera enviar para o0 SAT por meio do Web

Services os parametros de configuracdo do SAT,;

c. O 6rgdo técnico devera verificar se os parametros estdo salvos e se estdo sendo
obedecidos pelo SAT. A verificacdo deve ser feita por meio da validacdo da hora de

emissao de CF-e seguindo o seguinte controle:

i emissdo de CF-e entre 5 e 15 minutos antes de entrar no horario de verao e
outro CF-e entre 5 e 15 minutos depois de entrar no horario de verdo. Validar

se o intervalo entre eles corresponde as alteracdes devidas;

i. emissédo de CF-e entre 5 e 15 minutos antes de sair do horario de veréo e
outro CF-e entre 5 e 15 minutos depois de sair do horario de verdo. Validar se
o intervalo entre eles corresponde as alteracbes devidas (atentar se o
Equipamento SAT permite emissdo ap06s a saida do horario de verdao mesmo
com a data/hora de emissdo sendo anterior a data/hora de emissdo do

penultimo cupom);

d. ApOs os testes, 0 6rgédo técnico deverd retornar o arquivo padrdo de configuragdo

dos parametros do SAT;

3.65.3. Resultado:
Os resultados dessa etapa podem ser:

e SAT estd corretamente construido, entrando e saindo corretamente do horario de

verao;

e SAT nao esta corretamente construido, as ocorréncias serdo relatadas no relatorio e
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0 SAT esté reprovado.

3.66. Verificagdo da DLL do driver de comunicagao

O objetivo dos testes a seguir é verificar se a DLL do driver comunicacédo entre o SAT e o
ACAT néo esta criptografado.
3.66.1. Entradas
Essa etapa considera as seguintes entradas:
a. 1 (um) Conjunto SAT do item 3.9 devidamente ativado;
b. ACAT;

c. Analisador de protocolos.

3.66.2. Agdes:
As ac¢les consistem em:
a. O ACAT realiza uma operacao de venda com 100 itens;

b. O 6rgao técnico devera verificar com o analisador de protocolos os dados trafegados
entre 0 ACAT e o SAT. Os dados trafegados ndo podem estar criptografados, caso

estejam, o SAT esta reprovado e o problema deve ser informado no relatorio;
c. O ACAT realiza nova operacao de venda com 100 itens;

d. No retorno da comunicacdo, o 6rgao técnico devera verificar com o analisador de
protocolos os dados trafegados entre o SAT e o ACAT. Os dados trafegados nédo
podem estar criptografados, caso esteja 0 SAT esta reprovado e o problema deve

ser informado no relatorio.

e. Na analise devera verificar se 0 arquivo de venda gerado pelo SAT esta conforme o
item 4.2.2 da ERS.

3.66.3. Resultado:
Os resultados dessa etapa podem ser:

e SAT esta corretamente construido ndo transmitindo dados criptografados entre o
ACAT --- SAT --- ACAT,;

e SAT nao esta corretamente construido, as ocorréncias serdo relatadas no relatério e
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3.67.

0 SAT esté reprovado.

Verificagdo de conectividade do SAT

O objetivo deste teste € verificar a conectividade do SAT.

3.67.1. Entradas

Essa etapa considera as seguintes entradas:

a. 1 (um) Conjunto SAT do item 3.9 devidamente ativado;

b. ACAT;

c. Roteador com suporte para Firewall;

d. Conexdo com o Ambiente de Testes do SRSAT.
3.67.2. Agdes:

As ac¢bes consistem em:

a.

O ACAT realiza uma operacao de venda com 100 itens e aguarda a transmissao
para o Ambiente de Testes do SRSAT;

O 6rgao técnico devera verificar no Ambiente de Testes do SRSAT se a informacédo

gerada esta correta;

O orgao técnico altera a configuracdo do firewall, fechando todas as portas e
deixando apenas aberta a porta utilizada pelo SAT na comunica¢do com o Ambiente
de Testes do SRSAT;

O ACAT realiza uma operacdo de venda com 100 itens e aguarda a transmissao
para o Ambiente de Testes do SRSAT;

O orgéo técnico devera verificar no Ambiente de Testes do SRSAT se a informacgéo

gerada esta correta;

O o6rgao técnico altera o roteador e o SAT para a configuracdo com proxy. O firewall

do roteador deve estar com todas as portas em aberto;

O ACAT realiza uma operacdo de venda com 100 itens e aguarda a transmissao
para o Ambiente de Testes do SRSAT,;

O orgéo técnico devera verificar no Ambiente de Testes do SRSAT se a informacgéo

gerada esta correta;
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i. O orgédo técnico altera o roteador e 0 SAT para a configuracdo com proxy. Neste
caso apenas a porta utilizada pelo SAT para a comunicacdo com o Ambiente de
Testes do SRSAT deve estar aberta,

j- O ACAT realiza uma operagdo de venda com 100 itens e aguarda a transmissdo
para o Ambiente de Testes do SRSAT;

k. O 6rgéo técnico devera verificar no Ambiente de Testes do SRSAT se a informacgéo
gerada esta correta.
3.67.3. Resultado:
Os resultados dessa etapa podem ser:
e SAT transmite corretamente as vendas;

e SAT nao transmite as vendas, as ocorréncias serdo relatadas no relatério e o SAT

esta reprovado.

3.68. Verificar o XML recebido e enviado pelo SAT

O objetivo deste teste € verificar o arquivo XML transmitido e enviado pelo SAT.

3.68.1. Entradas

Essa etapa considera as seguintes entradas:
a. 1 (um) Conjunto SAT do item 3.9 devidamente ativado;
b. ACAT;

c. Conexdo com o Ambiente de Testes do SRSAT.

3.68.2. Acdes:

As acOes consistem em:

a. O orgéo técnico devera realizar as operagfes abaixo e para cada emissdo devera
verificar o arquivo XML recebido pelo SAT e o XML enviado pelo SAT para cada

operacéo:
i Ativacao inicial do SAT;
ii. Operacgéo de venda com 1, 10, 100, 200 e 500 itens;

iii. Operacdo de cancelamento com sucesso e sem sucesso (5 vezes).
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b. O érgéo técnico devera analisar o arquivo XML de acordo com o item 4 da ERS.

3.68.3. Resultado:

Os resultados dessa etapa podem ser:

e SAT envia e recebe corretamente os arquivos XML;

e SAT ndo envia e recebe corretamente os arquivos XML, as ocorréncias serdo

relatadas no relatorio e o SAT esta reprovado.

3.69. Verificar o Padrao de Assinatura Digital CF-e-SAT

O objetivo deste teste é verificar se a assinatura digital atende ao item 4.3 da ERS.

3.69.1. Entradas

Essa etapa considera as seguintes entradas:

a. 1(um)

b. ACAT;

Conjunto SAT do item 3.9 devidamente ativado;

c. Conexdo com o Ambiente de Testes do SRSAT.

3.69.2. Acdes:

As acbes consistem em:

a. O o6rgao técnico deverd analisar o arquivo XML referente ao certificado digital

considerando o item 4.3 da ERS;

Verificar se 0 arquivo XML esta de acordo com o especificado na ERS;

Verificar se utiliza um subconjunto do padréo de assinatura XML definido pelo

http://mww.w3.org/TR/xmldsig-core/;

Verificar se a assinatura do Cupom utiliza a TAG <infCFe> identificada pelo
atributo Id, cujo conteldo devera ser um identificador Unico (chave de
acesso) precedido do literal ‘CFe’ para cada CF-e conforme leiaute descrito
no Anexo | da ERS.

Verificar se o certificado presente no documento esta codificado somente em

base64, conforme ERS;

Verificar se somente o certificado do equipamento esta sendo transmitido no
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xml do CF-e.

3.69.3. Resultado:
Os resultados dessa etapa podem ser:
e O arquivo XML atende a ERS;

e O arquivo XML nao atende a ERS, as ocorréncias serdo relatadas no relatério e o
SAT estéa reprovado.

3.70. Inicializagdo (Boot) do SAT

O objetivo deste teste é verificar se a inicializagdo (Boot) do SAT atende aos requisitos do
item 2.3.1 da ERS.
3.70.1. Entradas
Essa etapa considera as seguintes entradas:
a. 1 (um) Conjunto SAT do item 3.9 devidamente ativado;
b. ACAT;

c. Conexdo com o Ambiente de Testes do SRSAT.

3.70.2. Acdes:
As acgOes consistem em:
a. O ACAT realiza uma operagéo de venda com alguns itens;
b. O ACAT realiza uma operagéo de cancelamento.
c. Reinicializar o SAT.
O Orgéo Técnico devera verificar as seguintes acdes que devem ser realizadas pelo SAT:
a. Checar a integridade de seus arquivos de configuragao;

b. Sincronizar o Relogio interno através do enderego disponivel no Arquivo de

Parametrizacdo (vide Anexo 1).

c. Verificar a existéncia de novos comandos da SEFAZ através do Web Service
CFeComandos (vide 5.7 da ERS).

d. Enviar & SEFAZ todos os arquivos de CF-e-SAT existentes em sua memoria local
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através do Web Service CFeRecepcao (vide 5.2 da ERS);

Enviar & SEFAZ todos os arquivos de cancelamento de CF-e-SAT existentes em sua
memoria local através do Web Service CFeCancelamento (vide 5.4 da ERS);

Verificar, através do Web Service CFeRetRecepcao (vide 5.3 da ERS), se os
arquivos de venda de CF-e-SAT e de cancelamento de CF-e-SAT foram
processados com sucesso pela SEFAZ.

3.70.3. Resultado:

Os resultados dessa etapa podem ser:

O SAT realiza todas as etapas e inicia normalmente atendendo a ERS;
O SAT néo realiza todas as etapas, mas inicia normalmente atendendo a ERS

O SAT néao inicia normalmente, as ocorréncias serao relatadas no relatério e o SAT

esta reprovado.

3.71. Web Service CFeCertificacao sem Retorno

Esta etapa avalia o processo referente a requisicdo do Web Service CFeCertificacao no

processo de ativacao.

3.71.1. Entradas

Essa etapa considera as seguintes entradas:

a.

b.

1 (um) conjuntos SAT (o mesmo utilizado no item 3.4);
Acesso ao Ambiente de Testes do SRSAT;

1 (um) software de ativagéo fornecido pelo fabricante;
1 (um) software de comunicagdo, se necessario;

1 (um) computador de acordo com o solicitado pelo fabricante.

3.71.2. Preparacao Inicial:

a.

Executar as ag0es previstas no item 3.5.3 deste documento até o item g (inclusive).

3.71.3. Acgdes:

Verificar os itens abaixo, se qualquer item néo for atendido, o SAT esta reprovado:
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a. Caso ndo retorne mensagem de erro, verificar se 0 SAT realizou as seguintes

atividades:

i. Acessar Web Service CFeServicoNacional recebendo o arquivo de
Parametrizacdo de UF contendo as informagbes para iniciar a ativacdo do

equipamento;

ii. Acessar Web Service CFeAtivacao recebendo o arquivo de Parametrizacédo
de Ativacdo contendo os dados do contribuinte para utilizacdo no Certificado

Digital e informagdes para finalizar ativagéo do equipamento;

iii. Gerar par de chaves (seguindo definicbes para o padrdao A3 da normativa
ICP-BRASIL) em modulo criptogréafico, usando algoritmo de criptografia
assimétrica RSA de 2048 bits;

iv.  Gerar e verificar o CSR (Certificate Signing Request), conforme ERS 2.1.1-
f.4;

v. Abrir uma requisicdo ao Web Service CFeCertificacao enviando o CSR
gerado, conforme ERS 2.1.1-.5;

vi. Retirar a conexdo com a rede de comunicacdo de dados, aguardar um
periodo e retornar a conexdo. Esta acdo visa ndo receber do Web Service
CFecCertificacdo o certificado digital, devido ao timeout, conforme item f.6.2
da ERS;

vii. O equipamento SAT-CF-e deve interromper o processo de ativacao e retornar

ao Aplicativo Comercial o respectivo erro.
viii.  Retornar a conexado com a rede de comunicac¢éo de dados.
iX. Realizar novamente a ativacao, utilizando o mesmo codigo de ativacao;

X.  Verificar se estd utillizando o par de chaves criptograficas geradas
anteriormente, ou seja, 0 equipamento SAT-CF-e submeterd a CSR

anteriormente informada.

xi.  Receber do Web Service CFeCertificacao (vide item 5.10 da ERS) o
Certificado Digital e sua respectiva cadeia de certificagdo criado para o
Equipamento SAT e demais informacdes de retorno da comunicagéo,
conforme itens f.6 e f.6.1 do item 2.1.1 da ERS.

Xii. Depois de verificados, os certificados serdo armazenados no moddulo

criptografico (padréo A3) embutido no SAT.
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b. Caso alguma atividade ndo tenha sido executada, os problemas serdo relatados no
relatorio e o SAT esta reprovado.

c. Na ativacdo com sucesso verificar se 0 SAT recebeu os arquivos de parametrizacdo
de utilizacdo, por meio do Web Service CFeParametrizacao;

d. ApoOs a escrita da parametrizacéo, verificar se o SAT enviou resposta de sucesso
para o software de ativagéao;

e. Ap6s a ativacdo, verificar se o software de ativacdo disponibilizou a op¢édo de

realizacdo de teste de comunicacao;

f. Executar o comando de teste de comunicacdo do SAT com a SEFAZ, verificar se 0
CF-e ficticio foi enviado corretamente para a SEFAZ por meio do Web Service
CFeTeste. O fabricante devera informar no manual de operacdo quais informacdes

compdem CF-e ficticio. Se nao for enviado corretamente, o SAT esté reprovado;
g. Executar novamente o item a do subitem i ao viii:
i.  Realizar novamente a ativacao, utilizando outro codigo de ativagao;

ii.  Verificar se foi gerado novo par de chaves criptograficas e o envio da CSR,

em caso contrario o SAT esta reprovado;

iii. Receber do Web Service CFeCertificacao, o Certificado Digital e sua
respectiva cadeia de certificacdo criado para o Equipamento SAT e demais
informacfes de retorno da comunicacado, conforme itens f.6 e f.6.1 do item
2.1.1 daERS.

iv. Depois de verificados, os certificados serdo armazenados no modulo

criptografico (padrao A3) embutido no SAT.

h. Caso alguma atividade nao tenha sido executada, os problemas serdo relatados no

relatério e o SAT esta reprovado.

i. Na ativacdo com sucesso verificar se o0 SAT recebeu os arquivos de parametrizacao

de utilizacdo, por meio do Web Service CFeParametrizacao;

j-  ApOs a escrita da parametrizagdo, verificar se o0 SAT enviou resposta de sucesso

para o software de ativacao;

k. ApOs a ativacdo, verificar se o software de ativacdo disponibilizou a opc¢do de

realizacdo de teste de comunicacao;

I.  Executar o comando de teste de comunicacdo do SAT com a SEFAZ, verificar se o

CF-e ficticio foi enviado corretamente para a SEFAZ por meio do Web Service
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CFeTeste. O fabricante devera informar no manual de operagdo quais informacgées
compBem CF-e ficticio. Se nao for enviado corretamente, o SAT esta reprovado.

3.71.4. Resultado:
Os resultados dessa etapa podem ser:
e SAT ativado e Testado com CF-e ficticio.

e SAT néo ativado ou com problema na ativagdo, as ocorréncias serdo relatadas no

relatério e o SAT esta reprovado.

3.72. Web Service CFeParametrizacao sem Retorno com Certificado
Digital AC-SAT

Este teste foi excluido do roteiro de andlise.

3.73. Web Service CFeParametrizagcdo sem Retorno com ICP Brasil

Este teste foi excluido do roteiro de analise.

3.74. Funcdao: Configurar Interface de Rede apdés ativacdo do SAT

O ACAT, ou outro software fornecido pelo Fabricante, podera configurar a interface de
comunicacao do Equipamento SAT com a rede local do estabelecimento comercial através
do envio de um arquivo de configuragédo no padrao XML.
3.74.1. Entradas
Essa etapa considera as seguintes entradas:

a. 1 (um) conjuntos SAT (o mesmo utilizado no item 3.9);

b. 1 (um) software especifico fornecido pelo fabricante ou ACAT,;

c. 1 (um) software de comunicacao, se necessario;

d. 1 (um)computador de acordo com o solicitado pelo fabricante.
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3.74.2. Preparagéo Inicial:

a. SAT ativado e com uma determinada configuragéo de rede.

3.74.3. Agdes:
Verificar os itens abaixo, se qualquer item nao for atendido, o SAT esta reprovado:

a. Através do ACAT ou de software fornecido pelo fabricante do SAT, alterar os

parametros de rede;
b. Apds a execucdo da alteracéo dos parametros de rede, verificar:

i.  Verificar se o arquivo XML enviado, atende ao especificado no item
6.1.9.1 da ERS;

ii.  Verificar se a funcao retornara um valor do tipo string contendo os dados

separados por pipe “|”, conforme item 6.1.9.2 da ERS.
c. O SAT esta aprovado se realizou corretamente a alteracdo dos parametros de rede.
3.74.4. Resultado:
Os resultados dessa etapa podem ser:
e SAT operando corretamente.

e SAT ndo operando corretamente, a funcao configurar interface de rede nao funciona.

3.75. Teste de Portas

O o6rgéo técnico deve verificar se existe porta de comunicagdo aberta no SAT
3.75.1. Entradas

Essa etapa considera as seguintes entradas:

a. 1 (um) conjuntos SAT (o mesmo utilizado no item 3.9);

b. 1 (um) software especifico para teste de portas TCP/UDP ou ACAT;

3.75.2. Acdes:
Verificar os itens abaixo, se qualquer item nao for atendido, o SAT esta reprovado:

a. SAT ativado;
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b. Verificar o endereco IP das portas de comunicacdo (Ethernet e/ou Wifi) do SAT,;

c. Verificar quais portas TCP/UDP encontra-se em aberto utilizando software especifico
para testes de portas:

a. O software ou ACAT devera realizar tentativa de conexao nas 65.535 portas
disponiveis usando os protocolos TCP e UDP.

d. O SAT esta aprovado se nado realizar conexdo em qualquer uma das 65.535 portas
nos protocolos TCP e/ou UDP.

3.75.3. Resultado:
Os resultados dessa etapa podem ser:
e SAT operando corretamente.

e SAT reprovado por realizar conexao nao permitida.

3.76. Teste de Validacao do Certificado do Servi¢co Nacional (1)

O orgédo técnico deve verificar o comportamento do SAT quando se altera o parametro

cert_sefaz e cert_https.

3.76.1. Entradas
Essa etapa considera as seguintes entradas:
a. 1 (um) conjunto SAT do item 3.1.1, item 2b (alterac&o no cert_https);

b. 1 (um) software de ativacao.

3.76.2. Acdes:

Verificar os itens abaixo, se qualquer item néo for atendido, o SAT esta reprovado:
a. Realizar a ativacédo do SAT;
b. O SAT nao deve ser ativado. Caso seja ativado o SAT esta reprovado.

c. Verificar se 0 SAT pode ser reaproveitado, em caso afirmativo o SAT esta reprovado.

3.76.3. Resultado:
Os resultados dessa etapa podem ser:

e SAT operando corretamente, se o SAT ndo for ativado
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e SAT reprovado por realizar a ativacdo com a certificacao falsa.

3.77. Teste de Validagcao do Certificado do Servigco Nacional (2)

O 6rgao técnico deve verificar o comportamento do SAT quando se altera o parametro
cert_sefaz e cert_https.

3.77.1. Entradas
Essa etapa considera as seguintes entradas:
a. 1 (um) conjunto SAT do item 3.1.1, item 2a (alteracéo no cert_sefaz);

b. 1 (um) software de ativacao;

3.77.2. Agdes:

Verificar os itens abaixo, se qualquer item nao for atendido, o SAT esta reprovado:
a. Realizar a ativagdo do SAT;
b. O SAT nao deve ser ativado. Caso seja ativado o SAT esta reprovado.

c. Verificar se 0 SAT pode ser reaproveitado, em caso afirmativo o SAT esta reprovado.

3.77.3. Resultado:
Os resultados dessa etapa podem ser:
e SAT operando corretamente, se o SAT nao for ativado

e SAT reprovado por realizar a ativagdo com a certificagdo falsa.

3.78. Teste de Validacao do Certificado do Web Service CFeAtivacao (3)

O o6rgédo técnico deve verificar o comportamento do SAT quando se altera o parametro

cert_https no arquivo de parametrizagdo de UF.

3.78.1. Entradas:

Essa etapa considera as seguintes entradas:
a. 1 (um) conjunto SAT sem ativar;

b. 1 (um) software de ativagéo.
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3.78.2. Agdes:
Verificar os itens abaixo, se qualquer item nao for atendido, o SAT esta reprovado.
a. Realizar a vinculacdo do SAT,;

b. Alterar o item BR15 do arquivo de parametrizacdo de UF (cert_https) da ERS, que deve
conter os certificados falsos disponiveis no Anexo 3 deste roteiro de analise;

c. Realizar a ativagédo do SAT;
d. O SAT nao deve ser ativado. Caso seja ativado o SAT esta reprovado.

e. Verificar se 0 SAT pode ser reaproveitado, em caso negativo o SAT esta reprovado.

3.78.3. Resultados:
Os resultados dessa etapa podem ser:

e SAT operando corretamente, se 0 SAT ndo for ativado.

e SAT reprovado por realizar a ativagdo com a certificagdo falsa.

3.79. Teste de Validacao do Certificado do Web Service CFeAtivacao (4)

O 6rgao técnico deve verificar o comportamento do SAT quando se altera o parametro
cert_sefaz no arquivo de parametrizacédo de UF.
3.79.1. Entradas:
Essa etapa considera as seguintes entradas:
a.l (um) conjunto SAT sem ativar.
b.1 (um) software de ativagéo.
3.79.2. Acdes:
Verificar os itens abaixo, se qualquer item ndo for atendido, o SAT esta reprovado:

a. Realizar a vinculagéo do SAT;

b. Alterar o item BRO5 do arquivo de parametrizagdo de UF (cert_sefaz) da ERS, que
deve conter os certificados falsos disponiveis no Anexo 3 deste roteiro de analise;

c. Realizar a ativacéo do SAT;

d. O SAT néo seve ser ativado. Caso seja ativado o SAT esta reprovado.

e. Verificar se 0 SAT pode ser reaproveitado, em caso negativo o SAT esta reprovado.
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3.79.3. Resultados:
Os resultados dessa etapa podem ser:

e SAT operando corretamente, se o SAT néo for ativado.

e SAT reprovado por realizar a ativacdo com a certificacao falsa.

3.80. Teste de Validacdo do Certificado do Web Service
CFeCertificacao(5)

O 6rgéo técnico deve verificar o comportamento do SAT quando se altera o parametro
cert_https no arquivo de parametrizacéo de ativacao.
3.80.1. Entradas:
Essa etapa considera as seguintes entradas:
a. 1 (um) conjunto SAT sem ativar.
b. 1 (um) software de ativacéo.
3.80.2. Acdes:
Verificar os itens abaixo, se qualquer item nédo for atendido, o SAT esta reprovado:

a. Realizar a vinculagédo do SAT;

b. Alterar o item CR31 do arquivo de parametrizacdo de ativagdo (cert_https) da ERS,
que deve conter os certificados falsos disponiveis no Anexo 3 deste roteiro de
analise;

c. Realizar a ativacéo do SAT;

d. O SAT nédo deve ser ativado. Caso seja ativado, o SAT est4 reprovado.

e. Verificar se 0 SAT pode ser reaproveitado, em caso negativo, o SAT esta

reprovado.

3.80.3. Resultados:
Os resultados dessa etapa podem ser:

e SAT operando corretamente, se 0 SAT nao for ativado.

e SAT reprovado por realizar a ativagdo com a certificacao falsa.
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3.81. Teste de Validagdo do Certificado do Web Service
CFeCertificacao(6)

O 6rgao técnico deve verificar o comportamento do SAT quando se altera o parametro
cert_sefaz no arquivo de parametrizacédo de UF.
3.81.1. Entradas:
Essa etapa considera as seguintes entradas:
d. 1 (um) conjunto SAT sem ativar.
e. 1 (um) software de ativacao.
3.81.2. Acdes:
Verificar os itens abaixo, se qualquer item nao for atendido, o SAT esta reprovado:

f. Realizar a vinculagédo do SAT;
g. Alterar o item CR19 do arquivo de parametrizacdo de ativacao (cert_sefaz) da ERS,
gue deve conter os certificados falsos disponiveis no Anexo 3;
h. Realizar a ativagdo do SAT;
i. O SAT nao deve ser ativado. Caso seja ativado, o SAT esta reprovado.
j.- Verificar se o SAT pode ser reaproveitado, em caso negativo o SAT esta reprovado.
3.81.3. Resultados:

Os resultados dessa etapa podem ser:

e SAT operando corretamente, se 0 SAT nao for ativado.

e SAT reprovado por realizar a ativagdo com a certificagdo falsa.

3.82. Teste de Validacdo do Certificado na Renovacao de

Parametrizacao de uso (1)

O o6rgédo técnico deve verificar o comportamento do SAT quando se altera o parametro

cert_https na renovacao de parametrizagdo de uso.

3.82.1. Entradas
Essa etapa considera as seguintes entradas:

a. 1 (um) conjunto SAT do item 3.1.1, item 1,
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b. 1 (um) software de ativacgao;

3.82.2. Agdes:
Verificar os itens abaixo, se qualquer item nao for atendido, o SAT esta reprovado:
a. Realizar a ativagédo do SAT;

b. Executar o comando de renovar parametrizacdo de uso (Anexo | — Arquivo:
ParametrizacaDeUso.xml da ERS) com a alteragdo no item DR39 (cert_https) que

deve conter os certificados falsos disponiveis no Anexo 3 deste roteiro de analise;

c. Uma vez executado o comando de atualizacao de parametrizacdo de uso, 0 SAT néo
podera mais se comunicar com a SEFAZ ja que o tunel https ndo sera estabelecido.

Caso permaneca comunicando com a SEFAZ, o SAT esta reprovado.

d. Verificar se 0 SAT pode ser reaproveitado, em caso afirmativo o SAT esta reprovado.

3.82.3. Resultado:
Os resultados dessa etapa podem ser:
e SAT operando corretamente, se o SAT nao responder o “OK”;

e SAT reprovado por utilizar a certificacéo falsa.

3.83. Teste de Validacdo do Certificado na Renovacdo de

Parametrizacdo de uso (2)

O o6rgéo técnico deve verificar o comportamento do SAT quando se altera o parametro

cert_sefaz na renovacado de parametrizagédo de uso.

3.83.1. Entradas
Essa etapa considera as seguintes entradas:
c. 1 (um) conjunto SAT do item 3.1.1, item 1;

d. 1 (um) software de ativacao;

3.83.2. Acdes:
Verificar os itens abaixo, se qualquer item nado for atendido, o SAT esta reprovado:

a. Realizar a ativagédo do SAT;
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b. Executar o comando de renovar parametrizacdo de uso (Anexo | — Arquivo:
ParametrizacaoDeUso.xml da ERS) com a alteracéo no item DR19 (cert_sefaz) que
devem conter os certificados falsos disponiveis no Anexo 3 deste roteiro de analise;

c. Verificar se 0 SAT informou que a renovacgéo da parametrizacdo de uso foi realizada
com sucesso, através do WebService CFeComandos, ou seja, o SAT deve
responder o “OK” como resposta ao comando de atualizacdo de parametrizacao de

uso para a SEFAZ;

d. A partir de entdo, o SAT passara a rejeitar toda resposta de WebService vinda da
SEFAZ ja que o certificado usado para assinar a resposta ndo pertence mais a lista

de cadeias confiaveis;
e. A verificacdo deve ser feita pelo arquivo de LOG do SAT;

f. Verificar se 0 SAT pode ser reaproveitado, em caso afirmativo o SAT esta reprovado.

3.83.3. Resultado:
Os resultados dessa etapa podem ser:

e SAT operando corretamente, se o0 arquivo de LOG apresente que o0 SAT rejeitou o
retorno da SEFAZ,;

e SAT reprovado por utilizar a certificacéo falsa.

3.84. Teste de Validacdo do Certificado na Renovacdo da

Parametrizacdo de Bloqueio (1)

O o6rgéo técnico deve verificar o comportamento do SAT quando se altera o parametro

cert_https no envio de parametrizagdo de bloqueio.

3.84.1. Entradas
Essa etapa considera as seguintes entradas:
a. 1 (um) conjunto SAT do item 3.1.1, item 1;

b. 1 (um) software de ativacao;

3.84.2. Acgdes:

Verificar os itens abaixo, se qualquer item nao for atendido, o SAT esta reprovado:
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a. Realizar a ativagédo do SAT;

b. Cadastrar, para o0 SAT em questdo, uma parametrizacdo de bloqueio (Anexo | —
Arquivo: ParametrizacaoDeBloqueio.xml da ERS) com a alteragdo no item ER26
(cert_https) que deve conter os certificados falsos disponiveis no Anexo 3 deste

roteiro de analise;

c. Agendar o blogueio do equipamento pela SEFAZ (importante que ndo seja pelo
Contribuinte, mas pela SEFAZ);

d. Uma vez executado o bloqueio, o SAT ndo podera mais se comunicar com a SEFAZ
ja que o tunel https ndo serd estabelecido. Caso permaneca comunicando com a
SEFAZ, o SAT estéa reprovado;

e. Verificar se 0 SAT pode ser reaproveitado, em caso afirmativo o SAT esta reprovado.

3.84.3. Resultado:
Os resultados dessa etapa podem ser:
e SAT operando corretamente, se o SAT nao responder o “OK”

e SAT reprovado por utilizar a certificacéo falsa.

3.85. Teste de Validacdo do Certificado na Renovacdo de

Parametrizacdo de Bloqueio (2)

O o6rgéo técnico deve verificar o comportamento do SAT quando se altera o parametro

cert_sefaz no envio de parametrizagédo de bloqueio.

3.85.1. Entradas
Essa etapa considera as seguintes entradas:
a. 1 (um) conjunto SAT do item 3.1.1, item 1;

b. 1 (um) software de ativacao;

3.85.2. Acdes:
Verificar os itens abaixo, se qualquer item nado for atendido, o SAT esta reprovado:
a. Realizar a ativagédo do SAT;

b. Cadastrar, para 0 SAT em questdo, uma parametrizacdo de bloqueio (Anexo | —
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Arquivo: ParametrizacaoDeBloqueio.xml da ERS) com a alteragdo no item ERO5
(cert_sefaz) da ERS, que deve conter os certificados falsos disponiveis no Anexo 3
deste roteiro de andlise;

c. Agendar o blogueio do equipamento pela SEFAZ (importante que ndo seja pelo
Contribuinte, mas pela SEFAZ);

d. A partir de entdo, o SAT passara a rejeitar toda resposta de WebService vinda da
SEFAZ ja que o certificado usado para assinar a resposta ndo pertence mais a lista

de cadeias confiaveis;
e. A verificacdo deve ser feita pelo arquivo de LOG do SAT,;

f. Verificar se 0 SAT pode ser reaproveitado, em caso afirmativo o SAT esta reprovado.

3.85.3. Resultado:
Os resultados dessa etapa podem ser:

e SAT operando corretamente, se o0 arquivo de LOG apresente que o SAT rejeitou o
retorno da SEFAZ,;

e SAT reprovado por utilizar a certificacéo falsa.

3.86. Verificacdo do Driver de Comunicacao

O érgao técnico deve avaliar o driver de comunicacdo disponibilizado pelo fabricante, para
verificar a existéncia de novas funcdes que ndo estdo contempladas na ERS, em

atendimento ao disposto no Capitulo 6, item b, da ERS:

“Os Fabricantes do SAT nao poderao criar novas fungdes com outras funcionalidades para o
SAT, mantendo a interface de comunicacdo entre o ACAT e o SAT padronizada e

compativel com qualquer Aplicativo Comercial existente no mercado.”

3.86.1. Entradas
Essa etapa considera as seguintes entradas:
a. 1 (um) driver de comunicagéo entregue pelo Fabricante;

b. 1 (um) software de avaliacdo das fun¢des do Driver de Comunicagéo (*)

3.86.2. Acgdes:
Executar as etapas apresentadas abaixo:

Roteiro de Anélise do SAT — Verséo 1.9.4 de 03 de margo de 2017. 141



Executar o software para avaliacdo das funcdes do driver de comunicacéo;

Gerar o relatorio com as funcgdes identificadas no driver de comunicacédo pelo

software;

O Orgao Técnico deve avaliar cada funcéo apresentada no relatorio, se ndo existir
funcdo adicional, além das listadas no Capitulo 6, tem 6.1 da ERS, o SAT esta
aprovado.

Caso existam funcdes adicionais as especificadas na ERS, o Orgéo Técnico deve
avaliar cada funcéo e verificar se a mesma nao implementa nova funcionalidade no
SAT. Se nado implementa nova funcionalidade, o 6érgdo técnico deve descrever
detalhadamente no relatério final do roteiro de andlise as funcionalidades
encontradas e seus objetivos e 0 SAT esta aprovado. Caso implemente nova

funcionalidade no equipamento, o SAT esta reprovado.

3.86.3. Resultado:

Os resultados dessa etapa podem ser:

O Driver de Comunicacdo do SAT implementado com as funcgbes previstas na ERS
ou com fungbes que ndo implementam funcionalidades adicionais para o

equipamento, o SAT esta aprovado;

SAT reprovado devido ao Driver de Comunicacdo do SAT implementar

funcionalidades adicionais no equipamento ndo previstas na ERS

(*) O Orgdo Técnico podera utilizar o software de sua escolha para avaliar o driver de

comunicacao entre o ACAT e o SAT. Dentre os softwares disponiveis ho mercado existe o

Software Livre que roda em Microsoft Windows chamado “Dependency Walker”. Este

software na sua Ultima versdao pode ser encontrado no site www.dependencywalker.com,

inclusive as instru¢des de uso e as condi¢des da licenga de uso.
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4. Teste de Estresse

O teste de estresse tem como objetivo:
e Verificar a operagdo do SAT em condigbes mais proxima da realidade;
e Verificar o comportamento do SAT em situacdes adversas;
e Verificar o comportamento do SAT quando submetido a condi¢cdes extremas;

e Verificar se o cupom segue um namero sequencial.

Tempo de Resposta do SAT:

O tempo de resposta do SAT, conforme ERS, inicia-se a partir do término da transmissao

do ultimo dado da ferramenta de teste (ou ACAT) para o SAT e encerra-se no término da

transmissao do ultimo dado da resposta do SAT para a ferramenta de teste (ou ACAT).

Esclarece-se que ndo inclui os tempos de acionamento e processamento da ferramenta de
teste (ou ACAT).

Considerando que cada Orgédo Técnico tem a liberdade na definicdo do instrumental para
avaliar o SAT, o Roteiro de Andlise considera que o tempo de resposta pode sofrer uma
variacdo de até 30% do valor apresentado na Especificacdo Técnica de Requisitos do SAT.

Todas as medidas devem considerar uma casa decimal apés a virgula.

Entendimento da Tabela:

A tabela utilizada no teste de estresse é composta de 4 colunas:

e |T: Esta coluna apresenta o item do teste que esta sendo realizado. Os testes devem
ser realizados de forma sequencial, exceto quando tiver instrugdo especifica no

roteiro de teste;
e DESCRICAO: Apresenta a descricéo do teste que deve ser executado em cada item;

e INICIO: Refere-se ao momento do inicio da execucédo de cada item, considerando-se
como tal 0o momento de acionamento da ferramenta de teste (ou ACAT). Considera-

se concluido o teste quando concluido o processamento na ferramenta de teste;

e OBSERVACAO: Apresenta comentario adicional sobre o item que deve ser

observado durante a realizagdo do teste.

Roteiro de Anélise do SAT — Verséo 1.9.4 de 03 de margo de 2017. 143



Quando a tabela informar Itn + X seg, isto significa que ap6s a conclusdo do teste Ith em
guestao devera aguardar um periodo X e assim executar o referido item. A notagcdo n € o

namero do item, por exemplo item 1, n=1, item 2, n=2).

Tempo de Execucao do Item:

O tempo de execuc¢do do item é o tempo de processamento da ferramenta de teste (ou
ACAT) mais o tempo de resposta do SAT.

O tempo de processamento da ferramenta de teste considera:
e A entrada de dados na ferramenta de teste;
e Processamento dos dados de entrada e término da transmissao para o SAT,;
e Término da recepcédo do arquivo de resposta do SAT;

e Processamento dos dados de resposta e armazenamento dos dados.

Ressalta-se que durante a realizacdo dos testes nos itens propostos, o Orgdo Técnico
devera avaliar também as demais caracteristicas técnicas apresentadas na Especificacéo

Técnica de Requisitos do SAT, principalmente, mas ndo somente, o tempo de resposta do

SAT para cada teste realizado. Caso ndo atenda a qualguer requisito, incluindo o tempo de

resposta, o SAT deve ser reprovado.

4.1. Operacao de Venda e Cancelamento (1)

O objetivo do teste é verificar o comportamento do SAT na operagcdo de venda e

cancelamento.

4.1.1. Entradas
e 1 (um) SAT devidamente ativado;
¢ Ferramenta de teste desenvolvido pelo 6rgéo técnico;
e Impressora;

e Comunicagcdo com o Ambiente de Testes do SRSAT.
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4.1.2. Condicéao Inicial

e Ferramenta de teste que execute automaticamente as atividades descritas no item

4.1.3.

4.1.3. Acgdes:

As acles de teste séo:

a. A ferramenta de teste executa vendas e cancelamentos de CF-e:

IT Descricéo

1 |Venda com 40 itens com 4

unidades cada

Inicio

Observacao

2 | Venda com 190 itens com 5

unidades cada

ApOs concluido
0IT1

3 | Venda com 390 itens com 10

unidades cada

Apods concluido
0lT2

4 | Cancelar item anterior (IT3)

Apods concluido
0 IT3 + 25 seq.

5 | Venda com

unidades

30 itens e 10

Apoés concluido
01T4

6 | Cancelar IT2

Apods concluido
0 IT5 + 5 segq.

7 | Venda com

unidades

300 itens e 5

Apoés concluido
01T6

8 | Venda com

unidades

160 itens e 8

Apoés concluido
oIT7

9 | Venda com 5 itens e 2 unidades

Apoés concluido
01T8

10 | Venda com 40 itens e 1 unidade

Apés concluido
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Descricao Inicio Observacgéo

0179

11 | Cancelar IT10 Apés concluido
0 IT10 + 1 seg.

12 | Venda com 30 itens e 1 unidade | Apdés concluido
01IT11

13 | Venda com 50 itens e 6 | Apds concluido
unidades 01T12

14 | Venda com 500 itens e 7 | Ap6s concluido
unidades 01IT13

15 | Venda com 500 itens e 8 | Apds concluido
unidades 01T14

b. Verificar os cupons emitidos no Ambiente de Testes do SRSAT;

c. Comparar as informacbes e verificar se esta correta, inclusive o nimero sequencial

dos cupons.

4.1.4. Resultado:
Os resultados dessa etapa podem ser:
e SAT esta operando corretamente;

e SAT ndo esta operando corretamente, as ocorréncias serao relatadas no relatério e o

SAT esta reprovado.

4.2. Operacao de Venda e Cancelamento (2)

O objetivo do teste é verificar o comportamento do SAT na operacdo de venda e

cancelamento.

4.2.1. Entradas

e 1 (um) SAT devidamente ativado;

Roteiro de Anélise do SAT — Verséo 1.9.4 de 03 de margo de 2017. 146



e Ferramenta de teste desenvolvido pelo érgao técnico;
e Impressora;

e Comunicacdo com o Ambiente de Testes do SRSAT.

4.2.2. Condicgéao Inicial

e Ferramenta de teste que execute automaticamente as atividades descritas no item
4.2.3.

4.2.3. Acgdes:

As acles de teste séo:

a. A ferramenta de teste executa vendas:

Descricao Observacgéo
1 |Venda com 40 itens com 4 0 Executar
unidades cada continuamente o

IT1 por 300 vezes.

b. Verificar os cupons emitidos no Ambiente de Testes do SRSAT;
c. Comparar as informacdes e verificar se esta correta.

4.2.4. Resultado:

Os resultados dessa etapa podem ser:

e SAT esta operando corretamente;

e SAT ndo esta operando corretamente, as ocorréncias serdo relatadas no relatério e o

SAT esta reprovado.

4.3. Operacao de Venda e Cancelamento (3)

O objetivo do teste é verificar o comportamento do SAT na operacdo de venda e

cancelamento.

4.3.1. Entradas

e 1 (um) SAT devidamente ativado;
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e Ferramenta de teste desenvolvido pelo 6rgédo técnico;
e Impressora;

e Comunicacdo com o Ambiente de Testes do SRSAT.

4.3.2. Condicéao Inicial

e Ferramenta de teste que execute automaticamente as atividades descritas no item
4.3.3.

4.3.3. Acgdes:

As acles de teste séo:

a. A ferramenta de teste executa vendas e cancelamentos de CF-e:

IT Descricao Inicio Observacgéo
1 | Venda com 450 itens com 1 0
unidades cada
2 | Cancelar venda anterior Apoés concluido | Repetir
olIT1. continuamente o
IT1 e IT2 por 100
vezes

b. Verificar os cupons emitidos no Ambiente de Testes do SRSAT;

c. Comparar as informacdes e verificar se esta correta.

4.3.4. Resultado:
Os resultados dessa etapa podem ser:
e SAT esta operando corretamente;

e SAT ndao esta operando corretamente, as ocorréncias serao relatadas no relatério e o

SAT esté reprovado.
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4.4. Operacao de Venda com solicitacdo de envio de estado
operacional do SAT executado pelo Ambiente de Testes do
SRSAT

O objetivo do teste é verificar o comportamento do SAT na operacdo de venda e

cancelamento.

4.4.1. Entradas
e 1 (um) SAT devidamente ativado;
e Ferramenta de teste desenvolvido pelo érgao técnico;
e |Impressora;

e Comunicagcdo com o Ambiente de Testes do SRSAT.

4.4.2. Condicéao Inicial

e Ferramenta de teste que execute automaticamente as atividades descritas no item
4.4.3.

4.4.3. Acdes:

As ac0Oes de teste sao:

a. A ferramenta de teste executa vendas:

1 |Venda com 99 itens com 4 0 Executar o IT1
unidades cada continuamente por
300 vezes.

b. Durante a execugao do item “a”, sera solicitado a cada 50 segundos uma solicitagéo

para enviar o estado operacional do SAT,;
c. Verificar os cupons emitidos no Ambiente de Testes do SRSAT;

d. Comparar as informacdes e verificar se esta correta.

4.4.4. Resultado:
Os resultados dessa etapa podem ser:
e SAT esté operando corretamente;
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e SAT ndo esté operando corretamente, as ocorréncias serao relatadas no relatério e o
SAT esta reprovado.

4.5. Operacao de Venda sem conexdo com a SEFAZ

7

O objetivo do teste é verificar o comportamento do SAT na operacdo de venda e

cancelamento sem conexao com a SEFAZ

45.1. Entradas
e 1 (um) SAT devidamente ativado;
e Ferramenta de teste desenvolvido pelo érgao técnico;
e |Impressora;

e Comunicagcdo com o Ambiente de Testes do SRSAT.

4.5.2. Condicéo Inicial

e Ferramenta de teste que execute automaticamente as atividades descritas no item
4.2.3.

45.3. Acdes:
As acles de teste sao:

a. Retirar a conexao do SAT com o Ambiente de Testes do SRSAT;

b. A ferramenta de teste executa vendas:

Descricao Inicio Observacao
1 | Venda com 40 itens com 4 unidades 0 Executar o IT1
cada continuamente por
300 vezes.

c. Aguardar 1 hora e refazer a conexao do SAT com o Ambiente de Testes do SRSAT;
d. Marcar o tempo levado para realizar a transmissdo dos dados para a SEFAZ (t1);
e. Verificar os cupons emitidos no Ambiente de Testes do SRSAT,;

f. Comparar as informacdes e verificar se esta correta.
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4.5.4. Resultado:
Os resultados dessa etapa podem ser:
e SAT esté operando corretamente;

e SAT ndo esta operando corretamente, as ocorréncias serao relatadas no relatério e o
SAT esta reprovado.

4.6. Operacdo de venda sem conexdo de rede e sincronismo de relégio

O objetivo deste teste é verificar o comportamento do SAT na operagdo de venda sem
conexdo de rede e sincronismo de relégio, a fim de verificar se os CFe-SAT emitidos

possuem indicacbes de data e hora corretas.

4.6.1. Entradas:

e 1 (um) SAT devidamente ativado;
e Ferramenta de teste desenvolvida pelo Orgéo Técnico;

e |Impressora.

4.6.2. Condicéo Inicial:

e A ferramenta de teste desenvolvida pelo Orgdo Técnico devera estar apta a realizar

as acoes previstas pelo item 4.2.3 corretamente.

4.6.3. Acdes:
O presente teste pressupde a realizagdo das seguintes agoes:

Retirar a conexao do Equipamento SAT a rede local;

b. Inicializar o Equipamento SAT, sem restabelecer a sua conexdo a rede local;

c. Verificar se o Equipamento SAT conseguiu realizar as operagfes previstas para o
boot normalmente, conforme o item 2.3.1 da ERS;

d. Executar a funcdo ExtrairLogs a partir do ACAT (vide 6.1.12 da ERS) e confirmar que
0 Equipamento SAT ndo conseguiu sincronizar o seu relégio interno;

e. Gerar pelo menos 5 vendas controladas (6 itens diferentes com duas unidades cada)
a partir do ACAT e enviar para 0 SAT;

f. Verificar as informagdes de data e hora constantes dos CF-e-SAT emitidos pelo SAT.
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4.6.4. Resultados:
Os resultados dessa etapa podem ser:

e SAT operando corretamente, indicando informacdes de data e hora correspondentes
ao momento da emissdo dos CF-e-SAT; ou

e SAT ndo esti operando corretamente, caso em que as ocorréncias deverdo ser
inseridas no relatério e o SAT esta reprovado.

4.7. Operacdo de Venda em regime intermitente

O objetivo do teste é verificar o comportamento do SAT na operacdo de venda e

cancelamento em regime intermitente.

4.7.1. Entradas
e 1 (um) SAT devidamente ativado;
¢ Ferramenta de teste desenvolvido pelo 6rgao técnico;
e |Impressora;

e Comunicacdo com o Ambiente de Testes do SRSAT.

4.7.2. Condicéo Inicial
e Ferramenta de teste que execute automaticamente as atividades descritas no item
4.2.3.
4.7.3. Acdes:
As acdes de teste sdo:
a. Retirar a conexao do SAT com o Ambiente de Testes do SRSAT;

b. Alterar o parametro de configuragdo do SAT para transmissdo dos CF-e a cada 1

minuto;

c. A ferramenta de teste executa vendas:

Descricao Inicio Observacao
1 | Venda com 40 itens com 4 0 Executar o IT1
unidades cada continuamente por
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IT Descricao Inicio Observacgéo

100 vezes.

d. Refazer a conexao do SAT com o Ambiente de Testes do SRSAT;

e. A ferramenta de teste executa vendas:

IT Descrigao Inicio Observacgéo
2 | Venda com 40 itens com 10 Apoés Executar o IT2
unidades cada concluido o IT1 | continuamente por
80 vezes.
3 | Venda com 50 itens com 10 Apos Executar o IT3
unidades cada concluido o IT2 | continuamente por
30 vezes

f. Verificar se os cupons emitidos no Ambiente de Testes do SRSAT estdo sendo

transmitidos continuamente;

g. Comparar as informacdes e verificar se esta correta.

4.7.4. Resultado:
Os resultados dessa etapa podem ser:
e SAT esta operando corretamente;

e SAT ndo esta operando corretamente, as ocorréncias serao relatadas no relatério e o

SAT esta reprovado.

4.8. Operacdo de Venda com alteracdo dos parametros de
configuracéo

7

O objetivo do teste é verificar o comportamento do SAT na operacdo de venda com

alteracéo dos parametros de configuragéo.

4.8.1. Entradas
e 1 (um) SAT devidamente ativado;
e Ferramenta de teste desenvolvido pelo érgéo técnico;
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e Impressora;

e Comunicagcdo com o Ambiente de Testes do SRSAT.

4.8.2. Condicéao Inicial

e Ferramenta de teste que execute automaticamente as atividades descritas no item
4.2.3.

4.8.3. Acgdes:
As acles de teste séo:

a. Alterar o parametro de configuracdo do SAT para transmissdo dos CF-e a cada 5

minutos;

b. A ferramenta de teste executa vendas:

Descri¢ao Inicio Observacgéo
1 | Venda com 50 itens com 4 0 Executar o IT1
unidades cada continuamente por
100 vezes.

c. Verificar no Ambiente de Testes do SRSAT se 0s cupons sao enviados no tempo
configurado no arquivo de parametrizacdo do SAT, caso nado realize o SAT esta

reprovado e os problemas devem ser informados no relatério;

d. Durante a transmissdo dos CF-e acima, alterar o parametro de configuracdo do SAT

para transmisséo dos CF-e a cada 30 minutos

e. A ferramenta de teste executa vendas:

IT Descricao Inicio Observacao

2 | Venda com 47 itens com 6 | ApGs concluido Executar 0 IT12
unidades cada 0IT1 +10seg. | continuamente por

10 vezes.

a. Verificar no Ambiente de Testes do SRSAT se 0s cupons sdo enviados no tempo
configurado no SAT, caso nédo realize 0 SAT esta reprovado e 0s problemas devem

ser informados no relatério;

b. Comparar as informacgdes e verificar se esté correta.
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4.8.4. Resultado:
Os resultados dessa etapa podem ser:
e SAT esté operando corretamente;

e SAT ndo esta operando corretamente, as ocorréncias serdo relatadas no relatério e o
SAT esté reprovado.

4.9. Testes paracorromper o SAT (1)

O obijetivo do teste é verificar o comportamento do SAT em situacdes adversas para as mais

variadas condic¢fes.

49.1. Entradas
e 1 (um) SAT devidamente ativado;
e Ferramenta de teste desenvolvido pelo 6rgao técnico;
e |Impressora;

e Comunicagcdo com o Ambiente de Testes do SRSAT.

4.9.2. Condicéo Inicial
e Ferramenta de teste que execute automaticamente as atividades descritas no item
4.2.3.
4.9.3. Acdes:
As acdes de teste sdo:

a. Alterar o parametro de configuracdo do SAT para transmissdo CF-e a cada 20

minutos;

b. A ferramenta de teste executa vendas:

Descricao Inicio Observacao

1 | Venda com 50 itens com 4 0 Executar 1 vez

unidades cada

c. Retirar a energia elétrica do SAT logo ap6s o envio da funcdo EnviarDadosVenda

(6.1.3 da ERS) e antes de receber o arquivo de retorno do SAT;
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d. Aguardar 5 minutos e retornar a energia elétrica do SAT,;
e. Caso em que o SAT consegue finalizar o processo de emissédo de CF-e:

i.  Neste caso, o Orgdo Técnico devera realizar a consulta de sessio e receber
os dados do cupom emitido. Se sim, o SAT esté aprovado.

f. Caso em que o SAT nao consegue finalizar o processo de emisséo de CF-e;

i.  Neste caso o 6rgdo técnico devera realizar a consulta de sessao e verificar se
realmente ndo foi emitido o cupom e solicitar novamente (sem retirar a

energia desta vez). Se sim, o SAT esta aprovado.

g. Realizar os itens de “b” a “e” por 10 vezes.

4.9.4. Resultado:
Os resultados dessa etapa podem ser:
e SAT esta operando corretamente;

e SAT ndo esta operando corretamente, as ocorréncias serao relatadas no relatério e o

SAT esté reprovado.

4.10. Testes para corromper o SAT (2)

O objetivo do teste € verificar o comportamento do SAT em situacdes adversas para as mais

variadas condicfes.

4.10.1. Entradas

1 (um) SAT devidamente ativado;

Ferramenta de teste desenvolvido pelo 6rgao técnico;

Impressora,

Comunicacdo com o Ambiente de Testes do SRSAT.

4.10.2. Condicéo Inicial

e Ferramenta de teste que execute automaticamente as atividades descritas no item
4.2.3.
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4.10.3. Agdes:
As acdes de teste séo:

a. Alterar o parametro de configuracdo do SAT para transmissdo dos CF-e a cada 20

minutos;

b. A ferramenta de teste executa vendas:

Descricao Inicio Observacgéo

1 |Venda com 50 itens com 4 0 Executar 1 vez
unidades cada

2 | Cancelamento do cupom anterior | Apds concluido | Executar 1 vez

0oIT1 +5 min

c. Retirar a energia elétrica do SAT logo apds a operacdo de cancelamento e antes de

receber o arquivo de retorno do SAT.
d. Aguardar 5 minutos e retornar a energia elétrica do SAT;
e. Caso em gue o SAT consegue finalizar o processo de cancelamento de CF-e:

i. Neste caso, o Orgéo Técnico devera realizar a consulta de sess&o e receber

os dados do cupom cancelado. Se sim, o SAT esta aprovado.
f. Caso em que o SAT nao consegue finalizar o processo de cancelamento de CF-e;

i.  Neste caso o 6rgdo técnico deverd realizar a consulta de sessao e verificar se
realmente ndo foi cancelado o cupom e solicitar novamente (sem retirar a

energia desta vez). Se sim, o SAT esta aprovado.

g. Realizar os itens de “b” a “e” por 10 vezes.

4.10.4. Resultado:
Os resultados dessa etapa podem ser:
e SAT esta operando corretamente;

e SAT ndao esta operando corretamente, as ocorréncias serao relatadas no relatério e o

SAT esté reprovado.
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4.11. Testes para corromper o SAT (3)

O objetivo do teste é verificar o comportamento do SAT em situacdes adversas para as mais

variadas condic¢des.

4.11.1. Entradas
e 1 (um) SAT devidamente ativado;
e Ferramenta de teste desenvolvido pelo érgao técnico;
e Impressora;

e Comunicacdo com o Ambiente de Testes do SRSAT.

4.11.2. Condicéao Inicial

e Ferramenta de teste que execute automaticamente as atividades descritas no item
4.2.3.

4.11.3. Acdes:
As acles de teste sao:

a. Alterar o parametro de configuracdo do SAT para transmissdo dos CF-e a cada 20
minutos;

b. A ferramenta de teste executa vendas:

IT Descricéao Inicio Observacao

1 |Venda com 50 itens com 4 0 Executar 1 vez

unidades cada

c. Retirar o cabo de comunicagdo do SAT com o ACAT (USB), logo apds a Venda e

antes de receber o arquivo de retorno do SAT.

d. Aguardar 5 minutos e retornar o cabo de comunicagdo do SAT com o ACAT (USB) e
verificar se o ACAT recebe o arquivo de venda. O ACAT nado deve receber a

confirmacado de emisséo do CF-e;

e. O ACAT deveréa realizar a funcdo ConsultaSessao para verificar se o CF-e foi

emitido. Caso néo tenha sido o SAT esta reprovado;

f. Realizar os itens de “b” & “e” por 10 vezes.
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4.11.4. Resultado:
Os resultados dessa etapa podem ser:
e SAT esté operando corretamente;

e SAT ndo esta operando corretamente, as ocorréncias serdo relatadas no relatorio e o
SAT esté reprovado.

4.12. Testes para corromper o SAT (4)

O obijetivo do teste é verificar o comportamento do SAT em situacdes adversas para as mais

variadas condic¢fes.

4.12.1. Entradas
e 1 (um) SAT devidamente ativado;
e Ferramenta de teste desenvolvido pelo 6rgao técnico;
e |Impressora;

e Comunicagcdo com o Ambiente de Testes do SRSAT.

4.12.2. Condicéo Inicial
e Ferramenta de teste que execute automaticamente as atividades descritas no item
4.2.3.
4.12.3. Acdes:
As acdes de teste sdo:

a. Alterar o parametro de configuracdo do SAT para transmissdo dos CF-e a cada 20

minutos;

b. A ferramenta de teste executa vendas:

Descricao Inicio Observacao

1 |Venda com 50 itens com 4 0 Executar 1 vez

unidades cada

2 | Cancelamento do cupom anterior | Apos concluido | Executar 1 vez
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Descricao Inicio Observacgéo

olIT1 +5 min

c. Retirar o cabo de comunicacdo do SAT com o ACAT (USB) logo apés a operacao de
cancelamento e antes de receber o arquivo de retorno do SAT.

d. Aguardar 5 minutos e retornar o cabo de comunicacdo do SAT com o ACAT e
verificar se 0 ACAT recebe o arquivo de cancelamento. O ACAT néo deve receber o

arquivo de cancelamento;

e. O ACAT devera realizar a funcdo ConsultaSessao para verificar se 0 CF-e foi
cancelado. Caso nao tenha sido o SAT esta reprovado;

f. Realizar os itens de “b” a “e” por 10 vezes.

4.12.4. Resultado:
Os resultados dessa etapa podem ser:
e SAT esta operando corretamente;

e SAT ndo esta operando corretamente, as ocorréncias serao relatadas no relatério e o

SAT esté reprovado.

4.13. Testes para corromper o SAT (5)

O objetivo do teste € verificar o comportamento do SAT em situacdes adversas para as mais

variadas condic¢fes.

4.13.1. Entradas
e 1 (um) SAT devidamente ativado;
¢ Ferramenta de teste desenvolvido pelo 6rgao técnico;
e Impressora;

e Comunicagcdo com o Ambiente de Testes do SRSAT.

4.13.2. Condicéo Inicial

e Ferramenta de teste que execute automaticamente as atividades descritas no item
4.2.3.

Roteiro de Anélise do SAT — Verséo 1.9.4 de 03 de margo de 2017. 160



4.13.3. Agdes:

As acdes de teste séo:

a. Alterar o parametro de configuracdo do SAT para transmissédo dos CF-e a cada 10

minutos;

b. A ferramenta de teste executa vendas:

Descrigao Inicio Observacao
1 |Venda com 50 itens com 4 0 Executar o IT1
unidades cada continuamente por
100 vezes.

c. Desligar a energia elétrica do SAT durante a transmissao dos CF-e para a SEFAZ e

antes da conclusdo da transmisséao;

d. Aguardar 5 minutos e retornar a energia elétrica do SAT e verificar se 0 Ambiente de

Testes do SRSAT recebe os arquivos;

e. Realizar os itens de “b” a “d” por 10 vezes.

4.13.4. Resultado:
Os resultados dessa etapa podem ser:
e SAT esta operando corretamente;

e SAT ndo esta operando corretamente, as ocorréncias serao relatadas no relatério e o

SAT esta reprovado.

4.14. Testes para corromper o SAT (6)

O objetivo do teste € verificar o comportamento do SAT em situacdes adversas para as mais

variadas condigoes.

4.14.1. Entradas
e 1 (um) SAT nao ativado;
e Software de ativacdo

e Comunicacdo com o Ambiente de Testes do SRSAT.
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4.14.2. Agdes:
As acles de teste séo:
a. Realizar a operacéo de ativacéo do SAT,;
b. Durante a transmissao de dados, retirar a energia elétrica do hardware do SAT,;
c. Aguardar 30 minutos;
d. Tentar novamente a operacdo de ativacdo do SAT,;
e. Verificar se a operacao foi realizada com sucesso. Em caso contrario, o problema
sera informado no relatério e o SAT esta reprovado.
4.14.3. Resultado:
Os resultados dessa etapa podem ser:
e SAT esta operando corretamente;

e SAT ndo esta operando corretamente, as ocorréncias serdo relatadas no relatério e o

SAT esté reprovado.

4.15. Testes para corromper o SAT (7)
O objetivo do teste é verificar o comportamento do SAT em situacdes adversas para as mais
variadas condicfes.
4.15.1. Entradas
e 1 (um) SAT nao ativado;
e Software de ativagao

e Comunicagdo com o Ambiente de Testes do SRSAT.

4.15.2. Acdes:
As acdes de teste sdo:
a. Realizar a operacéo de ativagdo do SAT,;

b. Durante a transmissdo de dados, retirar a conexao do hardware do SAT com o
Ambiente de Testes do SRSAT;

c. Aguardar 30 minutos;
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d. Tentar novamente a operacdo de ativacdo do SAT,;

e. Verificar se a operacao foi realizada com sucesso. Em caso contrario, o problema
seréa informado no relatério e o SAT esta reprovado.

4.15.3. Resultado:
Os resultados dessa etapa podem ser:
e SAT esta operando corretamente;

e SAT ndo esta operando corretamente, as ocorréncias serao relatadas no relatorio e o

SAT esté reprovado.

4.16. Testes para corromper o SAT (8)

Este teste foi excluido do roteiro de andlise. Este teste tinha como objetivo verificar o
comportamento quando se desliga o SAT enquanto estiver recebendo o arquivo de

parametrizacdo SAT.

4.17. Testes para corromper o SAT (9)

Este teste foi excluido do roteiro de andlise. Este teste tinha como objetivo verificar o
comportamento quando se desliga o SAT logo apos receber o arquivo de parametrizacdo e

antes da atualizacdo no SAT.

4.18. Testes para corromper o SAT (10)

O objetivo do teste € verificar o comportamento do SAT em situacdes adversas para as mais

variadas condigoes.

4.18.1. Entradas
e 1 (um) SAT ativado;

e Comunicagcdo com o Ambiente de Testes do SRSAT.

4.18.2. Agdes:

As acles de teste séo:
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a. Por meio do Ambiente de Testes do SRSAT enviar a nova versao do software basico
do SAT;

b. Durante a execugdo da atualizacdo do software basico no SAT, retirar a energia do
hardware do SAT;

c. Aguardar 3 minutos;

d. Verificar se a atualizacdo foi realizada totalmente ou parcialmente. Se sim, o

problema seréa informado no relatério e o SAT esta reprovado;
e. Verificar se 0 SAT continua com a verséo anterior;

f. Realizar os itens de “b” a “d” por 10 vezes.

4.18.3. Resultado:
Os resultados dessa etapa podem ser:
e SAT esta operando corretamente;

e SAT ndo esta operando corretamente, as ocorréncias serao relatadas no relatério e o

SAT esté reprovado.

4.19. Testes para desbloqueio cruzado no SAT (1)
O objetivo do teste é verificar se 0 SAT ndo pode ser desbloqueado, quando o mesmo for
bloqueado pela SEFAZ.
4.19.1. Entradas
e 1 (um) SAT ativado;

e ACAT

4.19.2. Acdes:
As acdes de teste sdo:

a. Através do Ambiente de Testes do SRSAT realizar o bloqueio das fun¢des fiscais do
SAT,;

b. Verificar se o SAT encontra-se bloqueado (referenciar ao item 3.36 “Bloqueio das

funcdes fiscais do SAT pela SEFAZ” deste documento);

c. Por meio do ACAT executar a funcéo de desbloqueio do SAT;
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d. Verificar se o desbloqueio foi realizado, se sim o SAT esta reprovado.

4.19.3. Resultado:
Os resultados dessa etapa podem ser:
e SAT esté operando corretamente;

e SAT nao esta operando corretamente permitindo a execucdo da funcao desbloqueio.
A situacgao sera relatada no relatério e o SAT esta reprovado.

4.20. Testes para desbloqueio cruzado no SAT (2)

Este teste foi excluido na versdo 1.3.3 do roteiro de analise.

4.21. Bloqueio das fungdes fiscais do SAT na Desativagdo do SAT

A operacdo de desativacdo deve ser executada quando o contribuinte decidir interromper
completamente o uso do SAT. Nessa avaliacdo, o SAT deverd ter bloqueadas as suas
operacOes fiscais. Entende-se como operacdes fiscais a utilizacdo do SAT para emissao de
venda e Cancelamento de venda.
4.21.1. Entradas
Essa etapa considera as seguintes entradas:

a. 1 (um) SAT do item 3.9 devidamente ativado;

b. ACAT;

c. Acesso ao Ambiente de Testes do SRSAT.

4.21.2. Acdes:
As acbes consistem em:
a. Por meio do Ambiente de Testes do SRSAT, solicitar a desativagdo do SAT;

“
|

b. Executar os testes do item 3.30.2 (“h” a “i”) desse documento;
c. Verificar se o arquivo de parametrizagdo permite a desativacdo (campo igual a 1);

d. O ACAT do 6rgéo técnico ir4 gerar uma venda controlada (6 itens diferentes com 2

unidades cada) e enviar para o0 SAT;
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e. O SAT deverd informar que esta inoperante. Caso a venda seja realizada o SAT esta
reprovado;

4.21.3. Resultado:
Os resultados dessa etapa podem ser:
e SAT reconhece a funcéo e bloqueia o SAT,;

e SAT néo reconhece a fungdo e ndo bloqueia o SAT, as ocorréncias serdo relatadas

no relatorio e o SAT esta reprovado.

4.22. Testes para corromper a carga do Software Basico (1)

O objetivo do teste é verificar o comportamento do SAT durante o procedimento de

alteracdo do software basico.

4.22.1. Entradas
e 1 (um) SAT devidamente ativado;
e Ferramenta de teste desenvolvido pelo 6rgao técnico;
e |Impressora;

e Comunicagcdo com o Ambiente de Testes do SRSAT.

4.22.2. Acdes:
As acgles de teste sao:

a. Através do Ambiente de Testes do SRSAT iniciar o processo de alteracdo do

software basico;
b. Durante o processo de carga do software basico, retirar a conexao com a Internet;

c. Aguardar 20 minutos e retornar a conexdo com a Internet e verificar se 0 SAT

continua operacional através da realizacdo de uma venda pelo ACAT:

i.  Se estiver operacional verificar a versdo do software utilizada pelo SAT. O
software devera ser a versdo anterior ao processo de altera¢do do software
bésico;

ii.  Se ndo estiver operacional, o SAT esta reprovado.
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4.22.3. Resultado:
Os resultados dessa etapa podem ser:
e SAT esté operando corretamente;

e SAT ndo esta operando corretamente, as ocorréncias serao relatadas no relatério e o

SAT esta reprovado.

4.23. Testes para corromper a carga do Software Basico (2)

O objetivo do teste é verificar o comportamento do SAT durante o procedimento de

alteracao do software basico.

4.23.1. Entradas
e 1 (um) SAT devidamente ativado;
e Ferramenta de teste desenvolvido pelo 6rgao técnico;
e |Impressora;

e Comunicagcdo com o Ambiente de Testes do SRSAT.

4.23.2. Acdes:
As acles de teste sao:

d. Através do Ambiente de Testes do SRSAT iniciar o processo de alteracdo do

software basico;
e. Durante o processo de carga do software basico, retirar a energia do SAT;

f. Aguardar 20 minutos e retornar a energia e verificar se 0 SAT continua operacional

através da realizacdo de uma venda pelo ACAT:

iii. Se estiver operacional verificar a versao do software utilizada pelo SAT. O
software devera ser a versdo anterior ao processo de altera¢do do software
basico;

iv.  Se nao estiver operacional, o SAT esta reprovado.

4.23.3. Resultado:

Os resultados dessa etapa podem ser:
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e SAT esté operando corretamente;

e SAT ndo esta operando corretamente, as ocorréncias serao relatadas no relatério e o
SAT esta reprovado.

4.24. Testes do Botao de Reset

O objetivo do teste é verificar a funcionalidade de retorno as configuracbes de fabrica do
SAT, que somente pode ser acionado com o campo cessagao igual “1” conforme item
2.1.17.

4.24.1. Entradas

e 1 (um) SAT devidamente ativado.

4.24.2. Agdes:
As acles de teste sao:
a. Sem realizar o pedido de desativacdo, devera ser acionado o botao de reset;
b. Verificar se os dados do contribuinte encontram-se no SAT:
a. Se os dados forem apagados, 0 SAT esta reprovado;
b. Se os dados ndo forem apagados, o SAT esta aprovado.

c. Por meio do Ambiente de Testes do SRSAT, solicitar bloqueio do SAT pelo

contribuinte;
d. Executar a funcdo de bloquear o SAT, de acordo com o item 6.1.13.1 da ERS;
e. Verificar o retorno de acordo com o item 6.1.13.2 da ERS:

a. Equipamento SAT blogueado com sucesso: Item 103 do item 6.2 da ERS
(Cadigo de Retorno: 16000);

b. Caso nao tenha recebido a mensagem, relatar as ocorréncias no relatério e o

SAT esté reprovado.
f. Verificar se:

a. O SAT transmitiu os CF-e e arquivos de cancelamento no item “d” deste

procedimento para o Ambiente de Testes do SRSAT;

b. O SAT transmitiu os registros do SAT para o0 Ambiente de Testes do SRSAT,;
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c. O SAT carregou o arquivo de parametrizagdo de bloqueio;

d. O SAT transmitiu informacdes do seu estado operacional para a SEFAZ
através do acesso ao Web Service CFeStatus (item 5.5 da ERS);

g. Acionar o botdo de reset;

h. Utilizando o ACAT, emitir um CF-e para verificar se os dados do contribuinte
encontram-se no SAT:

a. Se os dados forem apagados, 0 SAT esta reprovado;

b. Se os dados nao forem apagados, o SAT esta aprovado.

4.24.3. Resultado:
Os resultados dessa etapa podem ser:
e SAT aprovado funcionando corretamente;

e SAT ndo esta operando corretamente, as ocorréncias serao relatadas no relatério e o

SAT esté reprovado.

4.25. Teste de Certificacdo do SAT

O obijetivo do teste é verificar se 0 SAT-CF-e esta verificando o certificado ICP-Brasil antes

de ativar o equipamento.

4.25.1. Entradas

e 2 (dois) SATs nao ativados

4.25.2. Acdes:
As acdes de teste sdo:

a. Realizar o processo de ativagdo do SAT selecionando o tipo de Certificagdo Digital
ICP Brasil;

b. Acionar a funcdo  AtivarSAT do SAT e acionar a funcgdo
ComunicarCertificadolCPBRASIL do SAT;

c. Realizar as etapas a e b para os dois SATSs, identificando claramente o CSR gerado
por cada SAT,;

d. No primeiro SAT, na tela de inclusdo do Certificado ICP-BRASIL, incluir o certificado
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do segundo SAT com sua respectiva cadeia de certificacéo;

e. Realizar os testes para validagdo do processo de ativacdo, caso o teste ocorra
corretamente, o SAT esta reprovado e as ocorréncias deverdo ser relatadas no

relatoério;

f. Caso o teste falhe, abrir novamente a tela de inclusdo do Certificado ICP-BRASIL e
incluir o certificado do primeiro SAT ativado, porém com a cadeia de certificados

falsos disponivel no Anexo 3;

g. Realizar os testes para validagdo do processo de ativacdo, caso o teste ocorra
corretamente, o SAT estd reprovado e as ocorréncias deverdao ser relatadas no

relatoério;

h. Caso o teste falhe, abrir novamente a tela de inclusao do Certificado ICP-BRASIL e
incluir o certificado do primeiro SAT no primeiro SAT ativado, com a cadeia de

certificacao correta;

i. Realizar os testes para validacdo do processo de ativacdo, caso o teste falhe o SAT

esta reprovado.

j. Com o segundo SAT, na tela de inclusdo do Certificado ICP-BRASIL, incluir o

certificado do primeiro SAT e sua respectiva cadeia de certificacao;

k. Realizar os testes para validacdo do processo de ativagdo, caso o teste ocorra
corretamente, o SAT esta reprovado e as ocorréncias deverdo ser relatadas no

relatorio;

|. Caso o teste falhe, abrir novamente a tela de inclusdo do Certificado ICP-BRASIL e
incluir o certificado do segundo SAT ativado, porém com a cadeia de certificados

falsos disponivel no Anexo 3;

m. Realizar os testes para validacdo do processo de ativacdo, caso o teste ocorra
corretamente, 0 SAT esta reprovado e as ocorréncias deverdo ser relatadas no

relatorio;

n. Caso o teste falhe, abrir novamente a tela de inclusdo do Certificado ICP-BRASIL e
incluir o certificado do segundo SAT no segundo SAT ativado, com a cadeia de

certificacdo correta;

0. Realizar os testes para validagdo do processo de ativacdo, caso o teste falhe o SAT

esta reprovado.
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4.25.3. Resultado:
Os resultados dessa etapa podem ser:
e SAT aprovado funcionando corretamente;

e SAT ndo esta operando corretamente, as ocorréncias serdo relatadas no relatério e o

SAT esta reprovado.

4.26. Atualizacdo do Software Basico

O objetivo do teste é verificar se 0 SAT-CF-e realiza a atividade de atualizagao do software

béasico do SAT.

Considerar as datas apresentadas no item 3.21.

4.26.1. Entradas
e 1 (um) SAT devidamente ativado;
e Ferramenta de teste desenvolvido pelo 6rgao técnico;

e Comunicagcdo com o Ambiente de Testes do SRSAT.

4.26.2. Acdes:

As acles de teste sao:
a. O teste realizado no item 3.21 deste documento considerou que o arquivo e o hash
estavam corretos. No teste de estresse, executar os testes descritos no item 3.21

deste documento conforme a tabela abaixo:

TESTE ARQUIVO HASH RESULTADO ESPERADO
#1 Correto Errado Erro
#2 Errado Correto Erro
#3 Errado Errado Erro

b. Realizar os testes para validacdo do processo de atualizacdo, caso o teste n&o

resulte o esperado, o SAT est4 reprovado.
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4.26.3. Resultado:
Os resultados dessa etapa podem ser:
e SAT aprovado funcionando corretamente;

e SAT ndo esta operando corretamente, as ocorréncias serdo relatadas no relatério e o

SAT esté reprovado.

4.27. Testes de Cancelamento SAT (1)

O objetivo do teste é verificar o comportamento do SAT em situacBes adversas nos testes

de cancelamento

4.27.1. Entradas
e 1 (um) SAT devidamente ativado;
e Ferramenta de teste desenvolvido pelo 6rgao técnico;
e |Impressora;

e Comunicagcdo com o Ambiente de Testes do SRSAT.

4.27.2. Condicéo Inicial

e Ferramenta de teste que execute automaticamente as atividades descritas no item
4.2.3.
4.27.3. Acdes:
As acdes de teste sdo:

a. Alterar o parametro de configuracdo do SAT para transmissdo dos CF-e a cada 20

minutos;

b. A ferramenta de teste executa vendas:

Descricao Inicio Observacao

1 |Venda com 50 itens com 4 0 Executar 50 vezes

unidades cada

2 | Cancelamento  dos  cupons | Apos concluido | Executar 1 vez o
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IT Descricao Inicio Observacgéo

emitidos 0 IT1+25 min | cancelamento
para cada cupom
emitido (ordem
sequencial direta
-Ex. 1,2,3,..)

c. Verificar se os CF-e foram cancelados corretamente.

4.27.4. Resultado:
Os resultados dessa etapa podem ser:
e SAT esta operando corretamente;

e SAT ndo esta operando corretamente, as ocorréncias serdo relatadas no relatério e o

SAT estéa reprovado.

4.28. Testes de Cancelamento SAT (2)

O objetivo do teste é verificar o comportamento do SAT em situacdes adversas nos testes

de cancelamento

4.28.1. Entradas
e 1 (um) SAT devidamente ativado;
e Ferramenta de teste desenvolvido pelo érgao técnico;
e Impressora;

e Comunicagdo com o Ambiente de Testes do SRSAT.

4.28.2. Condicéo Inicial

e Ferramenta de teste que execute automaticamente as atividades descritas no item
4.2.3.

4.28.3. Agdes:

As acles de teste séo:

a. Alterar o parametro de configuracdo do SAT para transmissédo dos CF-e a cada 20
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minutos;

b. A ferramenta de teste executa vendas:
IT Descricao Inicio Observacgéo

1 | Venda com 50 itens com 4 0 Executar 50 vezes
unidades cada

2 | Cancelamento dos  cupons | Apos concluido | Executar 1 vez o
emitidos 0 IT1+25 min | cancelamento
para cada cupom
emitido  (Ordem
sequencial
inversa. Ex.: 50,
49, 48, 47 ......)

d. Verificar se os CF-e foram cancelados corretamente.

4.28.4. Resultado:
Os resultados dessa etapa podem ser:
e SAT esta operando corretamente;

e SAT ndo esta operando corretamente, as ocorréncias serao relatadas no relatério e o

SAT esta reprovado.

4.29. Testes de Cancelamento SAT (3)

O objetivo do teste é verificar o comportamento do SAT em situagfes adversas nos testes

de cancelamento

4.29.1. Entradas
e 1 (um) SAT devidamente ativado;
¢ Ferramenta de teste desenvolvido pelo 6rgéo técnico;
e Impressora,

e Comunicagcdo com o Ambiente de Testes do SRSAT.
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4.29.2. Condicéao Inicial

e Ferramenta de teste que execute automaticamente as atividades descritas no item
4.2.3.
4.29.3. Acgdes:
As acles de teste séo:

a. Alterar o parametro de configuracdo do SAT para transmissdo dos CF-e a cada 20

minutos;

b. A ferramenta de teste executa vendas:
IT Descricao Inicio Observacgéo

1 | Venda com 50 itens com 4 0 Executar 50 vezes

unidades cada

2 | Cancelamento  dos  cupons | Apos concluido | Executar 1 vez o
emitidos 0 IT1+20 min | cancelamento
para cada cupom

emitido (Aleatorio)

e. Verificar se os CF-e foram cancelados corretamente.

4.29.4. Resultado:
Os resultados dessa etapa podem ser:
e SAT esta operando corretamente;

e SAT ndo esta operando corretamente, as ocorréncias serao relatadas no relatério e o

SAT esta reprovado.

Observacédo: A ferramenta utilizada pelo Orgdo Técnico devera cancelar o CF-e de forma

randémica.

4.30. Testes de Cancelamento SAT (4)

O objetivo do teste é verificar o comportamento do SAT em situa¢fes adversas nos testes

de cancelamento
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4.30.1. Entradas
e 1 (um) SAT devidamente ativado;
e Ferramenta de teste desenvolvido pelo érgao técnico;
e Impressora;

e Comunicacdo com o Ambiente de Testes do SRSAT.

4.30.2. Condigéao Inicial
e Ferramenta de teste que execute automaticamente as atividades descritas no item
4.2.3.
4.30.3. Agdes:
As acles de teste séo:

a. Alterar o parametro de configuracdo do SAT para transmissdo dos CF-e a cada 5

minutos;

b. A ferramenta de teste executa vendas:
IT Descricéao Inicio Observacao

1 |Venda com 50 itens com 4 0 Executar 50 vezes

unidades cada

2 | Cancelamento  dos  cupons | ApGs concluido | Executar 1 vez o
emitidos 0 IT1+31 min | cancelamento
para cada cupom

emitido (Aleatdrio)

c. Devera retornar mensagem de erro pois ultrapassou o periodo permitido para a

emissdo do CF-e de Cancelamento.

4.30.4. Resultado:
Os resultados dessa etapa podem ser:
e SAT esta operando corretamente;

e SAT ndo esta operando corretamente, as ocorréncias serdo relatadas no relatério e o

SAT esté reprovado.
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Observacdo: A ferramenta utilizada pelo Orgdo Técnico devera cancelar o CF-e de forma

randdmica.

4.31. Testes de Cancelamento SAT (5)

O objetivo do teste é verificar o comportamento do SAT em situacbes adversas nos testes

de cancelamento

4.31.1. Entradas
e 1 (um) SAT devidamente ativado;
e Ferramenta de teste desenvolvido pelo érgao técnico;
e |Impressora;

e Comunicagcdo com o Ambiente de Testes do SRSAT.

4.31.2. Condicéo Inicial
e Ferramenta de teste que execute automaticamente as atividades descritas no item
4.2.3.
4.31.3. Acdes:
As acles de teste sao:

a. Alterar o parametro de configuracdo do SAT para transmissdo dos CF-e a cada 5

minutos;

b. A ferramenta de teste executa vendas:

Descricao Observacao

1 |Venda com 50 itens com 4 0 Executar 50 vezes

unidades cada

2 | Cancelamento de 25 cupons | ApGs concluido | Executar 1 vez o
emitidos 0 IT1+20 min | cancelamento
para 25 cupons
emitidos

(Aleatério)
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IT Descricao Inicio Observacgéo

3 | Cancelamento de 10 cupons | Apos concluido | Executar 1 vez o
emitidos, exceto o0s cupons| olIT1+ 35 min | cancelamento
cancelados no item 2. para 10 cupons
emitidos
(Aleatorio)

c. Os 25 cupons serdo cancelados adequadamente, 10 cupons ndo serdo cancelados e
apresentard mensagem de erro pois ultrapassou o periodo permitido para a emissao

do CF-e de Cancelamento. E, finalmente, 15 cupons ndo foram cancelados.

4.31.4. Resultado:
Os resultados dessa etapa podem ser:
e SAT esta operando corretamente;

e SAT ndo esta operando corretamente, as ocorréncias serao relatadas no relatério e o

SAT esté reprovado.

Observacédo: A ferramenta utilizada pelo Orgdo Técnico devera cancelar o CF-e de forma

randémica.

4.32. Testes de Cancelamento SAT (6)

O objetivo do teste é verificar o0 comportamento do SAT em situacdes adversas nos testes

de cancelamento

4.32.1. Entradas
e 1 (um) SAT devidamente ativado;
¢ Ferramenta de teste desenvolvido pelo 6rgéo técnico;
e Impressora;

e Comunicagcdo com o Ambiente de Testes do SRSAT.

4.32.2. Condicgéo Inicial

e Ferramenta de teste que execute automaticamente as atividades descritas no item
4.2.3.
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4.32.3. Agdes:

As acdes de teste sdo:

a. Alterar o parametro de configuracdo do SAT para transmissdo dos CF-e a cada 5

minutos;

b. A ferramenta de teste executa vendas:

IT Descricao Inicio Observacgéo

1 | Venda com 10 itens com 100 0 Executar 10 vezes
unidades cada (Cupons emitidos
do 1° ao 10°)

2 | Cancelamento  dos cupons | Ap6s concluido | Executar 1 vez
emitidos em 2°, 5° e 8°. 0IT1 +15 min | para cada cupom

sequencialmente

3 | Venda com 20 itens com 40 | Apds concluido | Executar 1 vez
unidades cada (Cupom emitido | o IT2 +5 min
119)

4 | Cancelamento dos  cupons | Apos concluido | Executar 1 vez
emitidos em 11°, 1°e 10° (nesta| oIT3+5min | para cada cupom
ordem). sequencialmente

5 |Venda com 5 itens com 85 | Apos concluido | Executar 4 vezes
unidades cada (Cupons emitidos | o0 IT4 + 6 min
12° ao 15°)

6 | Cancelamento dos cupons | Apos concluido | Executar 1 vez
emitidos em 3° e 13° (nesta| oIT5+1min | para cada cupom
ordem) sequencialmente.

Deve aparecer
mensagem de
erro para o 3°
cupom.

7 | Venda com 123 itens com 4 | Apos concluido | Executar 5 vezes
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IT

Descricéo

unidades cada (Cupons emitidos
16° a 20°)

Inicio

0 IT6 + 10 min

Observacgao

Cancelamento do cupom emitido

em 1°.

Ap0Os concluido
olIT7 +1 seg

Deve aparecer

mensagem de

erro

Cancelamento do cupom emitido
em 17°.

Ap0s concluido
0IT8 +5 min

10

Venda com 256 itens com 2
unidades cada (Cupons emitidos

21° g 259).

ApOs concluido

0IT9 + 5 min

Executar 5 vezes

11

Cancelamento do cupom emitido

em 146°.

Ap0s concluido
0IT10 + 10 seg

12

Cancelamento do cupom emitido

em 25°.

Apods concluido
0IT11 + 10 seg

13

Venda com 256 itens com 2
unidades cada (Cupom emitido
26°)

Apoés concluido
01T12 + 2 min

Executar 1 vez.

esperados.

4.32.4. Resultado:

c. Com excecao dos itens 8 9 e 11, os demais itens devem apresentar os resultados

Os resultados dessa etapa podem ser:
e SAT esta operando corretamente;

e SAT nao esta operando corretamente, as ocorréncias serao relatadas no relatério e o

SAT esté reprovado.

4.33. Verificagcdo da Associacao do ACAT (1)
No processo de ativagdo do SAT é realizado a vinculagdo ou associagdo do Aplicativo
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Comercial com o SAT. Neste item sera verificado se o SAT atende aos requisitos definidos
ERS.

4.33.1. Entradas

Essa etapa considera as seguintes entradas:
a. 1 (um) Conjunto SAT do item 3.5 devidamente ativado;
b. ACAT do 6rgéo técnico;

c. Acesso ao Ambiente de Testes do SRSAT.

4.33.2. Agdes:
As ac¢les consistem em:

a. Gerar uma sequéncia numérica com os dados de vinculacdo do ACAT com o SAT
para a SEFAZ, por meio do Web Service CFeSignAC. Para tanto o 6rgdo técnico
devera informar um valor no campo “CNPJvalue” diferente do CNPJ da Software

House + CNPJ do emitente assinado no campo “signAC”;
b. Verificar se a SEFAZ rejeitou 0 processo de vinculacao.

c. Caso nao tenha sido rejeitado o SAT esta reprovado.

4.33.3. Resultado:
O resultado dessa etapa pode ser:

e Associacao rejeitada.

4.34. Testes de Arquivo de Cancelamento

O objetivo do teste é verificar o comportamento do SAT quando realizar o cancelamento

apo6s 30 minutos de falta de energia.

4.34.1. Entradas
e 1 (um) SAT devidamente ativado;
e ACAT do Orgéo Técnico
e Impressora,

e Comunicagdo com o Ambiente de Testes do SRSAT.

Roteiro de Anélise do SAT — Verséo 1.9.4 de 03 de margo de 2017. 181



4.34.2. Agdes:

As acdes de teste séo:

a.

Alterar o parametro de configuracdo do SAT para transmissdo dos CF-e a cada 5

minutos;
O 6rgéo técnico realiza uma venda com 50 itens com 4 unidades cada;

O o6rgao técnico realiza o cancelamento do cupom emitido anteriormente em até 2

minutos apés a emissdo do CF-e;

Retirar a energia elétrica do SAT logo apds a operacéo de cancelamento e antes de
receber o arquivo de retorno do SAT;

Aguardar 35 minutos e retornar a energia elétrica do SAT;
Caso em gque o0 SAT consegue finalizar o processo de cancelamento de CF-e:

i.  Neste caso, o Orgéo Técnico devera realizar a consulta de sess&o e receber

os dados do cupom cancelado. Se sim, o SAT esté aprovado.
Caso em que o SAT nao consegue finalizar o processo de cancelamento de CF-g;

i.  Neste caso o 6rgdo técnico deverd realizar a consulta de sessao e verificar se
realmente ndo foi cancelado o cupom e solicitar novamente (sem retirar a
energia desta vez). Se sim, 0 SAT esta reprovado pois o cancelamento do

CF-e pode ocorrer em até 30 minutos apds a emissao.

4.34.3. Resultado:

Os resultados dessa etapa podem ser:

SAT esta operando corretamente;

SAT néo esté operando corretamente, as ocorréncias serao relatadas no relatério e o

SAT esta reprovado.
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5.

5.1.

Testes no Gabinete e na Bateria

Testes no Gabinete e no Mecanismo de Blindagem

O orgao técnico devera realizar os testes no gabinete e no mecanismo de blindagem para

garantir que os componentes internos do SAT estejam protegidos na tentativa de acesso

aos mesmos. Esclarece-se que os componentes externos séo:

Conector da antena do Wi-Fi;

Antena do Wi-Fi;

Dispositivo de informacao visual;

Conector para a comunicacado de dados do tipo ethernet;
Conector para a comunicac¢do serial do tipo USB;
Conector para fonte de energia externa,

Botdo para acionamento do mecanismo do reset.

Os demais componentes sao considerados como componentes internos do SAT.

5.1.1.

Entradas
1 (um) ou 2 (dois) SAT,;
ACAT desenvolvido pelo 6rgao técnico;

Ferramentas.

Condicao Inicial

Realizar a ativacdo de um conjunto do SAT,;

Realizar testes fim-a-fim para comprovar que o SAT encontra-se funcionando;
Realizar vendas por meio do ACAT e ndo transmitir;

O 6rgao técnico tem liberdade total para definir a melhor forma de executar o teste

de verificacdo da blindagem;

O o6rgéo técnico poderd utilizar-se de mais de um SAT para a realizacdo deste teste.
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5.1.3. Acgdes:
As acles consistem em:

a. O oOrgao técnico devera estudar os mecanismos de seguranca do SAT do fabricante
e tentar abrir o equipamento sem que as informacdes de: Rel6gio e Numero de
Seguranca sejam destruidos. Para tanto podera (como sugestao):

i.  Abrir o SAT utilizando ferramentas apropriadas;

i. Fazer pequenos furos no gabinete do SAT permitindo assim acessar 0s

componentes internos;
iii.  Entre outros.

b. Apds a tentativa, verificar se é possivel utilizar a funcdo de ativagdo, teste fim-a-fim

elou realizar uma venda. Caso seja possivel, o0 SAT esta reprovado;

c. Apos o teste de blindagem verificar se o circuito corresponde ao avaliado no item
3.3.

5.1.4. Resultado:
Os resultados dessa etapa podem ser:
e SAT esta corretamente construido, emitindo o cupom adequado;

e SAT nao esta corretamente construido, as ocorréncias serao relatadas no relatorio e

0 SAT esté reprovado.

5.2. Verificacao da Bateria
O objetivo dos testes a seguir € verificar se a bateria tem capacidade para 5 anos.
5.2.1. Entradas

Essa etapa considera as seguintes entradas:

a. 1 (uma) bateria do item 5.2.

5.2.2. Acdes:
As acles consistem em:

a. O ¢6rgao técnico ira verificar na especificacdo da bateria se a mesma suporta até 5

anos o circuito do SAT que mantém o relégio e a memoria.
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5.2.3. Resultado:
Os resultados dessa etapa podem ser:
e SAT utiliza bateria com suporte para mais de 5 anos;

e SAT utiliza bateria com suporte menor que 5 anos, as ocorréncias serdo relatadas no

relatorio e o SAT esta reprovado.
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6. Instrugoes Adicionais

Os SAT deverdo atender a todos os requisitos do item 3, 4 e 5 deste documento e 0s
seguintes pontos devem ser observados pelos 6rgdos técnicos:

a. O fabricante descreverd no manual do equipamento do SAT a forma como foi
implementada cada funcionalidade descrita no ERS, incluindo a tratativa das
mensagens de erro e das regras de negoécios. Cabe ao 6rgdo técnico avaliar se a
implementacdo atende ao ERS e as boas praticas de mercado. Essa avaliagao

devera ser incluida no relatério de anélise do SAT:;

b. Para cada item de andlise do SAT, o 6rgao técnico devera descrever as condi¢cdes
de contorno e de verificacdo utilizada em cada avaliacao, incluindo os possiveis

desvios apresentados durante a avaliacdo do SAT,;

c. O fabricante devera descrever em detalhes os mecanismos de blindagem utilizado
no manual do equipamento do SAT, para que o 6rgdo técnico possa avaliar esse
mecanismo. A conclusdo dessa avaliacdo devera ser incluida no relatério de analise
do SAT;

d. O édrgao técnico devera avaliar todas as regras de negdécios, mensagens de erro e

cbdigos de retorno definidos no ERS, incluindo no relatério de andlise do SAT;

e. O Orgdao técnico devera avaliar todos os layouts de comunicacdo entre 0 ACAT e o

SAT definidos no ERS, incluindo no relatorio de analise do SAT;

f. O orgao técnico devera avaliar todos os layouts de comunicagcdo entre o SAT e 0

SRSAT, incluindo no relatério de analise do SAT;

g. Cada avaliagdo apresentada nos itens 3, 4 e 5 devera estar acompanhada de uma
analise detalhada do 6rgdo técnico atestando o atendimento ao ERS e o0 Roteiro de
Analise do SAT;

h. O 6rgao técnico que desejar realizar atividades em conjunto com a equipe técnica
do fabricante devera dispor de duas equipes, uma que mantera contato com técnicos
dos fabricantes e outra que ndo mantera contato com os técnicos dos fabricantes. No
processo de andlise técnica formal (geracdo do laudo) ndo sera admitida a presenca
de representantes do fabricante no(s) ambiente(s) onde o Orgdo Técnico realiza tais
testes, bem como néo serd admitido contato com o time que executa os testes, nem
com o responsavel técnico dos testes ou outros representantes do Orgdo Técnico

diretamente envolvidos nos testes.
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i. Em caso de aprovacado do equipamento SAT:

I. O equipamento destinado a ser armazenado no Orgdo Técnico e 0s
equipamentos destinados a serem enviados a SEFAZ para verificacao

funcional deverao:

= Conter instalada a versdo de software basico aprovada pelo Orgéo

Técnico.

= Estar com situacdo “Fabricado” ou “Desativado” no Ambiente de
Testes do Sistema SRSAT.

Enviar o documento eletrénico do item 3.1.1.2.e.6, recebido do fabricante/importador, via e-

mail & SEFAZ juntamente com 0s equipamentos SAT.
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7. Disposi¢gdoes Temporarias

a. Até a disponibilizacao de funcionalidade, pela SEFAZ, que permita a execucao do
teste descrito no item “3.29. Renovacédo de Certificado Digital do SAT” fica
dispensada a realizac&o deste teste pelo Orgdo Técnico.

b. Até a disponibilizacdo de funcionalidade, pela SEFAZ, que permita a execucdo do
teste descrito no item “3.11.2”, subitem “f” e no item “3.14.2”, subitem “g” fica

dispensada a realizacéo deste teste pelo Org&o Técnico.
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Anexo 1 — Modelo de Laudo Técnico do SAT

SISTEMA DE AUTENTICACAO E TRANSMISSAO
DE CUPONS FISCAIS ELETRONICOS

PROJETO SAT

ST

LAUDO TECNICO DO SAT

Orgéo Técnico:

CNPJ

Responséavel Técnico:

CPF

Fabricante do SAT:

Modelo do SAT:

Versao do Software Basico:

Versdo da ERS SAT

Versao do Roteiro de Analise

Data de Emissao:

NUmero do Laudo:
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1. DESCRICAO DO AMBIENTE DO ORGAO TECNICO

<O o6rgao técnico devera descrever o ambiente utilizado para a realizacdo dos testes,
incluindo a identificacdo e descricdo das ferramentas de testes. Caso julgue necessério o
orgéao técnico poderd incluir mais subitens neste capitulo>

1.1. Ambiente de Validagao Utilizado

<ldentificar os equipamentos de testes, computadores e softwares que serdo utilizados para

a validacao e descrever a topologia do ambiente de teste>

1.2. Identificacdo da Equipe e Técnico Responsavel

<listar o nome e CPF da equipe e do técnico responsavel. No caso do técnico responsavel

devera incluir o nimero do CREA>

1.3. Comentarios e Premissas

<apresentar os comentarios e premissas referente ao ambiente de validacéo utilizado.>
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2. IDENTIFICAGAO DO EQUIPAMENTO SAT

<Neste capitulo serdo identificadas as caracteristicas dos equipamentos SAT que foram

entregues para teste>

2.1. Identificagdo do Fabricante

<Apresentar informagéo detalhada sobre o fabricante, pelo menos, nome, CNPJ, endereco

completo, telefones de contato, e-mail, responsaveis>

2.2. ldentificacdo do SAT

<Descrever brevemente as caracteristicas do SAT avaliadas, incluir pelo menos a verséo de
hardware, versao de software basico, versao de software de ativacdo, versao de driver,

versdo de cada documento entregue e nimeros de série do SAT submetidos para analise>

2.3. Foto do SAT

<Tirar foto do equipamento SAT submetido para validagéo, todos os lados>

2.4. Comentarios e Premissas

<Apresentar os comentarios referente ao equipamento SAT que foi entregue para testes>
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3. Avaliagcao do Equipamento SAT

<O presente capitulo apresenta os resultados de avaliagdo do equipamento SAT. Para cada
item testado o 6rgao técnico devera considerar um quadro padrdo, conforme modelo abaixo.
O item do 6rgéo técnico € o niumero sequencial que ele utiliza para controlar os seus testes
e o item de referéncia no roteiro de analise é o item do roteiro, caso seja aplicavel, pois o

orgao técnico poderda incluir outros testes>

3.1. <Nome do Item Avaliado>

ltem do Orgéo Item de Referéncia no
Técnico Roteiro de Analise

<Data e hora do inicio da avaliacdo>
Periodo da Avaliacdo

<Data e hora do fim da avaliacdo>

Ferramentas utilizadas para | <descrever as ferramentas utilizadas na validacdo>

a validacao

Método para realizacdo da | <descrever como foi realizada a validacdo, principalmente

validacao nas avaliacdes referente a blindagem.>
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Resultados da Avaliagcédo

<descrever 0s resultados da avaliagdo e apresentar as
tabelas preenchidas — caso sejam solicitadas.
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Comentarios sobre a | <apresentar comentéarios adicionais sobre a avaliagdo>
Avaliagéo
<sim/n&o>
SAT Aprovado?
Em caso de reprovado: <listar os motivos para reprovacao>
Avaliador <Nome do Avaliador>
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4. Comentarios Adicionais

<apresentar comentérios adicionais sobre a avaliacdo do SAT>
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Declaracao Final

<Local e Data>

Declaramos para os devidos fins que o equipamento SAT identificado no capitulo 2
deste documento atende aos requisitos e instrucdes do Roteiro de Analise do SAT e nao
foram identificadas quaisquer caracteristicas que nao atenda adequadamente as condi¢cées

previstas na Especificacdo Técnica de Requisitos do SAT.

<nome do responsavel técnico no 6érgdo técnico>
<CPF>

<CREA>

Documento Assinado Digitalmente
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Anexo 2 — Controle de modificagdées do documento

Verséao

Item Roteiro Antes

~ Motivo

- Atualizacdo das cores do | Atualizagéo.
documento.

- Alteracdo das datas de | Atualizagéo.
inicio da vigéncia de
01.04.17 para 01.04.18.

3.32.2 Inclusdo dos itens “d” e | Atualizacao.
‘e”.

3.32.3 Atualizacéo dos | Atualizagao.
resultados.

3.52 Inclusdo do teste. Atualizacio.

3.53.1.a Atualizacéo das | Atualizacéo.
referéncias dos  itens
mencionados.

3.563.2 Incluséo do item “e”. Atualizacao.

3.65.2, “¢” Incluséo dos itens “i"e “ii”. | Atualizagéo.
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Anexo 3 — Certificados Falsos

1- Raiz falso:

MIIFoTCCA4mgAWIBAgIJAMUASL3m+D7pMAOGCSqGSIb3DQEBDQUAMGCxCzAJBgNVB
AYTAKIJSMRIWEAYDVQQIDAITYW8gUGF1bG8XEjAQBgNVBACMCVNhbyBQYXVsbzEYM
BYGA1UECgwPUOFUIEhvbW9sb2dhY2FYMRYWFAYDVQQDDA1DQSBSYWIGIEZhbHNVM
B4XDTEOMDKyNDE1MjMOMIoXDTMwMDkyMDE1MjMOMlowZzELMAKGA1UEBhMCQIIXE],jy/PcZPnPM+mdg9Uy4LsngmGp7AlomCsluJhp3RM15jx1xhiCwxTgmYnyPW
+OhmFU91Xaul5FcCuD07RcILGMRSR+tJsABT+eg/TIJG2NrWxudeG/eeuzmeeKtORjCchHb/
FM430Pi+79b3Px7FMYEY 1va3zX84J87bigubPyUWUBLt6Ivg/+y275r6VIZ4zOxM/FaauejtOYV
MOmMMselQjhu0/OPsrK+pGfDihDjaaxylxjpHvnJZ02MngQiyJoiybdxQoh/HExu8ePS1J0bF5
QtHg4QIDAQABO1AWTJAABgNVHQ4EFgQUaQ/PCJt+VC1DrzxdW My4xIOVyYYwHwWYDVR
0jBBgwFoAUaQ/PCJt+VC1DrzxdWMy4xIOVyYYwDAYDVROTBAUWAWEB/zANBgkghkiGOw
OBAQOFAAOCAQEAS/BRqfh6T/hlhLleqsCkTOPZFsEoY4VygWAozIms6vixNhCxwrwjVETR5
FUOkM/6KRCC8bNbNGVfIDYN60Zs/fWqu8nFgcgu53UT3a994ilFuQP+2Q8igCSJgQGsTI94
r7XpAuBAAksMXhDJQI1leZf1VXjxmh4v+Iw5xotlm5Bo0z8jGGXRTjf5fahp8jLP1DbAUNk6/4t+
TUe1t20yArVIxXJVrcu/ix1PZ/+QkIF6SDpWV+D/UEWUC2L6vVGgyJjOEqFxQawYjloWJQ78
mDaB4nLt8P7BasZIUY6HVcKOSzERODMYnINZFkeocluCXEKHpxwuL2ySYF9jVW MtwU2v
ArG7Qdy5ks2pWGi80JpMSMbx73AZQEL1yZ4pFdAJGgRO32r8gKFxku6XpmQ1C3XrmxLelY
JiMIXexdSE1YfBFuh0+rRJTbsZC1FGTwR6sVDo8ILQ61NU/raORLKFu2zMHHRCNQnZA7AL
EnOTEzQ/GIfICAQdAR1udkS6dtsiElzXdpaWFoBBIlYsmO4jo9g9ePETSz7hrp9liJkodszKV7q
JIx1YQxbUo4lgCa6pCKBJI9HUV/0QwxsxrZ0JOKjQshcbHShiuXE9mQ1GCvMK5FRaAcw40A
2YLtbOHN2Gp8YhPmGeHTpMkshyydTg9cQNMffgS2k7ITYbv41DVHLIexM/Q=
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MIIFVYDCCA6SgAwWIBAgIBBTANBgkghkiGOWOBAQOFADBNMQswCQYDVQQGEWJCUJESM
BAGA1UECAWJU2FVIFBhdWxvMRIWEAYDVQQHDAITYW8gUGF1bG8xGDAWBgNVBAOM
DINBVCBIb21vbGInYWNhbzEWMBQGA1IUEAWWNQOEgUmMFpeiBGYWxzbzAeFWOXNDAS
MjQXNTQ5MzhaFwOyNTASMJEXNTQ5MzhaMFwxCzAJBgNVBAYTAKIJSMRIWEAYDVQQID
AITYW8gUGF1bG8xGDAWBgNVBAOMD1NBVCBIb21vbGInYWNhbzEfMBOGA1UEAWWW
QOEgSW50ZXJItZWRpY XJpbyBGYWxzbzCCAIlwDQYJKoZIhveNAQEBBQADggIPADCCAg
0CggIBAM+YCTd3WiwT3xm7voJHrwm1Fdd7PgtYWrwgPXpBGT100GQHGUOFB+Ji8y4yEl
ic2vpX5TFG92EJ+0+z629i+WnDL8y969Qf8VTKqLUu2sELI1yX0uHt9UcQtcvgs5nt+4m+fESJ]
gXjEoLWCKGcs4YalggCKjLIzwP3Wecc3XYfv/x+GR8pyEzwjBciLIf2crk308 GMILnxKwgPODo
1qTnTAsQ7js3EOYEINNILgpuuMUPes95CbUN20VEiISyY9BZs3SWFKywWJIn684B8HMUZaS9
92Suh7i/e005n/xRpcOW4e98+UtpSG+D3i0euUPyFiXdVeP1SONBOo06NParXsGQ+pWXO/
k76a+UGjW6krAqMASa3216DpL/EiDYoknljwwjxB7+C+UjKRNTONPJHCcKo0jSyK9C39sYYl144
Ab4wO0sUNXx/IDNKR3RPQKSfkpWGXKGgjiBsmd8CukY5pJXzGHjcRUbI+3vADb2uQ/v/ibHY
WqgiNfBcaHqlet9FL7/ErXuAM4vMOuUvEJbHHYmMTZYjrx3svU/2Cje3t8MOB423vcxibl7ZU9g0O
/ErkOMgn1kVejggTX962vgKO/UE+EM|jGkyiN1ZiUgxagxQbQ32wimBqTGnPTfI48RDNF42a7
HR5Wphh3SAmM/zZWWkOvtdISyROJEDe70PXoN7nerT3fiDbAhLNAgMBAAG|fiBSMAWGA1Ud
EwQFMAMBAFBWLAYJYIZIAYb4QgENBB8WHU9OwWZW5TUOwWgR2VuzZXJhdGVKIENIcnRpZ
mljYXRIMBOGA1UdDgQWBBQwos4jhl13130gbBahZDkFnBEFbjAfBgNVHSMEGDAW(gBRpD
88Im35ULUOVPF1YzLjGU5XJhjANBgkghkiGOWOBAQOFAAOCAQEAPV8fM+Es1lisINzCQbL
Ny5M84jP8ijth

OKD/1ZOjFc4ttWsAkX/nkQwHbkb3y96uvNI839+AXgjwgXoZI3j57+LHLDKIeW XymdtRfAnOz
XF26SDhFVjdkGz5fIZIAROFZIQN+j5NU8GhJjPUF2golepkDsc5NIfkCqrz16 FWjFvVrvD8Dq
WvwaKHVAE5c8hQO90TpWUONQZxf+maVOEtXI9HjJJWXGmMXmEQ5zptl1j27im5/ArriDyblrY3
i61ZG773PeJYRWRuU1x5If49Y6d3jVIUyulsUZnVeczQTx0xhHIpwrD8Im/QGVIR2IZuVHfk+q
MGWOd20ds+brALgyikw22mAtOjQBhB1a5gk971WKXSTx8S0alzY83WyQJISmxPorjWLu
eHyM+GOyuQmygUk7PCjgq3ellIxONoGQRo7pQzIloxNXzqLY43Q/OQBPXKhoT0/a2lWaSqgK
YQn5¢cDMzOTqg0iGn3z7LDeoxs7BJYriLD7XHYIDQkdJ4hoYi7aWt310uZO1SdLty9SH5KxC
FoPWjMvOhhxASG/1cO0izcGty7WPzVKAE2BDBX9nyEHMtHUWAXpMnAozj7BwUmj8gho
4Qwck2073603AR2eW4pD8ew1l01XakCoOLrGoOIlpd6z9d3sCXXpumYVvVp9ixGUBFKIBES
yHFQC5VNhw2mbulbZ8=
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