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4.16.1. Entradas 125
4.16.2. Acoes: 125
4.16.3. Resultado: 126
4.17. TESTES PARA CORROMPER O SAT ([10) ceuveereeeeermeememsseessesssesssessseesseesssssssssssessssssssssssesssessssessesssssssssssnes 126
4.17.1. Entradas 126
4.17.2. Agées: 126
4.17.3. Resultado: 126
4.18. TESTES PARA DESBLOQUEIO CRUZADO NO SAT (1) eereeurreermeereesseesssesseisessssssseesssesssessssssssssssssssssssesanes 127
4.18.1. Entradas 127
4.18.2. Acoes: 127
4.18.3. Resultado: 127
4.19. TESTES PARA DESBLOQUEIO CRUZADO NO SAT (2) eeueeueeemersreesseeseessessesssesseessesssesssssssssssssssssssesanes 127
4.19.1. Entradas 127
4.19.2. Acoes: 128
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4.19.3. Resultado:

4.20. BLOQUEIO DAS FUNCOES FISCAIS DO SAT NA DESATIVACAO DO SAT

4.20.1. Entradas

4.20.2. Agoes:

4.20.3. Resultado:

4.21. TESTES PARA CORROMPER A CARGA DO SOFTWARE BASICO (1)

4.21.1. Entradas

4.21.2. Acdes:
4.21.3. Resultado:

4.22. TESTES PARA CORROMPER A CARGA DO SOFTWARE BASICO (2)

4.22.1. Entradas

4.22.2. Agoes:

4.22.3. Resultado:

4.23. TESTES DO BOTAO DE RESET e sssssssssssssssssssssssssssssssssasssssns

4.23.1. Entradas

4.23.2. Acdes:

4.23.3. Resultado:

4.24. TESTE DE CERTIFICACAO DO SAT ..oovumrrreeersessesssssssssssssesssssssssssssssssssssssnsnseees

4.24.1. Entradas

4.24.2. Acbes:

4.24.3. Resultado:

4.25.  ATUALIZACAO DO SOFTWARE BASICO ...cveureurereetretetreteetee e sssssessssaeseens

4.25.1. Entradas

4.25.2. Acbes:
4.25.3. Resultado:

4.26. TESTES DE CANCELAMENTO SAT (1) eeceeereesseerreeeseeseessensseesssesssesssesssessseeens

4.26.1. Entradas

4.26.2. Condigdo Inicial

4.26.3. Acoes:

4.26.4. Resultado:

4.27. TESTES DE CANCELAMENTO SAT (2)eeereereesreeeseeeseessenssessseesssessesssssssessseeens

4.27.1. Entradas

4.27.2. Condigdo Inicial

4.27.3. Acoes:

4.27.4. Resultado:
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4.28. TESTES DE CANCELAMENTO SAT (3] eeieriereeuseeneeureesesssesessesssesssssssssssssssssssssssssssssssssssssssssssssssssssssasessnes 137

4.28.1. Entradas 137
4.282. Condigdo Inicial 137
4.28.3. Acoes: 138
4.284. Resultado: 138
4.29. TESTES DE CANCELAMENTO SAT (4)eeiereensereeneeureesesssesessessssssssssessssssssssssssssssssssssssssssssssssssssssssssasessnes 138
4.29.1. Entradas 139
4.29.2. Condigdo Inicial 139
4.29.3. Acoes: 139
4.29.4. Resultado: 139
4.30. TESTES DE CANCELAMENTO SAT (4)eieureereeereeereemsemseesssesssesssessesssessssssssssssssssessssssssesssessssessessssssssessnes 140
4.30.1. Entradas 140
4.30.2. Condigdo Inicial 140
4.30.3. Acdes: 140
4.30.4. Resultado: 141
4.31. TESTES DE CANCELAMENTO SAT (5)crieueeseeeeerseemseeseessesssesssessseesseesssssssesssesssessssssssesssesssssssessasssssessnes 141
4.31.1. Entradas 141
4.31.2. Condigdo Inicial 141
4.31.3. Acgdes: 142
4.31.4. Resultado: 143
4.32.  VERIFICAGCAO DA ASSOCIAGCAO DO AC (1] rereeeereememseesssersesssessseesssesssesssessessssssssssssesssesssssssessssssasesanes 143
4.32.1. Entradas Erro! Indicador néo definido.
4.32.2. Agdes: Erro! Indicador ndo definido.
4.32.3. Resultado: Erro! Indicador néo definido.
4.33.  VERIFICAGAO DA ASSOCIAGAO DO AC (2)eeueerreererssreessesssseesseees ERRO! INDICADOR NAO DEFINIDO.
4.33.1. Entradas 143
4.33.2. Acgdes: 144
4.33.3. Resultado: 144

5. TESTES NO GABINETE E NA BATERIA.....oommsssssssssssssssssssssssssssssssssssssssssssans 145
5.1. TESTES NO GABINETE E NO MECANISMO DE BLINDAGEM .....cumieumeemrsssessssessssessssesssesssssssssssssssssanenes 145
5.1.1. Entradas 145
5.1.2. Condicéo Inicial 145
5.1.3. Acées: 146
5.1.4. Resultado: 146
5.2.  VERIFICAGAO DA BATERIA...ccittniemirnmssssssssssssssssssssssss s ssssssssssssssssssssssssssssssssssssssssssssssssssesasssssssssssssssas 146
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DEFINICOES E SIGLAS

AC Aplicativo Comercial

ACAT Aplicativo Comercial especifico para Andlise Técnica do SAT

AC-SAT Autoridade Certificadora que gerencia (emite e revoga) certificados
digitais do SAT (provida pela propria SEFAZ)

Adquirente Consumidor final que recebera o Extrato do CF-e.

Ambiente de
Testes do
SRSAT

Servidores da SEFAZ responsaveis pelo recebimento do CF-e e

envio de comandos.

Certificado ICP-

Brasil

Certificado Digital emitido pela Autoridade Certificadora credenciada

pela Infraestrutura de Chaves Publica Brasileira — ICP-Brasil.

Chave de Numero gerado pelo SAT para ser impresso no Extrato do CF-e e

consulta possibilitar a consulta da veracidade do Extrato do CF-e pelos
consumidores

Cddigo de Senha definida pelo contribuinte no software de ativacdo do SAT

ativacdo

Confaz Conselho Nacional de Politica Fazendéria

Conjunto SAT

O conjunto SAT é composto do hardware, software basico, software
de ativacdo e outros elementos disponibilizados pelo fabricante

necessarios para o uso do SAT.

CRT CRT (Identity Certificate) € o arquivo do Certificado Digital. Arquivo
fornecido pela Autoridade Certificadora apds aceitacdo de um CSR.
CSR Certificate Signing Request. Arquivo de texto gerado pelo processo

do SAT, contendo as informacdes para a solicitacdo do seu
Certificado Digital. Este arquivo é enviado pelo requerente a
Autoridade Certificadora com a intencdo de obter um certificado

digital.
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ECF

Equipamento Emissor de Cupom Fiscal (ou Impressora Fiscal)

ERS

Especificagdo Técnica de Requisitos do SAT

Extrato do CF-e

Dados da venda - validados pelo SAT - disponibilizados no formato

impresso para o consumidor

Logs

Arquivo com registros detalhados das operacgdes realizadas pelo SAT

Modelo de
Andlise Técnica
do SAT

Documento que descreve os procedimentos para credenciamento

dos Orgéaos técnicos para a avaliacdo do SAT.

NTP Network Time Protocol

Numero de Assinatura Digital realizada com o certificado ICP BRASIL do

seguranca fabricante do SAT-CF-e de um numero aleat6rio gerado pelo fisco e
enviado de modo seguro ao Fabricante do SAT para identificagdo
Unica do SAT durante a comunicagdo com o fisco.

Numero de Numero aleat6rio gerado pelo AC e utilizado na comunicagdo com o

sessao SAT, de forma a verificar o sucesso do processamento das
informagdes enviadas pelo SAT

Numero do Numero sequencial gerado pelo SAT para identificar cada CF-e

Cupom Fiscal

OID

Object Indentifier. Sequéncia numérica Unica usada para
identificacdo de objetos. Neste documento, OIDs séo usados para

identificar atributos do certificado digital padr&o x.509.

Orgéo Técnico

Empresa especializada na avaliagdo e certificagdo de hardware e

software
QRCode Padrao de cédigo de barras de duas dimensdes (2D)
SAT Sistema de Autenticacdo e Transmisséo de Cupom Fiscal Eletrénico
SAT Aberto SAT que se encontra sem o sistema de blindagem que permita a
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andlise do circuito elétrico e dos componentes utilizados.

SEFAZ

Secretaria da Fazenda da respectiva Unidade Federada

Servidor SEFAZ

Servidores da SEFAZ responsaveis pelo recebimento do CF-e e

envio de comandos.

Sistema SRSAT

Sistema de Registro de Modelos de Equipamentos SAT

Software Basico

Programa responsavel por todas as funcionalidades do SAT.

SRSAT Sistema de Registro de Modelos de Equipamentos SAT

TEF Transferéncia Eletrbnica de Fundos, amplamente utilizada em
operacgOes de débito e crédito através de cartbes.

Timeout Intervalo de tempo aceito para retorno de uma funcdo. Depois de
esgotado, a funcgdo é considerada como malsucedida.

Time-stamp Capacidade do SAT de registrar a data e a hora de uma operacéo
com seu mecanismo interno de relégio.

URL Endereco eletrbnico para comunica¢cdo com a SEFAZ. Por exemplo:
http://www.fazenda.sp.gov.br

USB Universal Serial Bus

Web Services

Servigos disponibilizados pela SEFAZ que, por meio de sua estrutura
tecnoldgica, possibilitam a troca de informagBes entre o SAT e o

fisco.
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1. Introducao

Este documento tem por objetivo a definicdo do roteiro para andlise técnica do Sistema de
Autenticacdo e Transmissdo de Cupons Fiscais Eletrénicos (SAT). O escopo do

documento refere-se a:
e Hardware do SAT;
e Software basico do SAT;
e Software de ativacéo;
e Interface de comunicagéo entre o SAT e o Aplicativo Comercial (AC);
e Interface de comunicacdo entre o SAT e os Servidores SEFAZ.

O roteiro de andlise do software basico consiste na avaliagdo das funcionalidades do

software, ndo contemplando a anélise do cddigo fonte e identificagéo de riscos associados.

Servidores
SEFAZ

Figura 1 — Escopo do Roteiro de Andlise

O roteiro de analise avalia somente os requisitos solicitados pela SEFAZ no documento de
Especificacdo Técnica de Requisitos compativel com sua versdo, sendo que o projeto do

SAT é de inteira responsabilidade do fabricante.
O presente documento é composto de seis (6) capitulos, conforme descrito a seguir:
e Capitulo 1: apresenta uma breve introducdo do documento;

e Capitulo 2: apresenta as caracteristicas técnicas e de ambiente, que serdo

providenciadas pelo Orgdo Técnico, necessarias para a realizacéo dos testes;

e Capitulo 3: roteiro de teste para avaliagdo das funcionalidades do SAT desenvolvido

pelo Fabricante;

e Capitulo 4: roteiro de teste de estresse do SAT com objetivo de avaliar o

equipamento em diversas situacoes;
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e Capitulo 5: roteiro de teste para analise dos mecanismos de blindagem
implementado pelo Fabricante do SAT,;

e Capitulo 6: concluséo.

Esclarece-se aos usuérios deste documento que os conceitos e especificacdes podem
sofrer ajustes que venham a ser demandados para adequado atendimento aos seus
objetivos bésicos.
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2.

Caracteristicas do Orgéo Técnico

O Orgéo Técnico devera solicitar credenciamento perante o Fisco conforme o documento

"Manual de Registro de Modelo de SAT”, disponivel no site do Confaz -

www.fazenda.gov.br/confaz.

2.1.

Ambiente para a Avaliacdo do SAT

O o6rgao técnico devera providenciar um ambiente adequado para avaliacdo do SAT,

composto de:

Aplicativo Comercial de Avaliagdo Técnica (ACAT) adequada para a realizagdo dos
testes de funcionalidades de acordo com os capitulos 3, 4 e 5 do presente
documento. O ACAT e o respectivo hardware devem atender a versao atual do
Sistema Operacional Microsoft Windows e aos demais sistemas operacionais
suportados por cada SAT a ser avaliado;

Hardware: Equipamento utilizado para a execucdo do ACAT, com as seguintes

interfaces:
o Interface USB para a conexao com o SAT,;
o Interface para a conexdo com a impressora;
o Interface para conexdo com a rede local (Ethernet ou WiFi);

Rede Local com acesso Wi-Fi e Internet. A Rede local devera possuir um Firewall
configuravel entre a rede local e a Internet para a configuracdo de situacfes de

testes, conforme roteiro de teste;
Impressora com suporte para impresséo de codigo de barras 2D;

Acesso ao servidor de simulacdo do Ambiente de Testes do SRSAT.

Cada 6rgao técnico devera utilizar as ferramentas de testes que julgar necessaria para a

realizacao dos testes apresentados nos capitulos 3, 4 e 5.

2.2.

Condi¢cdes Ambientais

Os testes serdo realizados nas condi¢cdes ambientais do laboratério de teste, sendo que

essas condi¢cdes devem atender aos requisitos a serem informados pelo fabricante e essas

condi¢Bes devem estar registradas no relatorio de teste.
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3. Analise dos Requisitos do SAT

Esta versdo do Roteiro de Andlise do SAT considera a correspondente versdo da
Especificacdo Técnica de Requisitos do SAT (ERS) conforme o controle de versdes do

presente documento.

Os testes ndo precisam ser executados sequencialmente e podera ser utilizado mais de um
SAT. Caso haja falha em alguma etapa os testes podem ou ndo serem interrompidos,
ficando a cargo do Org&o Técnico determinar o procedimento para cada situacao.

Além das validacbes indicadas neste roteiro, o Orgdo Técnico deve introduzir testes para
detectar outros erros, verificando se o SAT responde adequadamente em todas as

condi¢Bes previstas na Especificacdo Técnica de Requisitos.

Os testes deverdo ser executados na versdo atual do sistema operacional Microsoft
Windows e para os de mais sistemas operacionais suportados, observando a versao do

mesmo, pelo SAT.

O 6rgao técnico devera apresentar o relatdrio conclusivo para cada Sistema Operacional
avaliado, ndo sendo permitido a entrega de um anico relatério com os resultados de todos

0s sistemas operacionais avaliados.

3.1. Inspecéao Inicial do Material Recebido

Essa etapa consiste na verificagdo do material recebido do Fabricante.

3.1.1. Material recebido do Fabricante

Conforme o “Manual de Registro de Modelo de SAT”, o Fabricante devera enviar ao Orgéo

Técnico:

1. 5 (cinco) SAT, ou mais conforme a necessidade do Orgdo Técnico, identificados por
meio de registro indelével afixado no hardware, contendo no minimo: nome do
fabricante, modelo do equipamento, versdao do equipamento e numero serial,

observando-se as especificacfes de envio previstas neste Roteiro de Analise

a. Os SAT deveréo estar configurados com os parametros de uso em ambiente de
teste.
b. Um dos SAT devera ser enviado aberto, sem o sistema de blindagem, de

maneira a permitir a analise do circuito elétrico e dos componentes utilizados.
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C.

Os SAT deveréao estar com situacao “Fabricado” ou “Desativado” no Ambiente de
Testes do Sistema SRSAT.

2. Documentacdo e arquivos relacionados a seguir, em formato digital, anexados no
Sistema SRSAT:

a.

b.

Formulério eletronico da SEFAZ, constante do Sistema SRSAT ;

Uma (1) Copia do cddigo executavel do Software Basico, Software de Ativacdo e
Driver do SAT, assinadas digitalmente pelo Fabricante/Importador;

b.1. Devera ser entregue um driver para versao atual do Sistema Operacional
Microsoft Windows e de outros sistemas operacionais conforme a

necessidade.

Uma (1) Cépia do cbddigo executavel do software basico com verséo diferente do

item b, assinado digitalmente pelo Fabricante/Importador;

Manuais técnicos do SAT, em portugués, em meio eletrénico, no formato PDF e
assinados digitalmente no padrao P7S pelo Fabricante ou Importador, mediante o

uso do seu Certificado Digital padréo ICP-Brasil:

d.1. Manual Operacional do SAT que ira acompanhar o produto no momento
da venda, incluindo pelo menos as caracteristicas técnicas do produto,
condi¢Bes de operagdo, instru¢des de instalagdo e operacdo para usuario,

incluindo Software de ativacdo e Driver do SAT,;

d.2. Instru¢cdes de configuracédo, contendo todos os procedimentos necessarios

para a interacdo entre o AC, SAT e Ambiente de Testes do SRSAT,;

d.3. Diagrama de circuito eletrénico do hardware, incluindo leiaute da placa de

circuito impresso e identificacdo de todos os componentes utilizados;
d.4. Diagrama em bloco do circuito eletronico;
d.5. Identificacdo de cada porta de comunicacgdo, incluindo as suas funcgées;
d.6. Diagrama em bloco do Software basico;
d.7. InstrugBes para instalar Software basico;

d.8. InstrugBes para verificar a versdo do Software basico, de ativagdo e Driver
do SAT;

d.9. Listagem do Software Basico, de Ativacdo e Driver do SAT, expressa em

formato hexadecimal;
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d.10. Listagem com as chaves de codificacdo (hash code), geradas pelo
algoritmo SHA-1, dos cdédigos fonte do Software Basico, Software de
ativacdo e Driver do SAT.

d.11. Outras instru¢bes para o Orgéo Técnico (se for necessario).

e. Declaracbes do fabricante do SAT, em meio eletrbnico, no formato PDF e
assinados digitalmente no padrdo P7S pelo Fabricante ou Importador, mediante o
uso do seu Certificado Digital padrao ICP-Brasil:

e.l. Declaracdo com a identificacdo de todo o material encaminhado para o
Orgéo Técnico;

e.2. Declaragdo que o SAT atende aos requisitos e funcionalidades do ERS,
nao existindo funcionalidade adicional de qualquer espécie ou ressalvas.
Identificar o modelo e versdo do SAT, Software basico, Software de

ativacao e Driver do SAT;

e.3. Declaragdo de que os codigos fonte do Software Basico, Software de
Ativacdo e Driver do SAT, utilizados para geracdo dos hash codes
informados no item d.10, sdo os correspondentes aos codigos executaveis
informados no item b, e que os mesmos foram desenvolvidos com base
nas melhores praticas em cddigo seguro e realiza testes regulares no

cédigo fonte para identificar vulnerabilidades no software

e.4. Declaracdo de que o equipamento atende as normas e possui 0s registros
necessarios junto a Agéncia Nacional de Telecomunicacdes — ANATEL, ao
Comité Gestor (CG) da ICP-BRASIL e/ou FIPS 140-2 e outros 6rgdos de
fiscalizacao, cabendo a cada Fabricante identificar as
homologacbes/registros necessarios ao seu equipamento. A falta da
presente declaracdo ndo impede o inicio da analise do SAT pelo 6érgao
técnico, entretanto a aprovacdo do SAT somente dar-se-a apds a entrega
dessa declaracdo e dos documentos comprobatérios emitidos pelos
orgédos de fiscalizacao;
ed.l. Para o FIPS 140-2, o fabricante podera apresentar

certificacbes de outros equipamentos construidos com o
mesmo componente do modulo criptografico utilizado no SAT,
desde que o 6rgao técnico possa identificar que os requisitos

exigidos pela FIPS 140-2 do equipamento certificado tenha
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sido implementado na sua totalidade no componente do
maodulo criptogréfico utilizado no SAT;

e.5. Declaragédo que o equipamento atende aos requisitos de construcao fisica,
elétrica, e outros apresentados no documento de especificacdo de
requisitos técnicos do SAT e nos documentos do item d, incluindo as
caracteristicas técnicas, funcionais e as condicdes de operacdo

informadas no mesmo;

e.6. Declaracdo que o Fabricante € o responsavel pelo SAT, respondendo pela
veracidade das informagfes fornecidas para o processo de registro do
SAT;
3.1.2. Entradas

Essa etapa considera as seguintes entradas:

a. Conforme previsto no item 3.1.1.

3.1.3. Acgdes:
As agles consistem em:
a. Verificar se os formularios estdo corretamente preenchidos;

b. Verificar se toda a documentacdo necessaria foi entregue pelo Fabricante, incluindo
a documentacdo entregue em midia eletrénica. Qualquer midia eletrdnica deve ser

assinada digitalmente pelo fabricante;

c. Verificar se o0 conjunto SAT entregue contempla todos os itens declarados pelo
fabricante, incluido a midia eletrbnica que contém o software basico, software de
ativagcdo e driver de comunicag¢do. No caso de andlise de nova versdo do Software
Bésico, o conjunto SAT recebido devera estar lacrado com os mesmos lacres

colocados pelo érgao técnico;

d. Verificar se o manual do usuario contempla todas as informagdes necessarias para a
correta instalacao e utilizacdo do equipamento, além de indicar a forma correta de

manuseio e como obter suporte em caso de davidas.

e. ldentificar e registrar as discrepancias encontradas;

3.1.4. Resultado:

Os resultados dessa etapa podem ser:
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3.2.

No caso de haver discrepancias, informar o problema no relatério e o SAT esta
reprovado;

Caso nao haja discrepéancias, identificar todo o material com um cédigo Unico que
devera ser controlado pelo 6rgéo técnico.

Identificacdo Externa do SAT

Essa etapa consiste na identificacdo externa do SAT.

3.2.1. Entradas

Essa etapa considera as seguintes entradas:

a. Conjunto SAT recebido para a analise;

3.2.2. Acgdes:

As ac¢les consistem em:

a. O hardware do SAT deve possuir um gabinete exclusivo, conforme item 3.9 da ERS,

utilizando uma porta tipo USB para conectar-se com o equipamento do AC. Se nao
possuir um gabinete exclusivo, o SAT esta reprovado. No gabinete do SAT nao
devera ter componentes tais como: mecanismo impressor, microterminal com

fungBes de aplicativo comercial e terminal para operacdes de TEF,;

Verificar se o hardware do SAT permite a intervencdo técnica. Caso tenha os
mesmos 0 SAT € recusado. Entende-se por intervengdo técnica a troca ou 0 acesso
a qualquer componente do equipamento SAT sem a violagdo do seu mecanismo de

blindagem;

Verificar se o equipamento possui dispositivo de informacgdo visual. Caso néo

possua, 0 SAT é reprovado;

Verificar se o equipamento possui interface USB. Caso ndo possua, 0 SAT é

reprovado;

Examinar se o SAT possui identificagdo visual em alto ou baixo relevo dos caracteres
“S”, “@” e “T” no gabinete na face exposta ao observador, conforme figura abaixo.

Caso nao o tenha, o SAT é reprovado;
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f. Examinar se o SAT possui o nimero de fabricacdo, modelo e nome do fabricante
identificado no gabinete do equipamento de forma indelével. O niumero de fabricacdo
do SAT deve ser Unico para cada equipamento. Caso ndo o tenha, o SAT é

reprovado;

g. Examinar se 1 (um) dos hardwares SAT estd aberto para verificagdo do circuito
eletrénico e dos componentes utilizados. Caso nédo esteja aberto, 0 SAT é reprovado;

h. O SAT nao pode ter componentes adicionais além dos descritos no capitulo 3 da
ERS.
3.2.3. Resultado:
Os resultados dessa etapa podem ser:

a. No caso de haver discrepancias, informar o problema no relatério e o SAT esta

reprovado;

b. Caso nao haja discrepancias, identificar todo o material no formulario.

3.3. Anaélise Estrutural do Hardware

Essa etapa consiste na andlise estrutural do hardware do SAT. No caso de analise da nova

versdo do software basico esta etapa ndo sera executada.

3.3.1. Entradas
Essa etapa considera as seguintes entradas:

a. 1 (um) hardware do SAT aberto.

3.3.2. Acdes:
As ag¢les consistem em:

a. Verificar se o circuito impresso do hardware do SAT em andlise corresponde a

documentacao recebida;
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b. Verificar se os componentes eletrénicos correspondem a documentacgéao recebida;

c. Verificar se a disposicéo fisica dos elementos (display, antena, portas, etc.) encontra-
se de acordo com a documentacéao recebida;

d. Verificar se o hardware possui interface de informacéo visual (led ou display);

e. Verificar se o hardware possui pelo menos 2 (duas) memodrias fisicamente
separadas, onde a memodria de pequeno armazenamento deve estar separada das

memdrias de trabalho e parametrizacao;

f. Verificar se o hardware possui USB tipo B, Mini-B ou Micro B, com pelo menos o
padrdo USB1.0 de acordo com o item 3.4 da ERS.

g. Verificar se o hardware possui bateria;
h. Verificar se o hardware possui relégio interno;
i. Verificar se o hardware possui botédo de reset;

j. Verificar se o hardware possui modulo de comunicagéo de acordo com o item 3.2 do
ERS;

k. Fazer uma andlise inicial do gabinete e do mecanismo de blindagem, identificando

possiveis vulnerabilidades. Caso haja vulnerabilidade o SAT é recusado;
. O Gabinete deve estar de acordo com o item 3.9 da ERS;

m. Verificar se possui médulo criptografico de acordo com o item 3.10 da ERS para

geracédo de par de chaves padréao A3;

n. Verificar se o fabricante encaminhou a declaracdo de atendimento aos requisitos

estruturais, apresentado no item 3.12 da ERS:
a. Norma IEC 61.000-4-2, classe 3, relativa a teste de descarga eletrostatica;

b. Norma IEC 61.000-4-3, classe 2, relativa a teste de imunidade para radio

frequéncia e compatibilidade eletromagnética (EMC);

c. Norma IEC 61.000-4-4, classe 2, relativa a teste de transientes rapidos
elétricos (EFT);

d. Norma IEC 61.000-4-5, classe 2, relativa a testes de surto e descarga

atmosférica;

e. Norma IEC 61.000-4-6, classe 2, relativa a teste de imunidade a perturbacdes

eletromagnética conduzidas;
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f. Norma IEC 61.000-4-11, classe 30% de queda durante 50 ciclos, relativa a
teste de variacdo na rede elétrica;

g. Norma IETF (Internet EngineeringTask Force) - RFC1918

h. Titulos IV e VI da Resolucdo 529/2009, da Agéncia Nacional de
Telecomunicagbes (ANATEL), relativa a teste de protecdo contra choque

elétrico e interferéncia eletromagnética.

1. Nos testes a que se referem os itens | a VI, antes e depois da
aplicacdo da interferéncia eletromagnética, o Equipamento SAT
deverq apresentar funcionamento normal sem perda de dados
gravados em suas memorias, sendo aceitavel travamento temporario
com restabelecimento do funcionamento normal apo6s desligar e

religar a energia elétrica.;

i. Declaragdo de que a memoria possui tempo de retencdo de dados de pelo

menos 10 anos.
0. Verificar se o equipamento SAT possui componentes adicionais além dos descritos
no Capitulo 3 da ERS. Caso tenha o equipamento esta reprovado.
3.3.3. Resultado:
Os resultados dessa etapa podem ser:

a. No caso de ndo verificar o item analisado, o0 SAT esta reprovado e 0s motivos serdo

informados no relatério;

b. Caso ndo haja discrepéancias, identificar todo o material no formulario.

3.4. Configuracdo Inicial do SAT (Alteracdo ou Atualizacdo do

Software Basico)

Essa etapa consiste no inicio da avaliacdo das funcionalidades do SAT, a partir da alteracéo
do software basico para garantir que a andlise do SAT esta sendo realizada com a versao

entregue pelo Fabricante do SAT.

3.4.1. Entradas
Essa etapa considera as seguintes entradas:
a. 2 (dois) Conjuntos SAT,

b. 1 (um) Software Basico;
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c. Acesso ao Ambiente de Testes do SRSAT.
d. 1 (um) software de ativagao fornecido pelo fabricante;
e. 1 (um) software de comunicag&o, se necessario;
f. 1 (um) computador de acordo com o solicitado pelo fabricante.
3.4.2. Preparacgéo Inicial:
a. Realizar a instalacdo do software de ativagdo no computador de acordo com o
manual do fabricante;
b. Realizar a configurag&o do driver de comunicagéo entre o SAT e o computador;
c. Realizar a configuragé@o da rede local para acesso a Internet;
d. Se os itens anteriores ndo forem concluidos com sucesso, o SAT esta reprovado e
0s motivos seréo informados no relatorio.
3.4.3. Acdes:

As ac¢0Oes consistem em realizar a alteracdo do software nos dois hardware do SAT:

a.

Fazer a vinculagdo do SAT ao CNPJ por meio do site de Ambiente de Testes do
SRSAT;

Preencher os dados necessarios para a ativacdo do SAT, na condi¢do de usar o
cerificado AC-SAT, e executar o comando ATIVAR SAT. Verificar se retorna
mensagem de erro. Caso retorne mensagem de erro encerrar a avaliacao e reprovar
0 SAT;

Executar o comando de teste de comunicacdo do SAT com a SEFAZ, verificar se 0
CF-e ficticio foi enviado corretamente para a SEFAZ por meio do Web Service
CfeTeste. O fabricante devera informar no manual de operacdo quais informacgdes

compdem CF-e ficticio. Se n&o for enviado corretamente, o0 SAT esta reprovado;

Alterar o software basico por meio da funcionalidade de atualizacdo do Ambiente de
Testes do SRSAT;

Verificar se o software basico foi adequadamente carregado;
Por meio do Ambiente de Testes do SRSAT, solicitar a desativacdo do SAT,;

Executar a funcdo de bloquear o SAT (se necessario consultar o item 6.1.13.1 da
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ERS);
h. Verificar o retorno de acordo com o item 6.1.13.2 da ERS:
I.  SAT bloqueado com sucesso: Item 84 do item 6.2 da ERS;

ii. Caso ndo tenha recebido a mensagem, relatar as ocorréncias no relatorio e o
SAT esté reprovado.

i. Verificar se:

i. O SAT transmitiu os CF-e e arquivos de cancelamento no item “b” deste
procedimento para o Ambiente de Testes do SRSAT;

ii. O SAT transmitiu os registros do SAT para o0 Ambiente de Testes do SRSAT;
iii. O SAT carregou o arquivo de parametrizacdo de bloqueio;

iv. O SAT transmitiu informagcfes do seu estado operacional para a SEFAZ

através do acesso ao Web Service CfeStatus (item 5.5 da ERS)
j. Verificar se o arquivo de parametrizacdo permite a desativagdo (campo igual a 1);

k. Acessar o comando do botdo de reset por 10 segundos e aguardar a resposta do
Ambiente de Testes do SRSAT;

| Verificar se os arquivos, dados e informacdes foram apagados:
i.  Arquivo de parametrizacao;
ii.  Arquivo de logs;
iii. Certificado Digital;
iv.  Par de chaves;
m. Verificar se o SAT restaurou as configuracdes de fabrica;

n. Verificar se 0 SAT transmitiu as informacdes do seu estado operacional para a

SEFAZ através do acesso ao Web Service CfeStatus.
0. lIdentificar o conjunto SAT com a verséo do Software Basico carregado;

p. Executar as acdes acima para os dois conjuntos SAT.

3.4.4. Resultado:

Os resultados dessa etapa podem ser:
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a. Se o software basico for alterado adequadamente e o SAT retornou para o estado
inicial, passar para a proxima etapa;

b. Se o software basico nao for alterado adequadamente ou o SAT né&o retornou para o

estado inicial, identificar o problema no relatério e o SAT esté reprovado.

3.5. Realizar a Instalacao e ativacao inicial do SAT

Esta etapa corresponde ao processo eletrénico pelo qual um contribuinte ativa o SAT junto a
SEFAZ, com a respectiva geracdo de certificado digital, parametrizacdo e testes de
comunicagao.
3.5.1. Entradas
Essa etapa considera as seguintes entradas:

a. 2 (dois) conjuntos SAT (0 mesmo utilizado no item 3.4);

b. Acesso ao Ambiente de Testes do SRSAT;

c. 1 (um) software de ativagao fornecido pelo fabricante;

d. 1 (um) software de comunicagao, se necessario;

e. 1 (um) computador de acordo com o solicitado pelo fabricante.

3.5.2. Preparacgéo Inicial:

a. Realizar a instalacdo do software de ativagdo no computador de acordo com o

manual do fabricante;
b. Realizar a configuragéo do driver de comunicagéo entre o0 SAT e o computador;
c. Realizar a configuragéo da rede local para acesso a Internet;
d. Se os itens anteriores ndo forem concluidos com sucesso, o SAT esta reprovado e
0s motivos serdo informados no relatorio.
3.5.3. Acdes:
Verificar os itens abaixo, se qualquer item nao for atendido, o SAT esta reprovado:

a. Verificar se todo o software e manual estdo na lingua portuguesa, ndo devera ser aceito
qualguer comando em inglés ou outra lingua, exceto aqueles explicitamente

identificados no documento de requisitos de sistema;

b. Sem realizar Vinculagcdo do SAT ao CNPJ do contribuinte pegar um (1) SAT e executar o
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software de ativacdo do SAT,;
c. [Sem realizar Vinculag&o] Verificar se as seguintes informacdes sdo solicitadas:
i. Estado da Federacéo;
i. CNPJ;
iii.  Cddigo de Ativacao do equipamento do SAT,;
iv.  Confirmacao do cédigo de ativagdo do SAT;
v.  Escolha do tipo de Certificagc&o Digital a ser utilizado.
d. [Sem realizar Vinculacao] Verificacdo de cada campo:
i.  Caodigo de ativacao do SAT:
1.  Verificar se o aplicativo de ativagao rejeita mais de 32 digitos;
2. Verificar se o aplicativo de ativacao rejeita menos de 8 digitos;
3.  Verificar se 0 equipamento suporta caracteres alfanumeéricos;

4.  Verificar se 0 equipamento aceita codigos de ativagdo com 8, 12, 16,
20, 28 e 32 digitos;

5.  Verificar outras combinacdes de digitos. O o6rgdo técnico devera
escolher mais 6 quantidades de digitos aleatoriamente, sendo que o

namero indicado devera estar registrado no relatério;
6. Realizar as verificagfes de 4 e 5 com somente caractere numérico;
7. Realizar as verificacdes de 4 e 5 com somente letras;
8. Realizar as verificacdes de 4 e 5 com letras e nimeros.
il. CNPJ:

1. Verificar se o software de ativacdo esta realizando a validacdo do
codigo de CNPJ;

2. Testar com 5 combinacdes corretas e 5 combinagBes incorretas, com

o devido registro;
3.  Testar se aceita mais de 14 caracteres numéricos;
4. Testar se aceita caracteres alfanuméricos;
5.  Testar se aceita CNPJ com menos caracteres.
iii.  Certificacdo Digital:

Roteiro de Andlise do SAT — Versédo 1.1.14 de 03 de abril de 2014 33



1.  Verificar se o software de ativacéo aceita a selecdo de 0 para AC-SAT
e 1 para ICP Brasil;

2. Caso nédo seja caixa de selecdo, verificar se o software de ativacao
rejeita selecdo diferente de O e 1.

iv.  Estado da Federacdo onde o SAT seré ativado:

1. Verificar se o equipamento suporta cada estado da federacéo
conforme tabela do IBGE disponivel no anexo 2 da Especificacdo de
Requisitos do SAT,;

2. Caso nédo seja caixa de selecdo, verificar se o software de ativacdo
rejeita combinagéo diferente da tabela do IBGE. Realizar verificagdo com

pelo menos 10 combinagdes diferentes.

[Sem realizar Vinculagéo] Preencher os dados necessarios para a ativagdo do SAT, na
condigcéo de usar o cerificado AC-SAT, e executar o comando ATIVAR SAT. Verificar se

retorna mensagem de erro. Caso nado retorne encerrar a avaliagéo e reprovar o SAT;
Fazer a vinculagdo do SAT ao CNPJ por meio do site de Ambiente de Testes do SRSAT;

Preencher os dados necessarios para a ativacdo do SAT, na condicdo de usar o
cerificado AC-SAT, e executar o comando ATIVAR SAT. Verificar se retorna mensagem

de erro. Caso retorne mensagem de erro encerrar a avaliagdo e reprovar o SAT;

Caso néo retorne mensagem de erro, verificar se 0 SAT realizou as seguintes

atividades:

i. Acessar Web Service CfeServicoNacional recebendo o0 arquivo de
Parametrizacdo de UF contendo as informacdes para iniciar a ativacdo do

equipamento;

ii. Acessar Web Service CfeAtivacao recebendo o arquivo de Parametrizacdo de
Ativacdo contendo os dados do contribuinte para utilizacdo no Certificado Digital

e informac0®es para finalizar ativacdo do equipamento;

Gerar par de chaves (seguindo definicbes para o padrdo A3 da normativa ICP-
BRASIL) em médulo criptografico, usando algoritmo de criptografia assimétrica
RSA de 2048 bits;

iii.  Gerar e verificar o CSR (Certificate Signing Request), conforme ERS 2.1.1-f.4;
iv.  Abrir uma requisicdo ao Web Service CfeCertificacao enviando o CSR gerado,

conforme ERS 2.1.1-f.5;
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v. Receber do Web Service CfeCertificacao o Certificado Digital e sua respectiva
cadeia de certificacdo criado para o SAT e demais informacgdes de retorno da
comunicacgéo, conforme item 2.1.1-f.6.1 e 2.1.1-f.6.2 da ERS.

vi.  Validar se o certificado e sua respectiva cadeia foram recebidos;

vii.  Verificar se o certificado recebido esta valido e se corresponde ao par de chaves
criado pelo médulo criptogréfico, conforme item f.8 e subitens da ERS.;

vii. Depois de verificados, os certificados serdo armazenados no maddulo
criptografico (padrao A3) embutido no SAT.

Caso alguma atividade ndo tenha sido executada, os problemas serdo relatados no

relatério e o SAT esta reprovado.

Na ativagdo com sucesso verificar se o SAT recebeu os arquivos de parametrizagdo de

utilizacdo, por meio do Web Service CfeParametrizacao;

ApOs a escrita da parametrizagdo, verificar se 0 SAT enviou resposta de sucesso para o

software de ativagao;

ApoOs a ativagao, verificar se o software de ativagado disponibilizou a opgéo de realizacdo

de teste de comunicacao;

. Executar o comando de teste de comunicagdo do SAT com a SEFAZ, verificar se o CF-e
ficticio foi enviado corretamente para a SEFAZ por meio do Web Service CfeTeste. O
fabricante devera informar no manual de operacdo quais informacdes compdem CF-e

ficticio. Se nao for enviado corretamente, 0 SAT esta reprovado. Ir para o item q;
Utilizando outro SAT, realizar a ativacdo com o certificado ICP-Brasil;

Preencher os dados necessarios para a ativacdo do SAT, na condicdo de usar o
certificado ICP-Brasil, e executar o comando ATIVAR SAT. Verificar se retorna
mensagem de erro. Caso retorne mensagem de erro encerrar a avaliacdo e o SAT esta

reprovado;

Caso néo retorne mensagem de erro, verificar se o0 SAT realizou as seguintes

atividades:

i. Acessar Web Service CfeServicoNacional recebendo o0 arquivo de
Parametrizacdo de UF contendo as informacdes para iniciar a ativacdo do

equipamento.

ii. Acessar Web Service CfeAtivacao recebendo o arquivo de Parametrizagdo de

Ativacdo contendo os dados do contribuinte para utilizacdo no Certificado Digital
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e informagdes para finalizar ativagdo do equipamento.

iii. Gerar par de chaves (seguindo definices para o padrdo A3 da ICP-BRASIL) em
médulo criptogréfico, usando algoritmo de criptografia assimétrica RSA de 2048
bits.

iv.  Gerar o CSR (Certificate Signing Request), conforme ERS 2.1.1-g4.

v. Devolver o CSR gerado ao software de ativacdo para exibicdo em tela,
permitindo que o contribuinte possa copia-lo e usa-lo no processo solicitacdo de
Certificado Digital junto a uma Autoridade Certificadora sob a hierarquia da ICP-
BRASIL.

vi.  Receber do software de ativacdo o Certificado ICP-BRASIL e sua respectiva

cadeia de certificag@o gerados pela Autoridade Certificadora escolhida para envio

a SEFAZ.
vii.  Validar se o certificado e sua respectiva cadeia foram recebidos.
viii.  Verificar se o certificados recebido é valido e se corresponde ao par de chaves

criado pelo médulo criptografico, conforme item 2.1.1. g.9 e subitens da ERS.

ix.  Abrir uma requisicdo ao Web Service CfeCertificacao enviando o Certificado ICP-

BRASIL e sua respectiva cadeia para conhecimento.

X.  Receber do Web Service CfeCertificacao a confirmagdo ou demais informacgdes

de retorno da comunicagao.
xi.  Associar o Certificado a chave privada;

Caso alguma atividade ndo tenha sido executada, os problemas serdo relatados no

relatério e o SAT esta reprovado.

Na ativacdo com sucesso verificar se 0 SAT recebeu os arquivos de parametrizacdo de

utilizacdo, por meio do Web Service CfeParametrizacéo:
i.  Caso nao tenha recebido, proceder conforme item 2.1.1-j.

Ap0s a escrita da parametrizacédo, verificar se 0 SAT enviou resposta de sucesso para o

Ambiente de Testes do software de ativacéo;

ApOs a ativagao, verificar se o software de ativagcédo disponibilizou a op¢éo de realizacdo

de teste de comunicacao;

Executar o comando de teste de comunicagdo do SAT com a SEFAZ, verificar se o CF-e

ficticio foi enviado corretamente para a SEFAZ por meio do Web Service CfeTeste. O
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fabricante devera informar no manual de operacao quais informacdes compdem o CF-e
ficticio
v. No caso do certificado digital, verificar se 0 mesmo possui os campos da tabela 2 do

item 2.1.2.d a ERS em vigor.

w. Verificar se o reldgio do SAT foi sincronizado com o Ambiente de Testes do SRSAT.

3.5.4. Resultado:
Os resultados dessa etapa podem ser:
e SAT ativado e Testado com CF-e ficticio.

o No sistema do Ambiente de Testes do SRSAT, a mudanga de situagéo
“vinculado ao contribuinte” para “ativo” ocorrera apenas ap6s a vinculagao do
SAT ao AC. Para fins de analise do resultado do teste deste item, entende-se

como “SAT ativado” a conclusdo com sucesso das etapas “f" a "w”.
e SAT ndo ativado ou com problema na ativagdo, as ocorréncias serdo relatadas no

relatério e o SAT esta reprovado.

3.6. Vinculacdo do ACcom o SAT

Ap0s ativagdo do SAT e antes de dar inicio a rotina de venda do estabelecimento comercial,
o contribuinte deve vincular o Aplicativo Comercial ao SAT, tornando o Equipamento habil
para as funcdes fiscais. Esta operacdo so precisaré ser repetida caso o contribuinte troque o
fornecedor de seu aplicativo comercial
3.6.1. Entradas
Essa etapa considera as seguintes entradas:

a. 1 (um) Conjunto SAT do item 3.5 devidamente ativado;

b. ACAT do 6rgéo técnico;

c. Acesso ao Ambiente de Testes do SRSAT.

3.6.2. Acgdes:
As ag¢les consistem em:

a. Verificar se o SAT recebeu e enviou os dados de vinculagdo do ACAT com o SAT
para a SEFAZ, por meio do Web Service CfeSignAC. Para tanto o 6rgdo técnico

deverd usar uma sequencia numeérica e uma chave ICP Brasil valida;
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b. Verificar se a SEFAZ aceitou o processo de vinculagéo.

c. Gerar uma nova sequencia numérica com uma chave ndo valida perante o ICP Brasil
enviar essa sequencia numeérica para a vinculacao do AC com o SAT para a SEFAZ,
por meio do Web Service CfeSignAC;

d. Verificar se a SEFAZ NAO aceitou o processo de vinculacao;
e. Caso tenha aceitado a vinculacdo, informar o problema ocorrido e retornar todo o
material para o Fabricante.
3.6.3. Resultado:
Os resultados dessa etapa podem ser:
e SAT vinculado com o AC;

e SAT néo vinculado ou com problema na vinculagédo, as ocorréncias seréo relatadas

no relatério e o SAT esta reprovado.

3.7. Operacao de venda por meio do AC
O AC devera registrar cada item conforme capitulo 4 do documento de ERS, incluindo a
identificacdo da forma de pagamento.
3.7.1. Entradas
Essa etapa considera as seguintes entradas:
a. 1 (um) Conjunto SAT do item 3.6 devidamente ativado e vinculado com o AC;
b. ACAT desenvolvido pelo érgéo técnico;
c. Impressora;

d. Acesso ao Ambiente de Testes do SRSAT.

3.7.2. Acgdes:
As ac¢bes consistem em:

a. O ACAT do 6rgao técnico ira gerar uma venda controlada (6 itens diferentes com 2

unidades cada) e enviar para 0 SAT;

b. O SAT valida os campos e retorna para o0 AC o CF-e emitido, por meio da funcgéo
EnviarDadosVenda do SAT;

c. O CF-erecebido devera ser armazenado;
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d.

e.

O 6rgéo técnico verificard o contetdo do cupom fiscal, no item 4.2 do ERS;

Este teste devera ser executado uma Unica vez nessa etapa.

3.7.3. Resultado:

Os resultados dessa etapa podem ser:

3.8.

SAT reconhece a funcéo de venda e retorna o CF-¢;

SAT néo reconhece a funcéo de venda, as ocorréncias serao relatadas no relatorio e

0 SAT esté reprovado.

Verificag&do do cupom fiscal eletr6nico emitido

A presente etapa consiste na verificagdo de cada CF-e emitido em cada emissdo de venda.

3.8.1. Entradas

Essa etapa considera as seguintes entradas:

a.

b.

C.

CF-e emitido pelo SAT que se encontra ho Ambiente de Testes do SRSAT;
Extrato do CF-e emitido pelo SAT que foi impresso;

CF-e emitido pelo SAT que foi salvo no ACAT.

3.8.2. Acdes:

As acOes consistem em:

a.

b.

Verificar se 0 CF-e possui os campos definidos no item 4.2.2 da ERS;

Verificar se o CF-e impresso € o0 mesmo que esta armazenado no Ambiente de
Testes do SRSAT;

Verificar se o CF-e que foi salvo no ACAT é o mesmo que esta armazenado no
Ambiente de Testes do SRSAT;

Verificar se 0 CF-e validado foi apagado do SAT,;

O orgéo técnico verificara os campos retornados pelo SAT ao AC de acordo com o
item 4.2

O ¢6rgéo técnico verificara o QRCODE através do aplicativo disponibilizado pela

SEFAZ para o consumidor;

Caso néo atenda a algum item, o CF-e é invalido.
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3.8.3. Resultado:

Os resultados dessa etapa podem ser:

3.9.

CF-e é valido;

CF-e ndo é valido, as ocorréncias serdo relatadas no relatério e o SAT esta

reprovado.

Operacao de cancelamento por meio do AC (Etapa 1)

Este é o processo relacionado com o envio, pelo AC, de uma solicitacdo de cancelamento

do CF-e para o SAT para qualquer CF-e emitido pelo SAT nos 30 (trinta) minutos anteriores

3.9.1. Entradas

Essa etapa considera as seguintes entradas:

a.

b.

1 (um) Conjunto SAT do item 3.6 devidamente ativado e vinculado;
ACAT desenvolvido pelo érgéo técnico;
Impressora

Acesso ao Ambiente de Testes do SRSAT.

3.9.2. Acdes:

As acOes consistem em:

a.

O ACAT do érgao técnico ira gerar uma venda controlada (6 itens diferentes com 2

unidades cada) e enviar para o0 SAT,;

O SAT valida os campos e retorna para o AC o CF-e emitido, por meio da funcao
EnviarDadosVenda do SAT;

O CF-e recebido deveréa ser armazenado;

Dentro dos 30 minutos, o ACAT do 6rgédo técnico ir4 gerar um cancelamento para a

venda realizada no item “a’;

O SAT valida os campos e retorna para o AC o arquivo de cancelamento do CF-e.

Caso 0 SAT retorne erro, o teste deve ser interrompido;
O SAT armazena o arquivo de cancelamento do CF-e recebido no ACAT;

A comprovagao do tempo de 30 minutos do item “d” sera verificado por meio do

horério do CF-e.
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3.9.3. Resultado:
Os resultados dessa etapa podem ser:
e SAT reconhece a fungdo de cancelamento e retorna o Arquivo de Cancelamento;

e SAT néo reconhece a funcdo de cancelamento, as ocorréncias seréao relatadas no

relatério e o SAT esta reprovado.

3.10. Verificagdo do arquivo de cancelamento do cupom fiscal

eletrénico

A presente etapa consiste na verificacdo de arquivo de cancelamento do CF-e emitido em
cada emisséo de cancelamento.
3.10.1. Entradas
Essa etapa considera as seguintes entradas:
a. CF-e emitido pelo SAT que se encontra no Ambiente de Testes do SRSAT,;
b. Extrato do CF-e emitido pelo SAT que foi impresso;

c. Arquivo de cancelamento do CF-e emitido pelo SAT que se encontra no Ambiente de
Testes do SRSAT;

d. CF-e emitido pelo SAT,;
e. CF-e de cancelamento emitido pelo SAT;
f. Copia de seguranca do CF-e;.

g. Copia de seguranca CF-e de cancelamento.

3.10.2. Agdes:
As ag¢les consistem em:
a. Verificar se o CF-e emitido é vélido por meio do item 4.2 da ERS;

b. Verificar se o arquivo de cancelamento do CF-e possui os campos definidos no item
4.2.3 da ERS;

c. Verificar se o extrato de cancelamento do CF-e corresponde ao arquivo de

cancelamento do CF-e armazenado no Ambiente de Testes do SRSAT;
d. Verificar se o CF-e do arquivo de cancelamento validado foi apagado do SAT;

e. Verificar se a copia de seguranca de cancelamento do CF-e que foi salvo no ACAT
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corresponde ao arquivo de cancelamento do CF-e que estd armazenado no
Ambiente de Testes do SRSAT,;

f. O 6rgao técnico verificara os campos retornados pelo SAT ao AC de acordo com o
item 4.2

g. O ¢6rgéo técnico verificara o QRCODE atraveés do aplicativo disponibilizado pela
SEFAZ para o consumidor;

h. Caso ndo atenda a algum item, o arquivo de cancelamento do CF-e € invalido.

3.10.3. Resultado:
Os resultados dessa etapa podem ser:
¢ Arquivo de cancelamento do CF-e é valido;
e Arquivo de cancelamento do CF-e ndo é valido, as ocorréncias serao relatadas no
relatério e o SAT esta reprovado.
3.11. Operacao de cancelamento por meio do AC (Etapa 2)

Este é o processo relacionado com o envio, pelo AC, de uma solicitacdo de cancelamento
do CF-e para o SAT. Qualquer CF-e emitido pelo SAT nos 30 (trinta) minutos anteriores

pode ser cancelado.

A Etapa 2 tem como objetivo gerar um cancelamento apés os 30 minutos.

3.11.1. Entradas
Essa etapa considera as seguintes entradas:
a. 1 (um) Conjunto SAT do item 3.6 devidamente ativado e vinculado;

b. ACAT desenvolvido pelo 6rgao técnico;

o

Impressora

d. Acesso ao Ambiente de Testes do SRSAT.

3.11.2. Acdes:
As ac¢bes consistem em:

a. O ACAT do 6rgao técnico ir4 gerar uma venda controlada (6 itens diferentes com 2

unidades cada) e enviar para o SAT;

b. O SAT valida os campos e retorna para o0 AC o CF-e emitido, por meio da fungéo
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C.

d.

EnviarDadosVenda do SAT;
O CF-e recebido devera ser armazenado;

Ap6s 30 minutos da emissdo do CF-e, o ACAT do érgdo técnico ird gerar um

9.

cancelamento para a venda realizada no item “a”;

O SAT valida os campos e retorna para o AC o codigo de erro de cancelamento do
CF-e. Caso o SAT retorne o arquivo de cancelamento, o teste deverd ser

interrompido;

O SAT armazena o codigo de erro de cancelamento do CF-e recebido no ACAT.

3.11.3. Resultado:

Os resultados dessa etapa podem ser:

3.12.

SAT reconhece a funcdo de cancelamento com erro e retorna o Codigo de erro de

cancelamento;

SAT néo reconhece a funcdo de cancelamento com erro, as ocorréncias seréo

relatadas no relatério e o SAT esta reprovado.

Operacao de cancelamento por meio do AC (Etapa 3)

Este é o processo relacionado com o envio, pelo AC, de uma solicitagdo de cancelamento

do CF-e para o SAT. QualquerCF-e emitido pelo SAT é passivel de cancelamento, se

realizado em até 30 (trinta) minutos do horario de emissao do respectivo CF-e.

A Etapa 3 tem como objetivo gerar um cancelamento no primeiro cupom emitido.

3.12.1. Entradas

Essa etapa considera as seguintes entradas:

a. 1 (um) Conjunto SAT do item 3.6 devidamente ativado e vinculado;
b. ACAT desenvolvido pelo 6rgao técnico;
c. Impressora
d. Acesso ao Ambiente de Testes do SRSAT.
3.12.2. Acdes:

As ag¢les consistem em:

a. O ACAT do 6rgdao técnico ira gerar dez vendas controladas (6 itens diferentes com 2
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unidades cada) durante o periodo de 30 minutos e enviar para 0 SAT,;

b. Até 30 minutos da emissdo do CF-e, o ACAT do 6rgdo técnico ira gerar um

[1Pl]

cancelamento para a primeira venda realizada no item “a” (primeiro CF-e emitido);
c. O SAT valida os campos e retorna para o AC o arquivo de cancelamento;
d. O SAT retorna cédigo de erro de cancelamento do CF-e, o teste devera ser
interrompido.
3.12.3. Resultado:
Os resultados dessa etapa podem ser:
e SAT reconhece a funcdo de cancelamento dentro do periodo de 30 (trinta) minutos;

e SAT néo reconhece a funcdo de cancelamento, as ocorréncias serdo relatadas no

relatério e o SAT esta reprovado.

3.13. Operacgéo de cancelamento por meio do AC (Etapa 4)

Este é o processo relacionado com o envio, pelo AC, de uma solicitagdo de cancelamento
do CF-e para o SAT. Qualquer CF-e emitido pelo SAT é passivel de cancelamento, se

realizado em até 30 (trinta) minutos do horario de emissao do respectivo CF-e.
A Etapa 4 tem como objetivo gerar um cancelamento com qualquer nimero de cupom
emitido.
3.13.1. Entradas
Essa etapa considera as seguintes entradas:
a. 1 (um) Conjunto SAT do item 3.6 devidamente ativado e vinculado;

b. ACAT desenvolvido pelo 6rgao técnico;

o

Impressora

d. Acesso ao Ambiente de Testes do SRSAT.

3.13.2. Acdes:
As ac¢bes consistem em:

a. O ACAT do 6rgao técnico ir4 gerar uma venda controlada (6 itens diferentes com 2

unidades cada) e enviar para o SAT;

b. Até 30 minutos da emissdo do CF-e, o ACAT do 6rgdo técnico ira gerar um
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d.

cancelamento com numero diferente de CF-e (ndo pode ser idéntico ao emitido no

item “a”);

O SAT valida os campos e retorna para o AC o cddigo de erro de cancelamento do
CF-e. Caso o SAT retorne o arquivo de cancelamento, o teste deverd ser

interrompido;

O SAT armazena o codigo de erro de cancelamento do CF-e recebido no ACAT.

3.13.3. Resultado:

Os resultados dessa etapa podem ser:

SAT reconhece a funcdo de cancelamento com erro e retorna o Codigo de erro de

cancelamento;

SAT néo reconhece a funcdo de cancelamento com erro, as ocorréncias seréo

relatadas no relat6rio e o SAT esté reprovado.

3.14. Envio manual de dados (contingéncia) para a SEFAZ

O envio manual dos arquivos validados e assinados pelo SAT devem ser realizados por

meio de um arquivo ZIP Unico (compactagéo), por meio da Internet.

3.14.1. Entradas

Essa etapa considera as seguintes entradas:

a. 1 (um) conjunto SAT do item 3.6 devidamente ativado e vinculado;

b. ACAT desenvolvido pelo érgéo técnico;

c. Impressora

d. SAT SEM acesso ao Ambiente de Testes do SRSAT,;

e. Acesso ao ambiente de contingéncia da SEFAZ por meio de conexdo com a Internet.
3.14.2. Agdes:

As ac¢les consistem em:

a.

O ACAT do 6rgéo técnico ira gerar dez vendas controladas (6 itens diferentes com 2

unidades cada) e enviar para o SAT;

O ACAT do érgao técnico ira gerar uma venda controlada (6 itens diferentes com 2

unidades cada) e enviar para o SAT;
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O ACAT do 6rgéo técnico ira solicitar o cancelamento da venda do item “b” dentro do
prazo de 30 minutos e enviar para 0 SAT;

O ACAT do 6rgéo técnico ird gerar uma nova venda controlada (6 itens diferentes
com 2 unidades cada) e enviar para o SAT,;

O ACAT do o6rgéo técnico ird solicitar o cancelamento da venda do item “b” apos o
prazo de 30 minutos e enviar para 0 SAT;

O ACAT do o6rgao técnico ira solicitar o cancelamento da venda de um CF-e néo
emitido pelo SAT,;

Para todos os itens de “a” a “d” deverd retornar o respectivo arquivo para o ACAT,;

Como o SAT néo tera conexao com a Internet, os arquivos nao serdo enviados. O
6rgao técnico devera verificar se esses arquivos foram recebidos no Ambiente de
Testes do SRSAT. Caso tenham sido enviados, relatar as ocorréncias no relatério e

0 SAT estéa reprovado.

O 6rgao técnico ira compactar os arquivos e enviar para o ambiente de contingéncia
da SEFAZ;

O ¢6rgéo técnico deverd verificar se 0 ambiente de contingéncia da SEFAZ validou os

arquivos;

Caso néo tenha validado, relatar as ocorréncias no relatério e o SAT estéa reprovado.

3.14.3. Resultado:

Os resultados dessa etapa podem ser:

Envio manual dos arquivos com sucesso;

Envio manual dos arquivos sem sucesso, as ocorréncias serdo relatadas no relatorio

e 0 SAT esta reprovado.

3.15. Envio de dados para a SEFAZ ap6s a conexdo com a Internet

O SAT devera realizar a operacgéo off-line e enviar os dados apés o estabelecimento da

conexao com a Internet.

3.15.1. Entradas

Essa etapa considera as seguintes entradas:

a. 1 (um) Conjunto SAT do item 3.6 devidamente ativado e vinculado;
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b. ACAT desenvolvido pelo 6rgédo técnico;
c. Impressora

d. SAT SEM acesso ao ambiente de homologac&o do Ambiente de Testes do SRSAT.

3.15.2. Acdes:
As ac¢bes consistem em:

a. O ACAT do 6rgéao técnico ira gerar dez vendas controladas (6 itens diferentes com 2

unidades cada) e enviar para 0 SAT;

b. O ACAT do 6rgao técnico ird gerar uma venda controlada (6 itens diferentes com 2

unidades cada) e enviar para 0 SAT;

c. O ACAT do 6rgao técnico ira solicitar o cancelamento da venda do item “b” dentro do

prazo de 30 minutos e enviar para 0 SAT;

d. O ACAT do 6rgao técnico ird gerar uma nova venda controlada (6 itens diferentes

com 2 unidades cada) e enviar para o SAT,;

e. O ACAT do 6rgéo técnico ira solicitar o cancelamento da venda do item “b” apés o

prazo de 30 minutos e enviar para 0 SAT;

f. O ACAT do 6rgéo técnico ira solicitar o cancelamento da venda de um CF-e ndo
emitido pelo SAT e enviar para o SAT,

g. Paratodos os itens de “a” a “d” devera retornar o respectivo arquivo para o ACAT,;

h. Como o SAT ndao tera conexdao com a Internet, os arquivos ndo serdo enviados. O
orgao técnico deverd verificar se esses arquivos foram recebidos no Ambiente de
Testes do SRSAT. Caso tenham sido enviados, relatar as ocorréncias no relatério e

0 SAT estéa reprovado.
i. O 6rgédo técnico ird aguardar 30 minutos e ativa a conexao com a Internet;
j- O SAT devera enviar os arquivos armazenados;

k. O o6rgéo técnico deverd verificar se o Ambiente de Testes do SRSAT recebeu e

validou os arquivos;

|. Caso nao tenha recebido ou validado, relatar as ocorréncias no relatério e o SAT

esta reprovado.
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3.15.3. Resultado:
Os resultados dessa etapa podem ser:
e Envio dos arquivos com sucesso apos o estabelecimento da conexdo com a Internet;

e Envio dos arquivos sem sucesso, as ocorréncias serdo relatadas no relatério e o

SAT esta reprovado.

3.16. Consultar numero de sessao

A funcdo de consulta ao numero de sessdo tem o objetivo de verificar se uma requisicédo
feita ao SAT foi processada com sucesso. Ou seja, em caso de ndo recebimento do retorno
do SAT, o AC pode pedir a retransmissdo da sessdo por meio da funcéo
ConsultaNumeroSessao.
3.16.1. Entradas
Essa etapa considera as seguintes entradas:

a. 1 (um) Conjunto SAT do item 3.6 devidamente ativado e vinculado;

b. ACAT desenvolvido pelo érgédo técnico;

c. Impressora;

d. Acesso ao Ambiente de Testes do SRSAT.

3.16.2. Acdes:
As ac¢les consistem em:

a. O ACAT do 6rgao técnico ir4 gerar uma venda controlada (6 itens diferentes com 2

unidades cada) e enviar para o SAT,;

b. O ACAT devera solicitar a consulta do nimero de sessdao de acordo com o item
6.1.8.1 da ERS;

c. O SAT retorna as informacfes especificas da sessao processada, de acordo como
item 6.1.8.2 da ERS:

i Emitido com sucesso: Item numero 55 do item 6.2 da ERS

d. Verificar se o arquivo retornado corresponde a sessao solicitada, em caso contrario

interromper 0O teste.
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3.16.3. Resultado:
Os resultados dessa etapa podem ser:
e SAT reconhece a fungéo de consultar sesséo e retorna a informacéo esperada
e SAT nao reconhece a funcdo de consultar sessao, as ocorréncias serdo relatadas no
relatério e o SAT esta reprovado.
3.17. Consultar nUmero de sessdo ndo existente

A funcdo de consulta ao numero de sessdo tem o objetivo de verificar se uma requisicédo
feita ao SAT foi processada com sucesso. Ou seja, em caso de ndo recebimento do retorno
do SAT, o AC pode pedir a retransmissdo da sessdo por meio da funcéo
ConsultaNumeroSessao. No caso de consultar sessdo ndo existente o SAT devera retornar
o0 ocorrido.
3.17.1. Entradas
Essa etapa considera as seguintes entradas:

a. 1 (um) Conjunto SAT do item 3.6 devidamente ativado e vinculado;

b. ACAT desenvolvido pelo 6rgéo técnico;

c. Impressora;

d. Acesso ao Ambiente de Testes do SRSAT.

3.17.2. Acdes:
As ac¢les consistem em:
a. O ACAT do 6rgao técnico ir4 consultar uma sessao nao existente;

b. O ACAT devera receber uma mensagem com a estrutura apresentada no item
6.1.8.2.;

I. Sessdo ndo existe: Item 58 do item 6.2 da ERS.

c. O SAT retorna as informacdes especificas da sessdo processada;

3.17.3. Resultado:
Os resultados dessa etapa podem ser:

e SAT reconhece a fungéo e retorna a informacéo esperada
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e SAT nao reconhece a fungéo, as ocorréncias serdo relatadas no relatorio e o SAT
esta reprovado.
3.18. Funcéao de consulta entre AC e SAT

A consulta entre 0 AC e 0 SAT consiste no uso da funcao ConsultarSAT, por meio de menu
ou tela especifica do AC. Tal funcionalidade devera estar disponivel para o contribuinte,
para verificacdo do estado operacional do SAT.
3.18.1. Entradas
Essa etapa considera as seguintes entradas:

e. 1 (um) Conjunto SAT do item 3.6 devidamente ativado e vinculado;

f.  ACAT desenvolvido pelo érgao técnico;

g. Impressora;

h. Acesso ao Ambiente de Testes do SRSAT.

3.18.2. Acdes:
As acdes consistem em:

a. O ACAT do orgéo técnico ira realizar a funcdo de consulta do SAT, por meio do item
6.1.5.1 da ERS;

b. O ACAT deverd receber uma mensagem com a estrutura apresentada no item
6.1.5.2;

i.  Resposta com Sucesso: Item 41 do item 6.2 da ERS.
c. Verificar se a informacdo retornada corresponde a sessdo solicitada, em caso
contrario interromper o teste.
3.18.3. Resultado:
Os resultados dessa etapa podem ser:
e SAT reconhece a funcéo de consultar sesséo e retorna a informacéo esperada

e SAT ndo reconhece a funcdo de consultar sessdo nao existente, as ocorréncias

serdo relatadas no relatério e o SAT esta reprovado.
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3.19. Funcéao de Testes Fim a Fim
O teste “fim-a-fim” consiste em gerar informag¢des de um cupom de venda de teste, validar
este cupom no SAT e envia-lo & SEFAZ.
3.19.1. Entradas
Essa etapa considera as seguintes entradas:
a. 1 (um) Conjunto SAT do item 3.6 devidamente ativado e vinculado;

b. ACAT desenvolvido pelo érgédo técnico;

o

Impressora,;

d. Acesso ao Ambiente de Testes do SRSAT.

3.19.2. Acdes:
As ac¢les consistem em:

a. O ACAT do 6rgéo técnico ira enviar os dados da venda do AC para o SAT por meio
da funcéo TesteFimAFim, conforme item 6.1. da ERS;

b. O ACAT devera receber uma mensagem com a estrutura apresentada no item
6.1.6.3.;

i.  Emitido com sucesso: Item 45 do item 6.2 da ERS
c. Verificar se a informacdo retornada corresponde ao solicitado, em caso contrario
interromper o teste.
3.19.3. Resultado:
Os resultados dessa etapa podem ser:
e SAT reconhece a funcéo e retorna a informacao esperada
e SAT ndo reconhece a fungédo e nao retorna a informacéo esperada, as ocorréncias
serdo relatadas no relatorio e o SAT esté reprovado.
3.20. Funcao de Status

O Status do SAT consiste no uso da ConsultarStatusOperacional (vide 6.1.7 da ERS) por
meio de menu ou tela especifica do AC. Tal funcionalidade devera estar disponivel para o

contribuinte, para verificagcdo das configuracdes do SAT.
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3.20.1. Entradas

Essa etapa considera as seguintes entradas:
a. 1 (um) Conjunto SAT do item 3.6 devidamente ativado e vinculado;
b. ACAT desenvolvido pelo 6rgédo técnico;
c. Impressora,;

d. Acesso ao Ambiente de Testes do SRSAT.

3.20.2. Acdes:
As agles consistem em:
a. O ACAT solicita a fungdo ConsultarStatusOperacional do item 6.1.7.1 da ERS;

b. O ACAT deverd receber uma mensagem com a estrutura apresentada no item

6.1.7.2.;
i.  Resposta com Sucesso: Item 51 do item 6.2 da ERS
c. Verificar se a informagédo retornada corresponde a tabela 30 do ERS, em caso
contrario interromper o teste.
3.20.3. Resultado:
Os resultados dessa etapa podem ser:
e SAT reconhece a fungéo e retorna a informacao esperada

e SAT ndo reconhece a fung¢éo e nao retorna a informacdo esperada, as ocorréncias

serdo relatadas no relatério e o SAT esta reprovado.

Redacdo atual, efeitos até 30.09.2014

3.21. Funcéo de Solicitar Atualizacdo do Software Basico do SAT

O processo de solicitagdo da atualizagdo do Software Basico consiste no uso da funcao
AtualizarSoftwareSAT por meio do AC ou outro sistema que desempenhe tal funcdo. Esta
funcionalidade devera estar disponivel para o contribuinte que deve realiza-la sob orientacéo

da SEFAZ ou do Fabricante do Equipamento
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3.21.1. Entradas

Essa etapa considera as seguintes entradas:

a. 1 (um) Conjunto SAT do item 3.6 devidamente ativado e vinculado;
b. 1 (um) Software basico com verséo diferente da instalada no equipamento;
c. ACAT;
d. Impressora;
e. Acesso ao Ambiente de Testes do SRSAT.
3.21.2. Agdes:

As acOes consistem em:

a. O ACAT solicita a funcdo AtualizarSoftwareSAT de acordo com o item 6.1.11.1 da

ERS;

Durante o processamento, o 6rgdo técnico devera solicitar novamente a funcéo
AtualizarSoftwareSAT de acordo com o item 6.1.11.1 da ERS por meio do software

do 6rgéo técnico;

O ACAT devera receber uma mensagem com a estrutura apresentada no item
6.1.11.2;

i.  Atualizacdo em Andamento: Item 74 do item 6.2 da ERS.
ii. Caso ndo receba essa informacao, o SAT esta reprovado;
Aguardar o término do processamento;

O ACAT devera receber uma mensagem com a estrutura apresentada no item
6.1.11.2;

i Software Atualizado com Sucesso: Item 73 do item 6.2 da ERS;

il Verificar a versao do Software Bésico do SAT, através do Leiaute do arquivo
de venda (CF-e) —item 4.2.2 — ID A04..

Verificar se a informacdo retornada corresponde ao solicitado, em caso contrario

interromper 0O teste.

3.21.3. Resultado:

Os resultados dessa etapa podem ser:
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SAT reconhece a funcéo e retorna a informacéo esperada

SAT néo reconhece a fungéo e ndo retorna a informagdo esperada, as ocorréncias

serdo relatadas no relatorio e o SAT esté reprovado.

Nova Redacéo, efeitos a partir de 01.10.2014

3.21.

Funcao de Solicitar Atualizacédo do Software Basico do SAT

O processo de solicitacdo da atualizacdo do Software Basico consiste no uso da funcéo

AtualizarSoftwareSAT por meio do AC ou outro sistema que desempenhe tal funcdo. Esta

funcionalidade devera estar disponivel para o contribuinte que deve utiliza-la sob orientagcéo

da SEFAZ ou do Fabricante do Equipamento.

3.21.1. Entradas

Essa etapa considera as seguintes entradas:

a. 1 (um) Conjunto SAT do item 3.6 devidamente ativado e vinculado;
b. 1 (um) Software basico com versao diferente da instalada no equipamento;
c. ACAT;
d. Impressora;
e. Acesso ao Ambiente de Testes do SRSAT.
3.21.2. Acdes:

As acdes consistem em:

a. Retirar a conexdo com a rede e através do ACAT emitir CF-e de venda e

cancelamento;

Retornar a conexdao com a rede e o ACAT solicita a funcéo AtualizarSoftwareSAT de
acordo com o item 6.1.11.1 da ERS;

Durante o processamento, o 6rgdo técnico devera solicitar novamente a funcéo
AtualizarSoftwareSAT de acordo com o item 6.1.11.1 da ERS por meio do software

do o6rgéao técnico;

O ACAT devera receber uma mensagem com a estrutura apresentada no item
6.1.11.2;

i.  Atualizacdo em Andamento: Item 74 do item 6.2 da ERS.
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il Caso ndo receba essa informacéo, o SAT esté reprovado;
Verificar se 0 SAT acessa 0 WebService CfeAtualizacdo, conforme item 5.8 da ERS;

Verificar se o SAT recebe do WebService CfeAtualizacdo o endereco do arquivo de

atualizacéo e o respectivo Hash;
Verificar se o SAT realiza o download do arquivo de atualizacéo;

Verificar se o SAT calcula o Hash do arquivo recebido e compara com o Hash

informado no WebService CfeAtualizacéo;
Verificar se 0 SAT realiza o processo de atualizagc&o caso a verificacdo seja positiva,;

Verificar se o SAT informou que a atualizacdo do software basico do SAT foi

realizado com sucesso, através do WebService CfeComandos (item 5.7 da ERS).

O ACAT devera receber uma mensagem com a estrutura apresentada no item
6.1.11.2,;

i. Software Atualizado com Sucesso: Item 79 do item 6.2 da ERS;
il. Emitir CF-e de Venda

iil. Verificar a versdo do Software Basico do SAT, através do Leiaute do arquivo
de venda (CF-e) — item 4.2.2 — ID A04;

Verificar se os CF-e emitidos no item a foram recebidos no servidor SEFAZ;

. Verificar se a informacéo retornada corresponde ao solicitado, em caso contrario

interromper o teste.

Verificar se o0 SAT retornou informagéo de sucesso para o servidor SEFAZ.

3.21.3. Resultado:

Os resultados dessa etapa podem ser:

SAT reconhece a funcao e retorna a informacéo esperada

SAT néo reconhece a fungéo e ndo retorna a informagdo esperada, as ocorréncias

serdo relatadas no relatério e o SAT esta reprovado.

3.22. Extrair registro de operagfdes do SAT

O SAT deve manter informacfes a respeito de suas operacbes, 0 arquivo podera ser

extraido pelo Contribuinte, por meio da funcao ExtrairLogs.
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3.22.1. Entradas

Essa etapa considera as seguintes entradas:

a. 1 (um) Conjunto SAT do item 3.6 devidamente ativado e vinculado;
b. Impressora;
c. ACAT.

3.22.2. Acgdes:

As acOes consistem em:

a.

b.

O ACAT solicita a fung&o Extrair Logs de acordo com o item 2.2.12 da ERS;

Durante o processamento, o 6rgdo técnico devera solicitar novamente a funcéo

Extrair Logs de acordo com o item 2.2.12 da ERS;

O ACAT devera receber uma mensagem com a estrutura apresentada no item 5.14
da ERS;

i.  Transferéncia em Andamento: Item 80 do item 6.2 da ERS.
ii.  Caso ndo receba essa informacao, o SAT esta reprovado;
Aguardar o término do processamento;
O ACAT devera receber uma mensagem com a estrutura apresentada no item 5.14.;
i. Software Transferéncia Completa: Item 79 do item 6.2 da ERS;
ii.  Verificar o log enviado pelo SAT.

Verificar se a informagédo retornada corresponde ao solicitado, em caso contrario o

problema deve ser relatado e o SAT esta reprovado.

3.22.3. Resultado:

Os resultados dessa etapa podem ser:

SAT reconhece a fungéo e retorna a informagéo esperada conforme a lista minima
definida na ERS.

SAT néo reconhece a fungdo e ndo retorna a informagdo esperada, as ocorréncias

serdo relatadas no relatorio e o SAT esté reprovado.
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3.23. Renovacéo de Certificado Digital do SAT

Em caso de operacdo do SAT com certificado ICP-BRASIL, o contribuinte necessitara
informar a renovagéo antes do prazo de validade (vencimento) do certificado ICP-BRASIL
em uso. Esta operacao deve ser feita por meio da funcdo ComunicarCertificadol CPBRASIL
(vide 6.1.2 da ERS) analogo ao processo de ativacdo do SAT. Nos casos onde o SAT

operar com certificado AC-SAT, a renovacgao serd automatica e comandada pela SEFAZ.

3.23.1. Entradas
Essa etapa considera as seguintes entradas:
a. 1 (um) Conjunto SAT do item 3.6 devidamente ativado e vinculado com AC-SAT;

b. 1 (um) Conjunto SAT do item 3.6 devidamente ativado e vinculado com o certificado
ICP Brasil

c. ACAT;
d. Software de Ativagdo do SAT;
e. Impressora;

f. Acesso ao Ambiente de Testes do SRSAT.

3.23.2. Agdes:
As agles consistem em:
a. Com o certificado AC-SAT:

i Por meio do Ambiente de Testes do SRSAT, enviar o comando para a

renovagao do certificado digital do SAT,;
ii.  Verificar se o SAT renovou o certificado;
iii. Verificar se 0 SAT enviou novo CSR basedo no novo par de chaves;

iv. Caso nao tenha atualizado, relatar as ocorréncias no relatério e o SAT esta

reprovado.
b. Com o certificado ICP Brasil

i. Por meio do software de ativacdo do fabricante executar a funcdo
ComunicarCertificadolCPBRASIL, de acordo com o item 6.1.2.1 da ERS.

Colocando um novo certificado;

. Verificar a mensagem de retorno por meio da funcdo 6.1.2.2 da ERS:
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Vi.

Vii.

viii.

I. Assinatura do AC registrada: no Item 67 da tabela do item 6.2 (Codigo
de Retorno do SAT) da ERS;

II. Caso nao receba a informacao, relatar as ocorréncias no relatério e o

SAT esté reprovado.
Retirar a conexao com o Ambiente de Testes do SRSAT;

Novamente, Por meio do software de ativagcdo do fabricante executar a
funcdo ComunicarCertificadolCPBRASIL, de acordo com o item 6.1.2.1 da
ERS. Colocando um novo certificado;

Verificar a mensagem de retorno por meio da funcéo 6.1.2.2 da ERS:
I. Erro de comunicagdo com a SEFAZ: Item 68 do item 6.2 da ERS;

Il. Caso nao receba a informacao, relatar as ocorréncias no relatério e o

SAT esté reprovado.
Recolocar a conexao com o Ambiente de Testes do SRSAT;

Novamente, Por meio do software de ativagdo do fabricante executar a
funcdo ComunicarCertificadolCPBRASIL, de acordo com o item 6.1.2.1 da

ERS. Colocando um certificado néo valido;
Verificar a mensagem de retorno por meio da fungdo 6.1.2.2 da ERS:
|. Certificado invalido: Item 12 do item 6.2 da ERS;

Il. Caso nao receba a informacao, relatar as ocorréncias no relatério e o

SAT esté reprovado.

c. Verificar se as informagfGes retornadas correspondem ao solicitado, em caso

contrario interromper o teste.

3.23.3. Resultado:

Os resultados dessa etapa podem ser:

e SAT reconhece a fungéo e retorna a informacéo esperada

e SAT ndo reconhece a fung¢é@o e nao retorna a informacdo esperada, as ocorréncias

serdo relatadas no relatério e o SAT esta reprovado.

3.24. Bloqueio das funcdes fiscais do SAT pelo contribuinte

O SAT deve permitir bloqueio pelo contribuinte de suas operacgdes fiscais. Entende-se como
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operacoes fiscais a utilizacdo do SAT para emisséo de venda e Cancelamento de venda. O

contribuinte deve efetuar o bloqueio no SAT por meio da fungéo BloquearSAT (vide 6.1.13
da ERS).

3.24.1. Entradas

Essa etapa considera as seguintes entradas:

a.

b.

o

1 (um) Conjunto SAT do item 3.6 devidamente ativado;
ACAT,;
Impressora,;

Acesso ao ambiente de homologagéo do Ambiente de Testes do SRSAT.

3.24.2. Acdes:

As agOes consistem em:

a.

b.

Retirar o acesso a Internet do SAT;

O ACAT do érgao técnico ira gerar varias vendas controladas (6 itens diferentes com
2 unidades cada), pelo menos 20, e enviar para 0 SAT;

O ACAT do érgao técnico ira gerar arquivos de cancelamento de vendas, pelo
menos 5, e enviar para 0 SAT. Podera ser utilizado qualquer numero do CF-e para

realizar esta acao;
Por meio do Ambiente de Testes do SRSAT, solicitar o bloqueio;
Executar a funcéo de bloquear o SAT, de acordo com o item 6.1.13.1 da ERS;
Verificar o retorno de acordo com o item 6.1.13.2:
i.  Erro de Comunicacdo com a SEFAZ: Item 86 do item 6.2 da ERS;

il Caso ndo tenha recebido a mensagem, relatar as ocorréncias no relatério e o

SAT esté reprovado.
Retornar o acesso a Internet do SAT;
Executar a funcéo de bloquear o SAT, de acordo com o item 6.1.13.1 da ERS;
Verificar o retorno de acordo com o item 6.1.13.2:
i SAT bloqueado com sucesso: Item 84 do item 6.2 da ERS;

il Caso ndo tenha recebido a mensagem, relatar as ocorréncias no relatério e o
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SAT esté reprovado.

j. Verificar se:

O SAT transmitiu os CF-e e arquivos de cancelamento no item “b” deste
procedimento para o Ambiente de Testes do SRSAT;

O SAT transmitiu os registros do SAT para o Ambiente de Testes do SRSAT,;
O SAT carregou o arquivo de parametrizagédo de bloqueio;

O SAT transmitiu informacdes do seu estado operacional para a SEFAZ
através do acesso ao Web Service CfeStatus (item 5.5 da ERS)

k. Gerar uma venda controlada (6 itens diferentes com 2 unidades cada);

Se o0 SAT realizar a venda, relatar as ocorréncias no relatério e o SAT esta

reprovado;

SAT blogueado pelo Contribuinte: Item 22 do item 6.2 da ERS.

|.  Caso ndo retorne a informacao esperada, relatar as ocorréncias no relatério e o SAT

esta reprovado.

m. Com o SAT bloqueado, executar as seguintes fun¢des néo fiscais de acordo com o:

Vi.

Item 3.21.2 deste documento referente a Funcdo de Solicitar Atualizagdo do
Software Basico do SAT;

item 3.32.2 deste documento referente aos Comandos ao SAT-
COMANDO _005;

item 3.33.2 deste documento referente aos Comandos ao SAT-
COMANDO_006.

item 3.34.2 deste documento referente aos Comandos ao SAT-
COMANDO_007.

item 3.35.2 deste documento referente aos Comandos ao SAT-
COMANDO_008.

n. Se nao realizar as funcdes nao fiscais, 0 SAT esta reprovado.

3.24.3. Resultado:

Os resultados dessa etapa podem ser:
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e SAT reconhece a fungéo e retorna a informacao esperada
e SAT ndo reconhece a fungédo e nao retorna a informacéo esperada, as ocorréncias

serdo relatadas no relatorio e o SAT esté reprovado.

3.25. Desbloqueio das funcdes fiscais do SAT pelo contribuinte

O SAT deve permitir desbloqueio pelo contribuinte de suas operacfes fiscais. Entende-se
como operacOes fiscais a utilizacdo do SAT para emissédo de venda e Cancelamento de
venda.

3.25.1. Entradas

Essa etapa considera as seguintes entradas:

a. 1 (um) Conjunto SAT do item 3.6 devidamente bloqueado pelo usuério (usar o SAT

utilizado no item 3.24);
b. ACAT,;
c. Impressora;

d. Acesso ao Ambiente de Testes do SRSAT.

3.25.2. Acdes:
As agles consistem em:
a. Retirar a conexao do SAT com a Internet;
b. Por meio do Ambiente de Testes do SRSAT, solicitar o desbloqueio do SAT,;
c. Executar a funcéo de desbloquear o SAT, de acordo com o item 6.1.14.1 da ERS;
d. Verificar o retorno de acordo com o item 6.1.14.2:
i.  Erro de Comunicacdo com a SEFAZ: Item 93 do item 6.2 da ERS;

ii.  Caso ndo tenha recebido a mensagem, relatar as ocorréncias no relatério e o

SAT esté reprovado.
e. Retornar o acesso a Internet do SAT;
f.  Por meio do Ambiente de Testes do SRSAT, solicitar o desbloqueio do SAT,;
g. Verificar o retorno de acordo com o item 6.1.14.2:
i.  SAT desbloqueado com sucesso: Item 90 do item 6.2 da ERS;

ii. Caso ndo tenha recebido a mensagem, relatar as ocorréncias no relatério e o
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SAT esté reprovado.
h. Verificar se:

I 0 SAT transmitiu as informag6es do seu estado operacional para a SEFAZ
através do acesso ao Web Service CfeStatus (vide 5.5 da ERS);

ii. O SAT carregou o arquivo de parametrizacdo de uso;
i. Gerar uma venda controlada (6 itens diferentes com 2 unidades cada);

I. Se o0 SAT nao realizar a venda, relatar as ocorréncias no relatério e o SAT
esta reprovado;

ii. Gerar um arquivo de cancelamento da venda anterior, dentro do prazo de 30

minutos.
j. Caso nao retorne a informacgéo esperada, relatar as ocorréncias no relatério e o SAT
esta reprovado.
3.25.3. Resultado:
Os resultados dessa etapa podem ser:
e SAT reconhece a funcéo e retorna a informacéo esperada
e SAT ndao reconhece a fungéo e néo retorna a informagao esperada, as ocorréncias
serdo relatadas no relatorio e o SAT esté reprovado.
3.26. Desativacdo do SAT
A operacdo de desativagcdo deve ser executada quando o contribuinte decidir interromper
completamente o uso do SAT.
3.26.1. Entradas
Essa etapa considera as seguintes entradas:
a. 1 (um) Conjunto SAT do item 3.6 devidamente ativado;
b. ACAT,;
c. Impressora;

d. Acesso ao Ambiente de Testes do SRSAT.
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3.26.2. Acgdes:
As ac¢bes consistem em:
a. Por meio do Ambiente de Testes do SRSAT, solicitar a desativacdo do SAT,;
b. Executar os testes do item 3.24.2 (“*h” a “”) desse documento;
c. Verificar se o arquivo de parametrizacdo permite a desativacdo (campo igual a 1);

d. Acessar o comando do botdo de reset por 10 segundos e aguardar a resposta do
Ambiente de Testes do SRSAT,;

e. Verificar se os arquivos, dados e informacdes foram apagadas:
i.  Arquivo de parametrizacao;
ii.  Arquivo de logs;
iii. Certificado Digital;
iv. Par de chaves;
f. Verificar se 0 SAT restaurou as configuragdes de fabrica;

g. Verificar se o SAT transmitiu as informagfes do seu estado operacional para a
SEFAZ através do acesso ao Web Service CfeStatus (vide 5.5 da ERS).

Nota: O Botdo de Reset s6 € operacional caso exista um arquivo de Parametrizagdo de
Blogueio com o campo “cessagao” com o valor igual a “1”.
3.26.3. Resultado:
Os resultados dessa etapa podem ser:
e SAT reconhece a fungéo e retorna a informacéao esperada
e SAT ndo reconhece a fung¢éo e nao retorna a informacdo esperada, as ocorréncias
serdo relatadas no relatério e o SAT esta reprovado.
3.27. Trocado codigo de ativagéao

O SAT deve permitir troca do cédigo de ativacéo pelo contribuinte a qualquer momento, por
meio da funcdo TrocarCodigoDeAtivacao (vide 6.1.15 da ERS). Caso o contribuinte esqueca
seu codigo de ativacdo, podera fazer uso do codigo de ativagcdo de emergéncia fornecido

pelo Fabricante.
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3.27.1. Entradas

Essa etapa considera as seguintes entradas:

a.

b.

C.

d.

1 (um) Conjunto SAT do item 3.6 devidamente ativado;
ACAT ou software fornecido pelo fabricante;
Impressora;

Acesso ao Ambiente de Testes do SRSAT.

3.27.2. Acdes:

As agOes consistem em:

a.

Por meio do ACAT (ou software fornecido pelo fabricante), solicitar a troca de cédigo
de ativacdo de acordo com o item 6.1.15.1, fornecendo o codigo de ativagédo atual

incorreto;
O retorno da troca do codigo de ativacdo deve estar de acordo com o item 6.1.15.2:
i.  Cadigo de ativagao incorreto: Item 97 do item 6.2 da ERS;

ii. Caso ndo tenha recebido a mensagem, relatar as ocorréncias no relatério e o

SAT esté reprovado.

Por meio do ACAT (ou software fornecido pelo fabricante), solicitar a troca de cédigo
de ativacdo de acordo com o item 6.1.15.1, fornecendo o cddigo de ativagéo atual

correto;
O retorno da troca do codigo de ativacao deve estar de acordo com o item 6.1.15.2:
i.  Caddigo de ativacao alterado com sucesso: Item 96 do item 6.2 da ERS;

ii.  Caso ndo tenha recebido a mensagem, relatar as ocorréncias no relatério e o

SAT esté reprovado.

Por meio do ACAT (ou software fornecido pelo fabricante), solicitar a troca de codigo
de ativagcéo de acordo com o item 6.1.15.1, por meio do fornecimento do codigo de

ativacdo de emergéncia incorreto;
O retorno da troca do codigo de ativacdo deve estar de acordo com o item 6.1.15.2:
i.  Codigo de ativacao de emergéncia incorreto: Iltem 98 do item 6.2 da ERS;

il Caso ndo tenha recebido a mensagem, relatar as ocorréncias no relatério e o

SAT esté reprovado.
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g. Por meio do ACAT (ou software fornecido pelo fabricante), solicitar a troca de cédigo
de ativacdo de acordo com o item 6.1.15.1, fornecendo o cdédigo de ativacdo de

emergéncia correto;
h. O retorno da troca do codigo de ativacao deve estar de acordo com o item 6.1.15.2:
i.  Cadigo de ativagao alterado com sucesso: Item 96 do item 6.2 da ERS;
ii.  Caso ndo tenha recebido a mensagem, relatar as ocorréncias no relatério e o
SAT esté reprovado.
3.27.3. Resultado:
Os resultados dessa etapa podem ser:
e SAT reconhece a funcao e retorna a informacgédo esperada

e SAT ndo reconhece a fungéo e néo retorna a informacdo esperada, as ocorréncias

serdo relatadas no relatério e o0 SAT esta reprovado.

3.28. Comandos ao SAT - COMANDO_001

A SEFAZ faz uso de um processo operacional que permite o envio de comandos ao SAT de

duas formas:

e Solicitagdo de acesso ao Web Service CfeComandos (vide 5.7 da ERS), disponivel
em todo retorno de comunicacdo entre o SAT e a SEFAZ, por meio informacgéo da
existéncia de comandos, denominados “COMANDOS DA SEFAZ’, que devem ser

executados pelo SAT.

o Acesso automatico ao Web Service CfeComandos (vide 5.7 da ERS) com frequéncia

definida pelo Arquivo de Parametrizacéo.

Ao receber uma solicitacdo de acesso ao Web Service CfeComandos ou ao acessa-lo
baseado nas informacdes do Arquivo de Parametrizacdo, o SAT deve prosseguir com sua

execucao sem prejuizo das demais operacdes que estao sendo realizadas.

Ao finalizar a execugcdo do comando, o SAT deve enviar a resposta ao Web Service

CfeComandos (vide 5.7 da ERS) informando a SEFAZ o retorno da solicitacao.

3.28.1. Entradas
Essa etapa considera as seguintes entradas:

a. 1 (um) Conjunto SAT do item 3.6 devidamente ativado;
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b. ACAT ou software fornecido pelo fabricante;
c. Impressora,;

d. Acesso ao Ambiente de Testes do SRSAT.

3.28.2. Acdes:

As agbes consistem em por meio do Ambiente de Testes do SRSAT enviar comandos para
0 SAT:

a. Renovacdo do Certificado Digital do SAT — COMANDO_001 — Certificado AC-SAT.
b. O retorno deve ser:
i. Retornar ao SAT o certificado criado pelo AC-SAT; ou
il Caso nao tenha recebido a mensagem, relatar as ocorréncias no relatério e o
SAT esta reprovado.
3.28.3. Resultado:
Os resultados dessa etapa podem ser:
e SAT reconhece a fungéo e retorna a informacao esperada
e SAT ndo reconhece a fungdo e nao retorna a informacéo esperada, as ocorréncias

serdo relatadas no relatorio e o SAT esté reprovado.

3.29. Comandos ao SAT - COMANDO_002

O SAT devera responder a este comando com 0 envio imediato pelo Web Service
CfeRecepcao (vide 5.2 da ERS) de todos os CF-e existentes em sua memdéria e que ainda
ndo tenham sido transmitidos & SEFAZ.
3.29.1. Entradas
Essa etapa considera as seguintes entradas:

a. 1 (um) Conjunto SAT do item 3.6 devidamente ativado;

b. ACAT ou software fornecido pelo fabricante;

c. Impressora;

d. Acesso ao Ambiente de Testes do SRSAT.
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3.29.2. Acdes:

As agbes consistem em por meio do Ambiente de Testes do SRSAT enviar comandos para
0 SAT. Cada validacdo devera ser realizada por meio do CF-e gerado:

a. O ACAT do 6rgao técnico ira gerar varias vendas controladas (6 itens diferentes com
2 unidades cada), pelo menos 20 e enviar para 0 SAT;

b. Transmisséo dos Arquivos de Venda para a SEFAZ — COMANDO_002

i. o do CF-e de acordo como o item 5.2.9 da ERS;

3.29.3. Resultado:
Os resultados dessa etapa podem ser:

e SAT reconhece a funcéo e retorna a informacéao esperada e verificar se 0 Ambiente

de Testes do SRSAT recebeu os CF-e emitidos em “a”.
e SAT ndo reconhece a fungédo e nao retorna a informagéo esperada, as ocorréncias

serdo relatadas no relatorio e o SAT esté reprovado.

3.30. Comandos ao SAT —- COMANDO_003

O SAT ao receber o COMANDO_003 devera responder com o envio imediato dos arquivos
de Log para os servidores da SEFAZ. Processo de envio pelo Web Service CfeLogs (vide
5.14 da ERS).
3.30.1. Entradas
Essa etapa considera as seguintes entradas:

a. 1 (um) Conjunto SAT do item 3.6 devidamente ativado;

b. ACAT ou software fornecido pelo fabricante;

c. Impressora;

d. Acesso ao Ambiente de Testes do SRSAT.

3.30.2. Agdes:

As acdes consistem em por meio do Ambiente de Testes do SRSAT enviar comandos para
0 SAT:

a. a. O ACAT do orgdo técnico ira gerar varias vendas controladas (6 itens

diferentes com 2 unidades cada), pelo menos 20 e enviar para o SAT,;
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b. Transmisséo dos Arquivos de log para a SEFAZ — COMANDO_003

3.30.3. Resultado:
Os resultados dessa etapa podem ser:

e SAT reconhece a funcado e retorna a informacdo esperada conforme lista minima
definida na ERS;

e SAT ndo reconhece a funcdo e nao retorna a informacéo esperada, as ocorréncias

serdo relatadas no relatério e 0 SAT esta reprovado.

3.31. Comandos ao SAT — COMANDO 004

O SAT ao receber o COMANDO_004 devera interromper suas operacgdes fiscais e iniciar o
processo de atualizacdo do Software Basico por meio do acesso ao Web Service de
CfeAtualizacao (vide 5.8 da ERS).
3.31.1. Entradas
Essa etapa considera as seguintes entradas:

a. 1 (um) Conjunto SAT do item 3.6 devidamente ativado;

b. ACAT ou software fornecido pelo fabricante;

c. Impressora;

d. Acesso ao Ambiente de Testes do SRSAT.

3.31.2. Acdes:

As acdes consistem em por meio do Ambiente de Testes do SRSAT enviar comandos para
0 SAT:

a. Disponibilizar nova versdo do software béasico fornecido pelo fabricante no Ambiente
de Testes do SRSAT;

b. Atualizagdo do software SAT — COMANDO_004

c. O ACAT do 6rgao técnico ira gerar uma venda controlada (6 itens diferentes com 2

unidades cada) e enviar para 0 SAT.

3.31.3. Resultado:

Os resultados dessa etapa podem ser:
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e SAT reconhece a fungéo e retorna a informacdo esperada e verificar a versdo do
Software Bésico do SAT, que pode ser verificado através do Leiaute do arquivo de
venda (CF-e) — item 4.2.2 — ID A04.

e SAT ndo reconhece a funcéo e ndo efetua a atualizagdo do Software Basico, as
ocorréncias serao relatadas no relatério e o SAT esta reprovado.
3.32. Comandos ao SAT — COMANDO 005
O SAT ao receber o COMANDO_005 devera verificar seu estado operacional e informar a
SEFAZ por meio do acesso ao Web Service CfeStatus (vide 5.5 da ERS).
3.32.1. Entradas
Essa etapa considera as seguintes entradas:
a. 1 (um) Conjunto SAT do item 3.6 devidamente ativado;
b. ACAT ou software fornecido pelo fabricante;
c. Impressora;

d. Acesso ao Ambiente de Testes do SRSAT.

3.32.2. Acdes:

As ag¢Bes consistem em por meio do Ambiente de Testes do SRSAT enviar comandos para

0 SAT. Cada validagéo devera ser realizada por meio do CF-e gerado:
a. Verificagcdo de estado operacional do SAT — COMANDO_005
i.
3.32.3. Resultado:

Os resultados dessa etapa podem ser:

e SAT reconhece a funcgéo e retorna o leiaute da mensagem de entrada (item 5.5.1 da
ERS);

e SAT ndo reconhece a fungcédo e nao retorna a informacéo esperada, as ocorréncias

serdo relatadas no relatério e o SAT esta reprovado.

3.33. Comandos ao SAT — COMANDO 006

O SAT ao receber o COMANDO_006 devera solicitar ao Web Service CfeParametrizacao

(vide 5.6 da ERS) um novo Arquivo de Parametrizacdo para suas funcdes. As informacdes
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do novo Arquivo de Parametrizacdo deverdo ser imediatamente colocadas em pratica
priorizando as operag0des fiscais em andamento.
3.33.1. Entradas
Essa etapa considera as seguintes entradas:
a. 1 (um) Conjunto SAT do item 3.6 devidamente ativado;
b. ACAT ou software fornecido pelo fabricante;
c. Impressora;

d. Acesso ao Ambiente de Testes do SRSAT.

3.33.2. Acdes:

As agOes consistem em por meio do Ambiente de Testes do SRSAT enviar comandos para

0 SAT. Cada validagéo devera ser realizada por meio do CF-e gerado:

a. Atualizacdo do arquivo de parametrizacdo — COMANDO_006

i :

3.33.3. Resultado:
Os resultados dessa etapa podem ser:

e SAT reconhece a fungéo e retorna a informacao esperada

e SAT ndo reconhece a fung¢éo e nao retorna a informacdo esperada, as ocorréncias

serdo relatadas no relatério e o SAT esta reprovado.

3.34. Comandos ao SAT — COMANDO 007

O SAT devera responder ao “COMANDO_007” com uma requisicao para sincronizacao do
relégio do SAT, alterando seu reldgio interno como resultado da operacao. A alteracao do
relégio sera realizada através da alteracdo do fuso horario no parametro de configuracéo do
SAT.

O SAT ao receber este comando realiza o processo de sincronizagdo do reldgio via

protocolo NTP no endereco definido no arquivo de Parametrizacao.

3.34.1. Entradas

Essa etapa considera as seguintes entradas:
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a. 1 (um) Conjunto SAT do item 3.6 devidamente ativado;

b. ACAT ou software fornecido pelo fabricante;

o

Impressora;

d. Acesso ao Ambiente de Testes do SRSAT.

3.34.2. Agdes:

As agbes consistem em por meio do Ambiente de Testes do SRSAT enviar comandos para

0 SAT. Cada validacdo devera ser realizada por meio do CF-e gerado:
a. Sincronismo do horéario do SAT via protocolo NTP — COMANDO_007
i. Solicitar ao SAT o sincronismo do horario;

ii.  Verificar se o sincronismo do horario foi realizado, caso nao tenha ocorrido

relatar as ocorréncias no relatério e o0 SAT esta reprovado.
b. Gerar um cupom de venda qualguer que sera rejeitado devido ao novo horario
sincronizado que sera diferente do SRSAT.
3.34.3. Resultado:
Os resultados dessa etapa podem ser:
e SAT reconhece a fungéo e retorna a informacao esperada.
o A verificacdo do horério sera realizada através da copia de seguranca.
e SAT ndo reconhece a fungdo e nao retorna a informacéo esperada, as ocorréncias
serdo relatadas no relatério e o SAT esta reprovado.
3.35. Comandos ao SAT — COMANDO 008

O comando “Envio de avisos ao usuario” refere-se a mensagens de texto com comunicados
aos contribuintes que a SEFAZ enviarA para o SAT. Estes avisos deverdo ser
encaminhados ao AC para exibicdo visual e/ou impressa.
3.35.1. Entradas
Essa etapa considera as seguintes entradas:

a. 1 (um) Conjunto SAT do item 3.6 devidamente ativado;

b. ACAT ou software fornecido pelo fabricante;
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c. Impressora,;

d. Acesso ao Ambiente de Testes do SRSAT.

3.35.2. Agdes:

As agbes consistem em por meio do Ambiente de Testes do SRSAT enviar comandos para
0 SAT. Cada validacdo devera ser realizada por meio do CF-e gerado:

a. Por meio do Ambiente de Testes do SRSAT enviar os comandos com os codigos

apresentados no item 2.2.1.8 do ERS:

b. Envio do cédigo 001, verificar se 0 SAT recebeu a mensagem “Existem atualizacdes

pendentes para o SAT”

c. Envio do cédigo 002, verificar se 0 SAT recebeu a mensagem “O SAT precisa ser

atualizado em 5 dias”;
d. Envio do codigo 003, verificar se o SAT recebeu a mensagem “O SAT precisa ser
atualizado em 24 horas”;
3.35.3. Resultado:
Os resultados dessa etapa podem ser:
e SAT reconhece a fungéo e retorna a informacao esperada
e SAT ndo reconhece a fungdo e nao retorna a informacéo esperada, as ocorréncias
serdo relatadas no relatério e o0 SAT esta reprovado.
3.36. Bloqueio das funcdes fiscais do SAT pela SEFAZ
O SAT devera permitir o blogueio pela SEFAZ de suas operag0es fiscais. Entende-se como
operacdes fiscais a utilizacdo do SAT para emissdo de venda e Cancelamento de venda.
3.36.1. Entradas
Essa etapa considera as seguintes entradas:
a. 1 (um) Conjunto SAT do item 3.6 devidamente ativado;
b. ACAT ou software fornecido pelo fabricante;
c. Impressora,;

d. Acesso ao Ambiente de Testes do SRSAT.
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3.36.2. Agdes:

As agbes consistem em por meio do Ambiente de Testes do SRSAT enviar comandos para

0 SAT. Cada validacdo devera ser realizada por meio do CF-e gerado:

a.

O ACAT do érgao técnico ira gerar varias vendas controladas (6 itens diferentes com
2 unidades cada), pelo menos 20 e enviar para 0 SAT;

O ACAT do 6rgéo técnico ira gerar varios cancelamentos, pelo menos 5 e enviar
para o SAT;

Antes de transmitir os CF-e para a SEFAZ, por meio do Ambiente de Testes do
SRSAT, selecionar o comando bloqueio das fungfes fiscais. Entdo o Ambiente de
Testes do SRSAT envia o COMANDO_006 (item 4.34 deste documento). SAT
acessa 0 Web Service CfeParametrizacao (item 5.6 da ERS) e atualiza o arquivo de

parametrizacdo de bloqueio.

O ACAT do 6rgéao técnico ira gerar uma venda controlada (6 itens diferentes com 2

unidades cada) e enviar para 0 SAT;

O SAT deverd informar que esté inoperante. Caso a venda seja realizada o SAT esta

reprovado;

O orgao técnico ir4 verificar no Ambiente de Testes do SRSAT se 0s cupons

emitidos e cancelados no item “a” e “b” foram transmitidos para a SEFAZ.

Verificar se 0 SAT transmitiu informag6es do seu estado operacional para & SEFAZ
através do acesso ao Web Service CfeStatus (vide item 5.5 da ERS);

Verificar se o SAT informou ao Web Service de comandos o processamento do
COMANDO_006;

Com o SAT bloqueado, executar as seguintes fun¢des néo fiscais de acordo com o:
i. Item 3.19.2 deste documento referente a Funcéo de Testes fim a fim;

il item 3.32.2 deste documento referente aos Comandos ao SAT-
COMANDO_001;

iii. item 3.32.2 deste documento referente aos Comandos ao SAT-
COMANDO_002;

iv. item 3.32.2 deste documento referente aos Comandos ao SAT-
COMANDO_003;

V. item 3.32.2 deste documento referente aos Comandos ao SAT-
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COMANDO_004;

Vi. item 3.35.2 deste documento referente aos Comandos ao SAT-
COMANDO _008;

vii.  Item 3.20 deste documento referente a Funcéo Status;
viii.  Item 3.22 deste documento referente a Funcdo Extrair registro de operacoes
do SAT.

3.36.3. Resultado:
Os resultados dessa etapa podem ser:
e SAT reconhece a funcéo e bloqueia o SAT;
e SAT néo reconhece a funcdo e ndo bloqueia o SAT, as ocorréncias serdo relatadas
no relatério e o SAT esta reprovado.
3.37. Desbloqueio das fungdes fiscais do SAT pela SEFAZ

O SAT devera permitir o desbloqueio pela SEFAZ de suas operacgdes fiscais. Entende-se
como operacdes fiscais a utilizagdo do SAT para emissao de venda e Cancelamento de
venda.
3.37.1. Entradas
Essa etapa considera as seguintes entradas:

a. 1 (um) Conjunto SAT do item 3.37 devidamente bloqueado;

b. ACAT ou software fornecido pelo fabricante;

c. Impressora;

d. Acesso ao Ambiente de Testes do SRSAT.

3.37.2. Agdes:

As acdes consistem em por meio do Ambiente de Testes do SRSAT enviar comandos para
0 SAT.:

a. Por meio do Ambiente de Testes do SRSAT, selecionar o comando de desbloqueio
das funcdes fiscais. Entdo o Ambiente de Testes do SRSAT envia o COMANDO_006
(item 4.34 deste documento). SAT acessa o0 Web Service CfeParametrizacao (item

5.6 da ERS) e atualiza o arquivo de parametrizacéo.
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Forcar uma comunicagdo com o Ambiente de Testes do SRSAT para que o SAT
processe o comando;

Verificar se 0 SAT transmitiu informag6es do seu estado operacional para & SEFAZ
através do acesso ao Web Service CfeStatus (vide item 5.5 da ERS).

O ACAT do érgao técnico ira gerar uma venda controlada (6 itens diferentes com 2
unidades cada) e enviar para o SAT,

O SAT devera gerar a venda. Caso a venda ndo seja realizada o SAT esta
reprovado;

O o6rgao técnico ira verificar no Ambiente de Testes do SRSAT se os CF-e emitidos

no item “d” estdo transmitidos para a SEFAZ;

Verificar se 0 SAT informou ao Web Service de comandos o processamento do
COMANDO_006.

3.37.3. Resultado:

Os resultados dessa etapa podem ser:

SAT reconhece a fungéo e desbloqueia o0 SAT;

SAT néo reconhece a funcdo e ndo desbloqueia o SAT, as ocorréncias serdo
relatadas no relatorio e o SAT esta reprovado.

3.38. Registro de Operacgéo

O SAT deve possuir funcionalidade de registro de todas as suas operagdes para fins de

auditoria e analise técnica

3.38.1. Entradas

Essa etapa considera as seguintes entradas:

a. 1 (um) Conjunto SAT do item 3.6 devidamente ativado;

b. ACAT ou software fornecido pelo fabricante;

c. Impressora;
d. Acesso ao Ambiente de Testes do SRSAT.
3.38.2. Agdes:

As ag¢bes consistem em:
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a. Enviar para o SAT o arquivo de parametrizagdo com o nivel 0;
i. O ACAT ira gerar duzentas vendas com erros e duzentas vendas sem erros;

i. O SAT ndo deve gerar o arquivo de log (a ndo ser que determinado pelo

fabricante);
iii.  Extrair o log por meio do Ambiente de Testes do SRSAT;

iv.  Analisar o arquivo de log que ndo deve ter a informagéo gerada no item “i”;

v.  Verificar o tamanho do arquivo de registro que ndo deve ser superior ao
determinado no item 2.3.4 da ERS.

b. Enviar para o SAT o arquivo de parametrizagdo com o nivel 1;
i. Ligar o SAT,;
il Realizar uma atualizag¢éo do certificado com sucesso;
iii. Realizar uma atualizag¢éo do certificado sem sucesso;
iv. Realizar o sincronismo do reldgio com sucesso;
V. Realizar o sincronismo do reldgio sem sucesso;
Vi. O ACAT ira gerar um venda sem erro;
vii. O ACAT ird gerar uma venda sem erro e o respectivo cancelamento;
viil. O ACAT ira gerar uma venda com erro;
iX. O ACAT ira gerar um cancelamento sem sucesso;
X.  Realizar um teste Fim-a-Fim com sucesso;
xi.  Realizar um teste Fim-a-Fim sem sucesso;
xii.  Atualizar o software basico com sucesso;
xiii.  Atualizar o software basico sem sucesso;
xiv.  Atualizar o arquivo de parametrizagcdo com sucesso;
Xv.  Atualizar o arquivo de parametrizacdo sem Sucesso;
xvi.  Realizar o blogueio do SAT — solicitado pelo contribuinte;
xvii.  Realizar o desbloqueio do SAT- solicitado pelo contribuinte;
xviii.  Realizar o bloqueio do SAT pela SEFAZ;

xix.  Realizar o desbloqueio do SAT pela SEFAZ,
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XX.

XXi.

XXii.

XXiil.

XXiV.

XXV.

XXVi.

XXVil.

XXViil.

XXiX.

XXX.

XXXI.

XXXil.

Realizar o bloqueio autbnomo de operacdes fiscais;
Realizar o desbloqueio autbnomo de operagoes fiscais;

Realizar o bloqueio temporério de todas as fung¢des por erro no codigo de
ativacéo;

Realizar o desbloqueio temporario de todas as func¢des por erro no cédigo de
ativacéo;

Realizar a troca do codigo de ativagdo com sucesso;

Realizar a troca do codigo de ativacdo sem sucesso;

O ACAT ira gerar duzentas vendas com erros e duzentas vendas sem erros;
O SAT deve gerar o arquivo de log;

Extrair o log por meio do Ambiente de Testes do SRSAT;

Verificar se o log atende aos itens 2.3.4 da ERS. A ativacdo com sucesso e

sem sucesso foi realizado durante o item 3.6;
Realizar o bloqueio para a desativacao;

Analisar o arquivo de log que deve conter as Ultimas mensagens de erro e as

de operacéo;

Verificar o tamanho do arquivo de registro que ndo deve ser superior ao
determinado no item 2.3.4 da ERS.

c. Enviar para o SAT o arquivo de parametrizacdo com o nivel 2;

O ACAT ira gerar 100 vendas com erros e 1000 vendas sem erros;
O SAT deve gerar o arquivo de log;
Extrair o log por meio do Ambiente de Testes do SRSAT;

Analisar o arquivo de log que deve conter as Ultimas mensagens de erro e as

de operacao;

Verificar o tamanho do arquivo de registro que ndo deve ser superior ao
determinado no item 2.3.4 da ERS.

3.38.3. Resultado:

Os resultados dessa etapa podem ser:

e SAT reconhece a funcdo e armazena o log do SAT;
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SAT néo reconhece a fungcédo e ndo armazena o log do SAT, as ocorréncias seréo
relatadas no relatério e o SAT esta reprovado.

3.39. Bloqueio Autdnomo de Operacdes Fiscais (1)

O SAT deve permitir bloqueio autbnomo de suas operacdes fiscais. Entende-se como

operacoes fiscais a utilizacdo do SAT para emissdo de venda e Cancelamento de venda.

Este item avalia o bloqueio autbnomo por falta de comunicacdo com o ambiente da SEFAZ.

3.39.1. Entradas

Essa etapa considera as seguintes entradas:

a. 1 (um) Conjunto SAT do item 3.6 devidamente ativado;

b. ACAT ou software fornecido pelo fabricante;

c. Impressora;

d. Conexao com o Ambiente de Testes do SRSAT;

e. Verificar o tempo para o autobloqueio no arquivo de parametrizacao.
3.39.2. Agdes:

As acOes consistem em:

a.

Através do Ambiente de Testes do SRSAT carregar um novo arquivo de

parametrizacdo com o tempo para autobloqueio para 1 hora;
Retirar a conexao do SAT com a Internet;

Através do ACAT gerar varias vendas controlada (6 itens diferentes com 2 unidades

cada), pelo menos 20 e enviar para o SAT;
Apo6s o periodo de 1 hora;

O ACAT do érgao técnico ira gerar uma venda controlada (6 itens diferentes com 2

unidades cada) e enviar para 0 SAT;

O SAT devera informar que esta inoperante. Caso a venda seja realizada o SAT esta

reprovado;
Com o SAT bloqueado, executar as seguintes funcdes néo fiscais de acordo com o:
i. Item 3.16.2 deste documento referente a Consultar Nimero de Sesséo;

ii. item 3.27 deste documento referente a Troca do cddigo de ativacéo.
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h. Se ndo realizar as fungfes nao fiscais, 0 SAT esta reprovado;
i. Retornar a comunicacdo com a Internet;
j- Verificar se o SAT realiza o procedimento de desbloqueio autdnomo;

k. O ACAT do 6rgao técnico ird gerar uma venda controlada (6 itens diferentes com 2
unidades cada) e enviar para o0 SAT,;

. O SAT devera realizar a venda. Caso a venda ndo seja realizada o SAT esta
reprovado.
3.39.3. Resultado:
Os resultados dessa etapa podem ser:
e SAT reconhece a funcéo e bloqueia 0 SAT;
e SAT néo reconhece a funcdo e ndo bloqueia o SAT, as ocorréncias serdo relatadas
no relatério e o SAT esta reprovado.
3.40. Bloqueio Autdnomo de Operacdes Fiscais (2)

O SAT deve permitir bloqueio autbnomo de suas operagdes fiscais. Este item avalia o
blogueio autbnomo devido a existéncia de cupom emitido e ndo transmitido ha um tempo
maior que o parametrizado no SAT.
3.40.1. Entradas
Essa etapa considera as seguintes entradas:

a. 1 (um) Conjunto SAT do item 3.6 devidamente ativado;

b. ACAT ou software fornecido pelo fabricante;

c. Impressora;

d. Conexao com o Ambiente de Testes do SRSAT;

e. Verificar o tempo para o autoblogueio no arquivo de parametrizacao.

3.40.2. Agdes:
As ac¢bes consistem em:

a. Através do Ambiente de Testes do SRSAT carregar um novo arquivo de
parametrizacdo com o campo “autobloqueio” do Arquivo de Parametrizacdo de Uso

com 1 hora;
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Retirar a conexdo do SAT com a Internet;

O ACAT do 6rgao técnico ira gerar varias vendas controlada (6 itens diferentes com
2 unidades cada), pelo menos 20 e enviar para 0 SAT;

Como néo tem comunicagdo com a SEFAZ, os arquivos ndo seréo enviados;
Aguardar o tempo do autobloqueio;

Apos esse periodo o ACAT do 6rgao técnico ira gerar uma venda controlada (6 itens
diferentes com 2 unidades cada) e enviar para 0 SAT;

O SAT devera informar que esté inoperante. Caso a venda seja realizada o SAT esta
reprovado;

Com o SAT bloqueado, executar as seguintes fungdes ndo fiscais de acordo com o:

i. ltem 3.17.2 deste documento referente a Consultar NUmero de Sessao Nao

Existente;

ii. Item 3.18.2 deste documento referente a Fungdo de Consulta entre AC e
SAT;

iii. Item 3.60 deste documento referente a Configurar Interface de Rede ap6s

ativagdo do SAT.
Se ndo realizar as fungdes nao fiscais, o0 SAT esta reprovado;
Retornar a comunicagdo com a Internet;
Verificar se 0 SAT realiza o procedimento de desbloqueio autdnomo;

O ACAT do érgao técnico ira gerar uma venda controlada (6 itens diferentes com 2

unidades cada) e enviar para 0 SAT,;

. O SAT devera realizar a venda. Caso a venda nado seja realizada o SAT esta

reprovado.

3.40.3. Resultado:

Os resultados dessa etapa podem ser:

SAT reconhece a funcéo e bloqueia o SAT;

SAT nao reconhece a funcdo e ndo bloqueia o SAT, as ocorréncias serdo relatadas

no relatorio e o SAT esta reprovado.
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3.41. Bloqueio Autdnomo de Operacdes Fiscais (3)

O SAT deve permitir bloqueio autbnomo de suas operacoes fiscais. Este item avalia o

bloqueio autdbnomo devido ao vencimento do certificado digital ICP-Brasil.

3.41.1. Entradas

Essa etapa considera as seguintes entradas:

a. 1 (um) Conjunto SAT do item 3.6 devidamente ativado;
b. ACAT ou software fornecido pelo fabricante.
3.41.2. Acdes:

As ac¢les consistem em:

a.

Através do Ambiente de Testes do SRSAT carregar um certificado digital com prazo
de validade curto (certificado para teste de bloqueio autdnomo), para tanto sera
necessario que o SAT seja reativado;

Retirar a conexao de comunicacédo com a rede de dados;

O ACAT do 6rgao técnico ira gerar varias vendas controlada (6 itens diferentes com

2 unidades cada), pelo menos 20 e enviar para 0 SAT;
Aguardar a expiracéo do certificado digital,
Retornar a conexdo de comunicacdo com a rede de dados;

O ACAT do 6rgéao técnico ira gerar uma venda controlada (6 itens diferentes com 3
unidades cada). O SAT devera informar que esta blogueado. Caso a venda seja

realizada o SAT esta reprovado.

Apbs os desbloqueio do SAT, verificar no SRSAT se as vendas realizadas no item ¢

foram transmitidas. Caso ndo forem transmitidas o SAT esta reprovado.

3.41.3. Resultado:

Os resultados dessa etapa podem ser:

SAT reconhece a fungéo e bloqueia o SAT;

SAT néo reconhece a funcéo e ndo bloqueia o SAT, as ocorréncias serdo relatadas

no relatorio e o SAT esta reprovado.
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3.42. Bloqueio Autdnomo de Operacdes Fiscais (4)

O SAT deve permitir bloqueio autbnomo de suas operacdes fiscais. Este item avalia o

bloqueio autdnomo devido ao vencimento do certificado digital AC-SAT.

3.42.1. Entradas

Essa etapa considera as seguintes entradas:

a. 1 (um) Conjunto SAT do item 3.6 devidamente ativado;
b. ACAT ou software fornecido pelo fabricante..
3.42.2. Acdes:

As ac¢les consistem em:

a.

Através do Ambiente de Testes do SRSAT carregar um certificado digital com prazo
de validade curto (certificado para teste de bloqueio autbnomo), para tanto sera
necessario que o SAT seja reativado;

Retirar a conexao de comunicacédo com a rede de dados;

O ACAT do 6rgao técnico ira gerar varias vendas controlada (6 itens diferentes com

2 unidades cada), pelo menos 20 e enviar para 0 SAT;
Aguardar a expiracéo do certificado digital,
Retornar a conexdo de comunicacdo com a rede de dados;

O ACAT do 6rgéo técnico ira gerar uma venda controlada (6 itens diferentes com 3
unidades cada). O SAT devera informar que esta blogueado. Caso a venda seja

realizada o SAT esta reprovado.

Apbs o desbloqueio do SAT, verificar no SRSAT se as vendas realizadas no item c

foram transmitidas. Caso ndo forem transmitidas o SAT esta reprovado.

3.42.3. Resultado:

Os resultados dessa etapa podem ser:

SAT reconhece a fungéo e bloqueia o SAT;

SAT néo reconhece a funcdo e nédo bloqueia o SAT, as ocorréncias serdo relatadas

no relatorio e o SAT esta reprovado.
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3.43. Desbloqueio autobnomo das funcdes fiscais do SAT

O SAT devera permitir o desbloqueio autbnomo de suas operacgfes fiscais. Entende-se
como operacdes fiscais a utilizagdo do SAT para emissao de venda e Cancelamento de
venda. O desbloqueio autbnomo do Equipamento SAT sé devera ser realizado apds acesso
ao Web service CFeRecepcao (vide 5.2 da ER), nos casos de bloqueio por falta de
comunicacdo, presenca de CF-e ndo transmitido, ou através da renovacdo de seu
certificado digital pelos processos automaticos (AC-SAT) ou manual (ICP-BRASIL) no caso
de vencimento do certificado digital.
3.43.1. Entradas
Essa etapa considera as seguintes entradas:

a. 1 (um) Conjunto SAT devidamente blogqueado dos itens 3.39, 3.40, 3.41 e 3.42

b. ACAT ou software fornecido pelo fabricante;

c. Impressora;

d. Acesso ao Ambiente de Testes do SRSAT.

3.43.2. Agdes:

a. Nos casos de bloqueio por falta de comunicacdo — utilizar o SAT do item 3.39, as

agdes consistem em:

i. Estabelecer a comunicagdo com a SEFAZ por meio do Web Service

CfeRecepcao;

ii. Transmitir os CF-e a SEFAZ e aguardar confirmacdo de processamento da

SEFAZ por meio do Web Service CfeRetRecepcao;

iii. Estabelecer a comunicacdo com a SEFAZ por meio do Web Service

CfeCancelamento e transmitir os CF-e-SAT de cancelamento emitidos;

iv.  Aguardar a confirmacdo de processamento da SEFAZ através do Web Service

CfeRetRecepcao;

v. Estabelecer a comunicacdo com a SEFAZ por meio do Web Service

CfeComandos;.

vi. O ACAT do 6rgéo técnico ira gerar uma venda controlada (6 itens diferentes com

2 unidades cada) e enviar para o SAT;

vi. O SAT deverd gerar a venda. Caso a venda ndo seja realizada o SAT esta
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viii.

reprovado;

Verificar no Ambiente de Testes do SRSAT se 0s cupons emitidos no item “e
estéo transmitidos para a SEFAZ;

Verificar se 0o SAT transmitiu informacdes do seu estado operacional para a
SEFAZ através do acesso ao Web Service CfeStatus (vide item 5.5 da ERS).

b. Nos casos de bloqueio por presenca de CF-e ndo transmitido — utilizar o SAT do item

Vi.

Vii.

viii.

C.

3.40, as acdes consistem em:

Estabelecer a comunicagdo com a SEFAZ por meio do Web Service
CfeRecepcao;

Transmitir os CF-e & SEFAZ e aguardar confirmagdo de processamento da

SEFAZ por meio do Web Service CfeRetRecepcao;

Estabelecer a comunicagdo com a SEFAZ por meio do Web Service

CfeCancelamento e transmitir os CF-e-SAT de cancelamento emitidos;

Aguardar a confirmagéo de processamento da SEFAZ através do Web Service

CfeRetRecepcao;

Estabelecer a comunicagdo com a SEFAZ por meio do Web Service

CfeComandos;

O ACAT do 6rgao técnico ira gerar uma venda controlada (6 itens diferentes com

2 unidades cada) e enviar para o0 SAT;

O SAT deverd gerar a venda. Caso a venda ndo seja realizada o SAT esta
reprovado;

Verificar no Ambiente de Testes do SRSAT se os cupons emitidos no item “vi’

estao transmitidos para a SEFAZ;

Verificar se o SAT transmitiu informacdes do seu estado operacional para a
SEFAZ através do acesso ao Web Service CfeStatus (vide item 5.5 da ERS).

Nos casos de bloqueio por certificado digital ICP-Brasil vencido — utilizar o SAT do

item 3.41, as acOes consistem em:

Abrir uma requisicdo ao Web service CFeCertificacao (vide item 5.10 da ERS)

enviando o novo Certificado ICP-BRASIL para conhecimento;

Receber do Web service CFeCertificacao (vide item 5.10 da ERS) a confirmacé&o

ou demais informacgdes de retorno da comunicacéo;
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ii. Estabelecer a comunicagdo com a SEFAZ através do Web service
CFeComandos (vide 5.2 da ERS);

iv.  Transmitir informacdes do seu estado operacional para a SEFAZ através do
acesso ao Web service CFeStatus (vide 5.5 da ERS);

v.  Possibilitar o uso do Equipamento SAT para fins fiscais;

vi. O ACAT do 6rgéo técnico ir4 gerar uma venda controlada (6 itens diferentes com
2 unidades cada) e enviar para o SAT;

vii. O SAT deverd gerar a venda. Caso a venda ndo seja realizada o SAT esta
reprovado;
viii.  Verificar no Ambiente de Testes do SRSAT se os cupons emitidos no item “vi”

estdo transmitidos para a SEFAZ;

iXx.  Verificar se o SAT transmitiu informagfes do seu estado operacional para &
SEFAZ através do acesso ao Web Service CfeStatus (vide item 5.5 da ERS).

d. Nos casos de bloqueio por certificado digital AC-SAT vencido — utilizar o SAT do item

3.42, as acdes consistem em:
i.  Inicializacdo (boot) do SAT, conforme item 2.3.6-e.1.

ii.  Transmitir informacdes do seu estado operacional para a SEFAZ através do

acesso ao Web service CFeStatus (vide 5.5 da ERS);
iii. Possibilitar o uso do Equipamento SAT para fins fiscais;

iv. O ACAT do érgao técnico ira gerar uma venda controlada (6 itens diferentes com
2 unidades cada) e enviar para o SAT;

v. O SAT devera gerar a venda. Caso a venda ndo seja realizada o SAT esta

reprovado;

vi.  Verificar no Ambiente de Testes do SRSAT se os cupons emitidos no item “e”

estdo transmitidos para a SEFAZ;

vii.  Verificar se o SAT transmitiu informac6es do seu estado operacional para a
SEFAZ através do acesso ao Web Service CfeStatus (vide item 5.5 da ERS).

3.43.3. Resultado:
Os resultados dessa etapa podem ser:

e SAT reconhece a funcdo e desbloqueia o SAT;
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SAT néo reconhece a funcdo e néo desbloqueia o SAT, as ocorréncias serdo
relatadas no relatério e o SAT esta reprovado.

3.44. Bloqueio Temporario de todas as funcdes por erro no cédigo de

ativacao

O bloqueio temporario do SAT devera ocorrer mediante tentativas incorretas de uso de seu

codigo de ativacao, conforme item 2.3.7 da ERS. Caso o Orgao Técnico julgue necessario

podera ser utilizado outro equipamento SAT para estes testes, desde que o mesmo esteja

devidamente ativado conforme item 3.6 deste documento.

3.44.1. Entradas

Essa etapa considera as seguintes entradas:

a. 1 (um) Conjunto SAT do item 3.6 devidamente ativado;

b. ACAT;

c. Impressora;

d. Com conexao com o ambiente de homologag&o do Ambiente de Testes do SRSAT,;
3.44.2. Acdes:

As ac¢les consistem em:

a.

O ACAT do 6rgéo técnico ird gerar uma venda utilizando o cédigo de ativacdo

errado;
O SAT deve recusar a venda;
Realizar mais duas tentativas;

O ACAT gera uma venda utilizando o cddigo de ativacao correto (antes de 2

minutos). O SAT deve recusar a venda.

O ACAT aguarda 2 minutos, de acordo com a tabela do item 2.3.7, e gera a venda
utilizando o codigo de ativacdo correto. O SAT deve aceitar a venda. Caso nao

execute interromper O processo.

Os testes devem ser executados para toda a tabela a seguir, aplicando os itens de

a’ a “e” apresentados acima:
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Numero de tentativas Minutos em bloqueio temporario
3 2
6 4
9 8

12 16
15 32
18 64
21 128
24 256
27 512
30 1024
33 2048
36 4096

g. Caso os testes ndo executem o esperado, relatar as ocorréncias no relatério e o SAT
esta reprovado.
3.44.3. Resultado:
Os resultados dessa etapa podem ser:
e SAT reconhece a funcéo de bloqueio temporario do SAT,;
e SAT nédo reconhece a funcao de bloqueio temporario do SAT, as ocorréncias serdo
relatadas no relat6rio e o SAT esté reprovado.
3.45. Cdbdigo de Ativacdo de Emergéncia
O SAT deve ser dotado de recurso que permite a troca do cédigo de ativacdo em caso de
esquecimento.
3.45.1. Entradas
Essa etapa considera as seguintes entradas:
a. 1 (um) Conjunto SAT do item 3.6 devidamente ativado;
b. ACAT;
c. Impressora,;

d. Com conexdo com o ambiente de homologacdo do Ambiente de Testes do SRSAT;

3.45.2. Acgdes:
As ac¢les consistem em:

a. O ACAT do ¢érgao técnico ira gerar uma venda utilizando o coédigo de ativacéo

errado;

Roteiro de Andlise do SAT — Versédo 1.1.14 de 03 de abril de 2014 87



b. O SAT deve recusar a venda;

c. O ¢6rgdo técnico segue a orientagdo do manual do fabricante e realiza a troca do
cadigo de ativagéo, por meio do codigo de ativacdo de emergéncia,;

d. O ACAT gera uma venda utilizando o cédigo de ativacao correto.

e. O SAT realiza a venda.

3.45.3. Resultado:
Os resultados dessa etapa podem ser:
e SAT reconhece a funcdo de ativacdo de emergéncia do SAT,;

e SAT nédo reconhece a fungédo de ativagdo de emergéncia do SAT, as ocorréncias

serdo relatadas no relatério e o SAT esta reprovado.

3.46. Verificar o funcionamento da informacao visual do SAT

O SAT possui led ou display que permite visualizar o seu funcionamento.

3.46.1. Entradas

Essa etapa considera as seguintes entradas:
a. 1 (um) Conjunto SAT do item 3.6 devidamente ativado;
b. ACAT,
c. Impressora;

d. Com conexdo com o ambiente de homologag&do do Ambiente de Testes do SRSAT,;

3.46.2. Acdes:
As ac¢les consistem em:

a. Com o SAT energizado, verificar se o led correspondente ou a mensagem no display

€ apresentado adequadamente;

b. Com o SAT ativado, verificar se o led ou mensagem no display corresponde a

“Equipamento Operante” esta funcionando adequadamente;

c. Como o SAT conectado a rede local, verificar se o led ou mensagem no display

corresponde a “Equipamento Comunicando” esta funcionando adequadamente;

d. Por meio do ACAT gerar uma venda, verificar se o led ou mensagem no display
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corresponde a comunicagcao com AC esté funcionando adequadamente;

e. Retirar o acesso a Internet. Por meio do ACAT gerar varias vendas com sucesso.
Verificar se o led ou mensagem no display corresponde a “pendéncia de

comunicagao” esta funcionando adequadamente;

f. Verificar se o led ou mensagem no display corresponde a “Parametrizacao instalada”

esta funcionando adequadamente;

g. Verificar se o led ou mensagem no display corresponde a “Equipamento bloqueado”
esta funcionando adequadamente para os casos: Bloqueado pelo Contribuinte;
Blogueado pela SEFAZ e autobloqueio;

h. Verificar se o led ou mensagem no display corresponde a “suporte” esta funcionando
adequadamente, conforme definido pelo manual do fabricante.
3.46.3. Resultado:
Os resultados dessa etapa podem ser:
e SAT esta corretamente construido;
e SAT nao esta corretamente construido, as ocorréncias seréo relatadas no relatorio e
0 SAT estéa reprovado.
3.47. Verificacao do leiaute do Arquivo de Venda e Cancelamento

Verificacdo do leiaute do arquivo de venda e cancelamento

3.47.1. Entradas

Essa etapa considera as seguintes entradas:
a. 1 (um) Conjunto SAT do item 3.6 devidamente ativado;
b. ACAT,;
c. Impressora;

d. Com conexdo com o ambiente de homologacdo do Ambiente de Testes do SRSAT,;

3.47.2. Agdes:
As ag¢les consistem em:

a. O ACAT devera gerar varios CF-e de modo a verificar cada situagdo de leiaute do

arquivo de venda (item 4.2.2 da ERS) e cancelamento (item 4.2.3 da ERS).
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3.47.3. Resultado:

Os resultados dessa etapa podem ser:

SAT esta corretamente construido;

SAT nao esta corretamente construido, as ocorréncias serao relatadas no relatério e

0 SAT esté reprovado.

3.48. Verificacéo das regras gerais de preenchimento

Verificac@o das regras gerais de preenchimento

3.48.1. Entradas

Essa etapa considera as seguintes entradas:

a. 1 (um) Conjunto SAT do item 3.6 devidamente ativado;

b. ACAT,;

c. Impressora;

d. Com conexao com o ambiente de homologag&o do Ambiente de Testes do SRSAT,;
3.48.2. Acdes:

As acOes consistem em:

a.

g.

O ACAT devera gerar venda com erros alfanuméricos (item 4.4.2 da ERS), sendo

gue a venda ndo deve ser concluida;

O ACAT devera gerar venda com erros numéricos (item4.4.3 da ERS), sendo que a

venda ndo deve ser concluida;

O ACAT devera gerar venda com erros no preenchimento no campo de data e hora

(item 4.44 e 4.4.5 da ERS), sendo que a venda ndo deve ser concluida;

O ACAT devera gerar venda com campos inexistentes no leiaute do CF-e, sendo que

a venda ndo deve ser concluida;

O ACAT devera gerar venda com valores em branco em campos obrigatérios, sendo

gue a venda ndo deve ser concluida;

O ACAT devera gerar venda com a ordem dos campos do leiaute errada, sendo que

a venda ndo deve ser concluida;

O ACAT devera gerar venda para verificar a regra de arredondamento nos calculos
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do SAT, de acordo com a norma ABNT NBR 5891- 1977 (item 4.4.6 da ERS);

h. O ACAT devera gerar venda para verificar a regra tratamento de desconto ou
acréscimo sobre total (item 4.5 da ERS);

i. O ACAT devera gerar venda para verificar se o campo de observacdo da SEFAZ
est& preenchido adequadamente (item 4.6 da ERS);

j. O ACAT devera gerar varias vendas para verificar se a chave de acesso do CF-e
est& de acordo com o item 4.7 da ERS;

k. Verificar se o codigo da chave de acesso esta contemplando a regra de célculo do
digito verificador da Chave de Acesso do CF-¢;

I.  Verificar se o campo de assinatura QR CODE esta de acordo com o item 4.8 da

ERS. Esta verificagdo pode ser realizada através de aplicativo apropriado;
m. Devera verificar os erros apresentados na Tabela de erros e alertas — CF-e-SAT
Venda — item 6.1 da ERS.
3.48.3. Resultado:
Os resultados dessa etapa podem ser:
e SAT esta corretamente construido;
e SAT nao esta corretamente construido, as ocorréncias seréo relatadas no relatorio e
0 SAT estéa reprovado.
3.49. Verificacao do leiaute de Impresséao

Verificagcdo do leiaute de impresséo

3.49.1. Entradas
Essa etapa considera as seguintes entradas:
a. 1 (um) Conjunto SAT do item 3.6 devidamente ativado;
b. ACAT,;
c. Impressora;
d. Com conexdo com o ambiente de homologacdo do Ambiente de Testes do SRSAT,;

e. Leitor de codigo de barras.
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3.49.2. Agdes:
As ac¢bes consistem em:
a. O ACAT devera gerar venda como 50 itens;

b. Orgdo técnico ira avaliar o leiaute de impressdo de acordo com o Manual de
Orientacdo AC-SEFAZ-SAT:

i. Cabecalho;
il Rodapé;
iii. Corpo do extrato
[. Titulo;
II. CPF/CNPJ consumidor;
lll. Legenda;
IV. Registro de item com desconto;
V. Registro de item com acréscimo;
VI. Total cupom;

VIl. Cédigo de Barras.

3.49.3. Resultado:
Os resultados dessa etapa podem ser:
e SAT esta corretamente construido, emitindo o cupom adequado;
e SAT nao esta corretamente construido, as ocorréncias serao relatadas no relatério e
0 SAT estéa reprovado.
3.50. Verificagcdo do Tempo de Resposta

O presente teste tem como objetivo verificar o tempo de resposta do SAT no processo de

execucdo de uma venda ou cancelamento.
Entradas
Essa etapa considera as seguintes entradas:
a. 1 (um) Conjunto SAT do item 3.6 devidamente ativado;

b. ACAT,
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c. Impressora;

d. Com conexdo com o ambiente de homologacdo do Ambiente de Testes do SRSAT;

e. Cronbmetro.

3.50.1. Agdes:

As ac¢bes consistem em:

a. O ACAT deveré realizar a venda de cada item da tabela e logo apos realizar o

cancelamento;

b. O 6rgéo técnico devera medir o tempo de resposta. O tempo de resposta de um

pedido de emissdo de CF-e-SAT devera ser inferior a 1 segundo para cupom com

até 200 itens e inferior a 3 segundos para cupom com até 500 itens. Tempo de

resposta é a quantidade de segundos que o SAT demora em gerar um CF-e apés a

recepcdo das informacdes do Aplicativo Comercial. A geracdo do CF-e sO é

considerada completa quando o Aplicativo Comercial recebe a copia de seguranca

do documento.

c. Esté previsto a realizagéo de 5 testes por tipo de CF-e;

d. O resultado final é referente a todos os testes executados.

3.50.2. Tabela:

Tabela a ser preenchida da venda:

Descricado da

Compra

Tempo de Resposta do SAT (VENDA) —em

segundos

#01

#02

#03

#04

#05

Média
dos
Testes

1 |1 item “c’/

unidade cada

2 |10 itens c/ 10

unidades cada

3 |50 itens ¢/ 10

unidades cada
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Tempo de Resposta do SAT (VENDA) —em

b 30 Média
escricao da
T ¢ segundos dos
Compra
401 402 403 404 405 Testes
4 | 100 itens c/ 50
unidades cada
5 | 200 itens c/ 50
unidades cada
6 | 500 itens c/ 20
unidades cada
Tabela a ser preenchida para o cancelamento:
Tempo de Resposta do SAT (CANCELAMENTO) - Média
Descricdo da
T ¢ em segundos dos
Compra
#01 #02 #03 #04 #05 Testes
1 |1 item “c¢’/ 1
unidade cada
2 |10 itens c/ 10
unidades cada
3 |50 itens ¢/ 10
unidades cada
4 | 100 itens c/ 50
unidades cada
5 | 200 itens ¢/ 50
unidades cada
6 | 500 itens c/ 20

unidades cada
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3.50.3. Resultado:

Os resultados dessa etapa podem ser:

3.51.

SAT esta corretamente projetado, emitindo o CF-e no prazo adequado (menos de 1

segundo) em todos os testes;

SAT nao est4 corretamente projetado, as ocorréncias serdo relatadas no relatério e o

SAT esta reprovado.

Verificacdo do arquivo de parametrizagéo

O objetivo dos testes a seguir é verificar se 0 SAT esta recebendo adequadamente os testes

de parametrizagao.

3.51.1. Entradas

Essa etapa considera as seguintes entradas:

a. 1 (um) Conjunto SAT do item 3.6 devidamente ativado;

b. ACAT,

c. Impressora;

d. Com conexdo com o ambiente de homologag&do do Ambiente de Testes do SRSAT.
3.51.2. Acdes:

As ac¢les consistem em:

a.

O 6rgao técnico devera alterar todos os itens de cada arquivo apresentado no Anexo
| da ERS a serem alterados no parametro de configuracao;

O Ambiente de Testes do SRSAT devera enviar para o SAT por meio do Web

Services os parametros de configuracdo do SAT,;

O o6rgao técnico devera verificar se os parametros estdo salvos e se estdo sendo

obedecidos pelo SAT;

ApOs os testes, o 6rgao técnico devera retornar o arquivo padrdo de configuracao

dos parametros do SAT,;

Repetir novamente os testes do item “b” a “d”.

3.51.3. Resultado:

Os resultados dessa etapa podem ser:
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SAT estad corretamente construido, alterando adequadamente os parametros de
configuracao;

SAT nao esta corretamente construido, as ocorréncias serao relatadas no relatério e

0 SAT esté reprovado.

3.52. Verificacdo da DLL do driver de comunicacao

O objetivo dos testes a seguir é verificar se a DLL do driver comunicacdo entre o SAT e o

ACAT néo esté criptografado.

3.52.1. Entradas

Essa etapa considera as seguintes entradas:

a.

b.

C.

1 (um) Conjunto SAT do item 3.6 devidamente ativado;
ACAT,;

Analisador de protocolos.

3.52.2. Agdes:

As acOes consistem em:

a.

b.

O ACAT realiza uma operacédo de venda com 100 itens;

O ¢6rgéo técnico devera verificar com o analisador de protocolos os dados trafegados
entre 0 ACAT e o SAT. Os dados trafegados ndo podem estar criptografados, caso

estejam, o SAT esta reprovado e o problema deve ser informado no relatério;
O ACAT realiza nova operagéo de venda com 100 itens;

No retorno da comunicagdo, o 6rgédo técnico devera verificar com o analisador de
protocolos os dados trafegados entre o SAT e o ACAT. Os dados trafegados néo
podem estar criptografados, caso esteja o SAT esta reprovado e o problema deve

ser informado no relatério.

Na analise devera verificar se o arquivo de venda gerado pelo SAT esta conforme o
item 4.2.2 da ERS.

3.52.3. Resultado:

Os resultados dessa etapa podem ser:

SAT esta corretamente construido ndo transmitindo dados criptografados entre o
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ACAT --- SAT --- ACAT;

SAT nao esta corretamente construido, as ocorréncias serao relatadas no relatério e

0 SAT esté reprovado.

3.53. Verificacdo de conectividade do SAT

O objetivo deste teste é verificar a conectividade do SAT.

3.53.1. Entradas

Essa etapa considera as seguintes entradas:

a. 1 (um) Conjunto SAT do item 3.6 devidamente ativado;

b. ACAT,;

c. Roteador com suporte para Firewall,

d. Conexao com o Ambiente de Testes do SRSAT.
3.53.2. Agdes:

As agOes consistem em:

a.

O ACAT realiza uma operacdo de venda com 100 itens e aguarda a transmisséo
para o Ambiente de Testes do SRSAT;

O o6rgao técnico devera verificar no Ambiente de Testes do SRSAT se a informagéo

gerada esta correta;

O ¢6rgado técnico altera a configuragdo do firewall, fechando todas as portas e
deixando apenas aberta a porta utilizada pelo SAT na comunicagdo com o Ambiente
de Testes do SRSAT;

O ACAT realiza uma operacdo de venda com 100 itens e aguarda a transmissao
para o Ambiente de Testes do SRSAT;

O o6rgao técnico devera verificar no Ambiente de Testes do SRSAT se a informacéo

gerada esta correta;

O 6rgéo técnico altera o roteador e 0 SAT para a configuragdo com proxy. O firewall

do roteador deve estar com todas as portas em aberto;

O ACAT realiza uma operacao de venda com 100 itens e aguarda a transmissao
para o Ambiente de Testes do SRSAT;

O 6rgao técnico devera verificar no Ambiente de Testes do SRSAT se a informacéo
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gerada esté correta;

i. O orgéo técnico altera o roteador e 0 SAT para a configuracdo com proxy. Neste
caso apenas a porta utilizada pelo SAT para a comunicagdo com o Ambiente de
Testes do SRSAT deve estar aberta;

j- O ACAT realiza uma operagédo de venda com 100 itens e aguarda a transmisséo
para o Ambiente de Testes do SRSAT;

k. O 6rgao técnico devera verificar no Ambiente de Testes do SRSAT se a informagéo
gerada esta correta.
3.53.3. Resultado:
Os resultados dessa etapa podem ser:
e SAT transmite corretamente as vendas;
e SAT nao transmite as vendas , as ocorréncias serao relatadas no relatério e o SAT
esta reprovado.

3.54. Verificar o XML recebido e enviado pelo SAT

O objetivo deste teste é verificar o arquivo XML transmitido e enviado pelo SAT.

3.54.1. Entradas

Essa etapa considera as seguintes entradas:
a. 1 (um) Conjunto SAT do item 3.6 devidamente ativado;
b. ACAT,

c. Conexao com o Ambiente de Testes do SRSAT.

3.54.2. Agdes:
As ac¢les consistem em:

a. O o6rgao técnico devera realizar as operacbes abaixo e para cada emissao devera
verificar o arquivo XML recebido pelo SAT e o XML enviado pelo SAT para cada

operacéo:
i Ativacgao inicial do SAT;
il Operagéo de venda com 1, 10, 100, 200 e 500 itens;

iii. Operacéo de cancelamento com sucesso e sem sucesso (5 vezes).
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b. O 6rgéo técnico devera analisar o arquivo XML de acordo com o item 4 da ERS.

3.54.3. Resultado:
Os resultados dessa etapa podem ser:
e SAT envia e recebe corretamente os arquivos XML;
e SAT ndo envia e recebe corretamente os arquivos XML, as ocorréncias serao
relatadas no relat6rio e o SAT esté reprovado.
3.55. Verificar o Padrao de Assinatura Digital CF-e-SAT

O objetivo deste teste € verificar se a assinatura digital atende ao item 4.3 da ERS.

3.55.1. Entradas

Essa etapa considera as seguintes entradas:
a. 1 (um) Conjunto SAT do item 3.6 devidamente ativado;
b. ACAT,

c. Conexao com o Ambiente de Testes do SRSAT.

3.55.2. Acdes:
As acdes consistem em:

a. O 6rgdo técnico devera analisar o arquivo XML referente ao certificado digital

considerando o item 4.3 da ERS
i.  Verificar se o arquivo XML esta de acordo com o especificado na ERS;

ii.  Verificar se utiliza um subconjunto do padréo de assinatura XML definido pelo

http://www.w3.org/TR/xmldsig-core/;

iii.  Verificar se a assinatura do Cupom utiliza a TAG <infCFe> identificada pelo
atributo 1d, cujo conteddo devera ser um identificador Unico (chave de
acesso) precedido do literal ‘Cfe’ para cada CF-e conforme leiaute descrito no
Anexo | da ERS.

3.55.3. Resultado:
Os resultados dessa etapa podem ser:

e O arquivo XML atende a ERS;

Roteiro de Andlise do SAT — Versédo 1.1.14 de 03 de abril de 2014 99


http://www.w3.org/TR/xmldsig-core/

e O arquivo XML ndo atende a ERS, as ocorréncias seréo relatadas no relatério e o
SAT esté reprovado.

3.56. Inicializac&o (Boot) do SAT
O objetivo deste teste é verificar se a inicializacdo (Boot) do SAT atende aos requisitos do
item 2.3 da ERS.
3.56.1. Entradas
Essa etapa considera as seguintes entradas:
a. 1 (um) Conjunto SAT do item 3.6 devidamente ativado;
b. ACAT,;

c. Conexao com o Ambiente de Testes do SRSAT.

3.56.2. Agdes:

As acg0les consiste em:
a. O ACAT realiza uma operagéo de venda com alguns itens;
b. O ACAT realiza uma operagéo de cancelamento.

c. Reinicializar o SAT.

O Orgdao Técnico devera verificar as seguintes agfes que devem ser realizadas pelo SAT:
a. Checar a integridade de seus arquivos de configuracao;

b. Sincronizar o Reldgio interno através do endereco disponivel no Arquivo de

Parametrizacdo (Vide Anexo 1).

c. Verificar a existéncia de novos comandos da SEFAZ através do Web Service
CfeComandos (vide 5.7 da ERS).

d. Enviar a SEFAZ todos os arquivos de CF-e-SAT existentes em sua memoria local

através do Web Service CfeRecepcao (vide 5.2 da ERS);

e. Enviar a SEFAZ todos os arquivos de cancelamento de CF-e-SAT existentes em sua

memoria local através do Web Service CfeCancelamento (vide 5.4 da ERS);

f. Verificar, através do Web Service CfeRetRecepcao (vide 5.3 da ERS), se os arquivos

de venda de CF-e-SAT e de cancelamento de CF-e-SAT foram processados com
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sucesso pela SEFAZ.

3.56.3. Resultado:
Os resultados dessa etapa podem ser:
e O SAT realiza todas as etapas e inicia normalmente atendendo a ERS;
¢ O SAT néo realiza todas as etapas, mas inicia normalmente atendendo a ERS
e O SAT nao inicia normalmente, as ocorréncias serao relatadas no relatério e o SAT
esta reprovado.
3.57. Web Service CFeCertificagcdo sem Retorno
Esta etapa avalia o processo referente a requisicdo do Web Service CFeCertificacdo no
processo de ativagao.
3.57.1. Entradas
Essa etapa considera as seguintes entradas:
a. 1 (um) conjuntos SAT (0o mesmo utilizado no item 3.4);
b. Acesso ao Ambiente de Testes do SRSAT;
c. 1 (um) software de ativacdo fornecido pelo fabricante;
d. 1 (um) software de comunicacdo, se necessario;

e. 1 (um) computador de acordo com o solicitado pelo fabricante.

3.57.2. Preparacao Inicial:

e. Executar as agles previstas no item 3.5 deste documento até o item g (inclusive).

3.57.3. Agdes:
Verificar os itens abaixo, se qualquer item néo for atendido, o SAT esté reprovado:

a. Caso nao retorne mensagem de erro, verificar se o SAT realizou as seguintes

atividades:

i. Acessar Web Service CfeServicoNacional recebendo o arquivo de
Parametrizacdo de UF contendo as informagfes para iniciar a ativagdo do

equipamento;

ii. Acessar Web Service CfeAtivacao recebendo o arquivo de Parametrizagcéo
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de Ativacdo contendo os dados do contribuinte para utilizagdo no Certificado
Digital e informag0des para finalizar ativagdo do equipamento;

iii. Gerar par de chaves (seguindo definicbes para o padrdo A3 da normativa
ICP-BRASIL) em modulo criptogréfico, usando algoritmo de criptografia
assimétrica RSA de 2048 bits;

iv.  Gerar e verificar o CSR (Certificate Signing Request), conforme ERS 2.1.1-
f.4;

v.  Abrir uma requisicdo ao Web Service CfeCertificacao enviando o CSR
gerado, conforme ERS 2.1.1-1.5;

Vi. Retirar a conexdo com a rede de comunicagdo de dados, aguardar um
periodo e retornar a conexdo. Esta agéo visa ndo receber do Web Service
CFeCertificacdo o certificado digital, devido ao time out, conforme item f.6.2
da ERS.

vii. 0 equipamento SAT-CF-e deve interromper o0 processo de ativacao e retornar

ao Aplicativo Comercial o respectivo erro.
viii.  Retornar a conexdo com a rede de comunicacdo de dados.
iX. Realizar novamente a ativacao, utilizando o mesmo cdodigo de ativacao;

X.  Verificar se esta utilizando o par de chaves criptograficas geradas
anteriormente, ou seja, 0 equipamento SAT-CF-e submeterd& a CSR

anteriormente informada.

xi.  Receber do Web service CFeCertificacao (vide item 5.10 da ERS) o
Certificado Digital e sua respectiva cadeia de certificagdo criado para o
Equipamento SAT e demais informagdes de retorno da comunicagao,
conforme item f.6 e f.6.1 da ERS.

xii.  Depois de verificados, os certificados serdo armazenados no mddulo

criptografico (padrdo A3) embutido no SAT.

b. Caso alguma atividade nédo tenha sido executada, os problemas ser&o relatados no

relatorio e o SAT esta reprovado.

c. Na ativacdo com sucesso verificar se 0 SAT recebeu os arquivos de parametrizagc&o

de utilizacdo, por meio do Web Service CfeParametrizacao;

d. ApOs a escrita da parametrizagcdo, verificar se 0 SAT enviou resposta de sucesso

para o software de ativagéo;
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Ap6s a ativacdo, verificar se o software de ativacdo disponibilizou a op¢do de
realizacdo de teste de comunicacao;

Executar o comando de teste de comunicacdo do SAT com a SEFAZ, verificar se o
CF-e ficticio foi enviado corretamente para a SEFAZ por meio do Web Service
CfeTeste. O fabricante devera informar no manual de operacdo quais informacgdes
comp8em CF-e ficticio. Se néo for enviado corretamente, o SAT esta reprovado;

Executar novamente o item a do subitem i ao viii:
i.  Realizar novamente a ativagao, utilizando outro cédigo de ativagao;

ii.  Verificar se foi gerado novo par de chaves criptograficas e o envio da CSR,

em caso contrario o SAT esta reprovado;

iii. Receber do Web service CFeCertificacao, o Certificado Digital e sua
respectiva cadeia de certificagdo criado para o Equipamento SAT e demais

informagdes de retorno da comunicacgéo, conforme item f.6 e f.6.1 da ERS.

iv. Depois de verificados, os certificados serdo armazenados no modulo

criptografico (padrao A3) embutido no SAT.

Caso alguma atividade ndo tenha sido executada, os problemas serdo relatados no

relatério e o SAT esta reprovado.

Na ativacdo com sucesso verificar se 0 SAT recebeu os arquivos de parametrizacao

de utilizacdo, por meio do Web Service CfeParametrizacao;

ApOs a escrita da parametrizacdo, verificar se 0 SAT enviou resposta de sucesso

para o software de ativagao;

Ap6s a ativacdo, verificar se o software de ativacdo disponibilizou a op¢édo de

realizacdo de teste de comunicacao;

Executar o comando de teste de comunicacdo do SAT com a SEFAZ, verificar se o
CF-e ficticio foi enviado corretamente para a SEFAZ por meio do Web Service
CfeTeste. O fabricante devera informar no manual de operacdo quais informacdes

comp8em CF-e ficticio. Se néo for enviado corretamente, 0 SAT esta reprovado.

3.57.4. Resultado:

Os resultados dessa etapa podem ser:

SAT ativado e Testado com CF-e ficticio.

SAT ndo ativado ou com problema na ativacéo, as ocorréncias serdo relatadas no
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relatério e o SAT esta reprovado.

3.58. Web Service CFeParametrizacdo sem Retorno com Certificado
Digital AC-SAT

Esta etapa avalia o processo referente a requisicdo do Web Service CFeParametrizacéo no
processo de ativagao.
3.58.1. Entradas
Essa etapa considera as seguintes entradas:
a. 1 (um) conjuntos SAT (0o mesmo utilizado no item 3.4);
b. Acesso ao Ambiente de Testes do SRSAT;
c. 1 (um) software de ativagao fornecido pelo fabricante;
d. 1 (um) software de comunicacdo, se necessario;

e. 1 (um) computador de acordo com o solicitado pelo fabricante.

3.58.2. Preparacao Inicial:

a. Executar as ac¢des previstas no item 3.5 deste documento até o item m (inclusive).

3.58.3. Acdes:
Verificar os itens abaixo, se qualquer item néo for atendido, o SAT estéa reprovado:

a. ApOs concluido com sucesso o processo de certificacdo com um dos tipos de
certificado, o Equipamento SAT devera conectar-se ao servidor da SEFAZ, através
do Web service CFeParametrizacao (Vide 5.6) para receber o arquivo de
Parametrizacao de Utilizagéao.

b. Retirar a conexdo com a rede de comunicacao de dados;

c. Neste caso 0 SAT néo deve receber os arquivos de parametrizacao de utilizacdo, por
meio do Web Service CfeParametrizacdo, portanto deve proceder como o item 2.1.1-
jda ERS;

d. Interroper o processo de ativacéo;

e. O SAT esté aprovado se interrompeu o processo de ativagdo. Neste caso realizar a
ativacdo do SAT de forma apropriada verificando o atendimento ao item 2.1.1-j da
ERS.
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3.58.4. Resultado:

Os resultados dessa etapa podem ser:

SAT ativado e Testado com CF-e ficticio.

SAT néo ativado ou com problema na ativacdo, as ocorréncias serdo relatadas no

relatério e o SAT esta reprovado.

3.59. Web Service CFeParametrizagcdo sem Retorno com ICP Brasil

Esta etapa avalia o processo referente a requisicdo do Web Service CFeParametrizacédo no

processo de ativagao.

3.59.1. Entradas

Essa etapa considera as seguintes entradas:

a.

b.

1 (um) conjuntos SAT (o mesmo utilizado no item 3.4);
Acesso ao Ambiente de Testes do SRSAT;

1 (um) software de ativagéo fornecido pelo fabricante;
1 (um) software de comunicagdo, se necessario;

1 (um) computador de acordo com o solicitado pelo fabricante.

3.59.2. Preparacao Inicial:

a. Executar as acfes previstas no item 3.5 deste documento até o item f (inclusive) e do
n ao g (inclusive).
3.59.3. Agdes:

Verificar os itens abaixo, se qualquer item néo for atendido, o SAT estéa reprovado:

a.

Ap6s concluido com sucesso o processo de certificagdo com um dos tipos de
certificado, o Equipamento SAT devera conectar-se ao servidor da SEFAZ, através
do Web service CFeParametrizacao (Vide 5.6) para receber o arquivo de

Parametrizac&o de Utilizac&o.
Retirar a conexao com a rede de comunicacdo de dados;

Neste caso 0 SAT néo deve receber os arquivos de parametrizacdo de utilizacdo, por
meio do Web Service CfeParametrizacdo, portanto deve proceder como o item 2.1.1-
j da ERS;
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d. Interroper o processo de ativacéo;
e. O SAT esta aprovado se interrompeu o processo de ativagdo. Neste caso realizar a
ativagdo do SAT de forma apropriada verificando o atendimento ao item 2.1.1-j da
ERS.
3.59.4. Resultado:
Os resultados dessa etapa podem ser:
e SAT ativado e Testado com CF-e ficticio.
e SAT ndo ativado ou com problema na ativagdo, as ocorréncias serdo relatadas no
relatério e o SAT esta reprovado.

3.60. Funcéo: Configurar Interface de Rede apds ativacdo do SAT

O AC, ou outro software fornecido pelo Fabricante, podera configurar a interface de
comunicacdo do Equipamento SAT com a rede local do estabelecimento comercial através
do envio de um arquivo de configuragéo no padrao XML.
3.60.1. Entradas
Essa etapa considera as seguintes entradas:

a. 1 (um) conjuntos SAT (o mesmo utilizado no item 3.6);

b. 1 (um) software especifico fornecido pelo fabricante ou ACAT;

c. 1 (um) software de comunicagao, se necessario;

d. 1 (um)computador de acordo com o solicitado pelo fabricante.

3.60.2. Preparacao Inicial:

a. SAT ativado e com uma determinada configuracéo de rede.

3.60.3. Agdes:
Verificar os itens abaixo, se qualquer item néo for atendido, o SAT esté reprovado:

a. Através do ACAT ou de software fornecido pelo fabricante do SAT, alterar os

parametros de rede;
b. ApoOs a execugdo da alteragdo dos parametros de rede, verificar:

i.  Verificar se o arquivo XML enviado, atende ao especificado no item
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6.1.9.1 da ERS;

ii.  Verificar se a funcdo retornard um valor do tipo string contendo os dados
separados por pipe “|”, conforme item 6.1.9.2 da ERS.

c. O SAT esta aprovado se realizou corretamente a alteracdo dos parametros de rede.

3.60.4. Resultado:
Os resultados dessa etapa podem ser:
e SAT operando corretamente.

e SAT néo operando corretamente, a funcao configurar interface de rede ndo funciona.
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4. Teste de Estresse
O teste de estresse tem como objetivo:
o Verificar a operacdo do SAT em condicBes mais proxima da realidade;
¢ Verificar o comportamento do SAT em situacfes adversas;
o Verificar o comportamento do SAT quando submetido a condi¢cbes extremas;

e Verificar se o cupom segue um numero sequencial.

4.1. Operacao de Venda e Cancelamento (1)

O objetivo do teste é verificar o comportamento do SAT na operagcdo de venda e

cancelamento.

4.1.1. Entradas
e 1 (um) SAT devidamente ativado;
e Ferramenta de teste desenvolvido pelo 6rgdo técnico;
e Impressora;

e Comunicacdo com o Ambiente de Testes do SRSAT.

4.1.2. Condicéao Inicial

o Ferramenta de teste que execute automaticamente as atividades descritas no item
4.1.3.

4.1.3. Acgdes:

As acgles de teste sdo:

a. A ferramenta de teste executa vendas e cancelamentos de CF-e:

Descricao Quando? Observacgéo
1 | Venda com 99 itens com 4 unidades cada 0
2 | Venda com 280 itens com 5 unidades cada T1+2seg
3 | Venda com 30 itens com 10 unidades cada T2+4seg
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Descricao Quando? Observacao

4 | Cancelar item anterior (IT3) T3+25 seg.
5 | Venda com 30 itens e 10 unidades T4+1seqg
6 | Cancelar IT2 T5+10seg
7 | Venda com 500 itens e 5 unidades T6+1seqg
8 | Venda com 500 itens e 8 unidades T7+1seqg
9 | Venda com 5 itens e 2 unidades T8+1seqg
10 | Venda com 40 itens e 1 unidade T9+1seqg
11 | Cancelar IT10 T10+1seg
12 | Venda com 30 itens e 1 unidade T1l+1seg
13 | Venda com 50 itens e 6 unidade T12+4seg
14 | Venda com 500 itens e 7 unidade T13+10seg
15 | Venda com 500 itens e 8 unidade T14+11seg

b. Verificar os cupons emitidos no Ambiente de Testes do SRSAT,;
c. Comparar as informacdes e verificar se esta correta, inclusive o numero sequencial
dos cupons.
4.1.4. Resultado:
Os resultados dessa etapa podem ser:
e SAT esta operando corretamente;
e SAT ndo esté operando corretamente, as ocorréncias serdo relatadas no relatério e o
SAT esté reprovado.
4.2. Operacao de Venda e Cancelamento (2)

O objetivo do teste é verificar o comportamento do SAT na operacdo de venda e

cancelamento.
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4.2.1. Entradas
e 1 (um) SAT devidamente ativado;
e Ferramenta de teste desenvolvido pelo 6rgéo técnico;
e |mpressora;

¢ Comunicacdo com o Ambiente de Testes do SRSAT.

4.2.2. Condicéao Inicial

¢ Ferramenta de teste que execute automaticamente as atividades descritas no item
4.2.3.

4.2.3. Acgdes:
As acdes de teste séo:

a. A ferramenta de teste executa vendas:

IT Descrigao Quando? Observacéo
1 | Venda com 99 itens com 4 unidades cada A cada 1l Executar
segundo | continuamente a

mesma funcdo 300

vezes

b. Verificar os cupons emitidos no Ambiente de Testes do SRSAT,;

c. Comparar as informacdes e verificar se esta correta.

4.2.4. Resultado:
Os resultados dessa etapa podem ser:
e SAT esta operando corretamente;
e SAT ndo esté operando corretamente, as ocorréncias serdo relatadas no relatério e o
SAT esté reprovado.
4.3. Operacao de Venda e Cancelamento (3)

O objetivo do teste é verificar o comportamento do SAT na operacdo de venda e

cancelamento.
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4.3.1. Entradas
e 1 (um) SAT devidamente ativado;
e Ferramenta de teste desenvolvido pelo 6rgéo técnico;
e |mpressora;

¢ Comunicacdo com o Ambiente de Testes do SRSAT.

4.3.2. Condicéao Inicial

¢ Ferramenta de teste que execute automaticamente as atividades descritas no item
5.3.3.

4.3.3. Acgdes:
As acdes de teste séo:

a. A ferramenta de teste executa vendas e cancelamentos de CF-e:

IT Descrigao Quando? Observacéo

1 | Venda com 450 itens com 1 unidades cada 0

2 | Cancelar venda anterior T1+2 seg. | Repetir continuamente
0 IT1 e IT2 por 100
vezes

b. Verificar os cupons emitidos no Ambiente de Testes do SRSAT,;

c. Comparar as informacdes e verificar se esta correta.

4.3.4. Resultado:
Os resultados dessa etapa podem ser:
e SAT esta operando corretamente;
e SAT ndo esté operando corretamente, as ocorréncias serdo relatadas no relatério e o

SAT esté reprovado.

4.4. Operagdo de Venda com solicitagcdo de envio de status do SAT

executado pelo Ambiente de Testes do SRSAT

O objetivo do teste é verificar o comportamento do SAT na operacdo de venda e
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cancelamento.

4.4.1. Entradas
e 1 (um) SAT devidamente ativado;
e Ferramenta de teste desenvolvido pelo 6rgéo técnico;
e |mpressora;

¢ Comunicacdo com o Ambiente de Testes do SRSAT.

4.4.2. Condicéo Inicial

¢ Ferramenta de teste que execute automaticamente as atividades descritas no item

5.4.3.

4.4.3. Acgdes:
As acdes de teste séo:

a. A ferramenta de teste executa vendas:

IT Descricao Quando?
1 | Venda com 99 itens com 4 unidades cada A cada 1l
segundo

Observacéo

Executar
continuamente a
mesma funcdo 300

vezes

b. Durante a execucao do item “a”, sera solicitado a cada 50 segundos uma solicitacédo

para enviar o estado operacional do SAT,;

c. Verificar os cupons emitidos no Ambiente de Testes do SRSAT;

d. Comparar as informacdes e verificar se esta correta.

4.4.4. Resultado:
Os resultados dessa etapa podem ser:

e SAT esta operando corretamente;

e SAT ndo esté operando corretamente, as ocorréncias serdo relatadas no relatério e o

SAT esté reprovado.
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4.5.

Operacao de Venda sem conexdo com a SEFAZ

O objetivo do teste é verificar o comportamento do SAT na operacdo de venda e

cancelamento sem conexao com a SEFAZ

4.5.1.

4.5.2.

4.5.3.

Entradas

1 (um) SAT devidamente ativado;

Ferramenta de teste desenvolvido pelo 6rgao técnico;
Impressora;

Comunicacao com o Ambiente de Testes do SRSAT.

Condicao Inicial

Ferramenta de teste que execute automaticamente as atividades descritas no item
4.2.3.

Acdes:

As acgles de teste sdo:

a. Retirar a conexao do SAT com o Ambiente de Testes do SRSAT;
b. A ferramenta de teste executa vendas:
Descrigao Quando? Observacéo
1 | Venda com 800 itens com 4 unidades cada A cadal Executar
segundo | continuamente a

mesma funcdo 300

vezes

4.5.4.

Aguardar 1 hora e refazer a conexdo do SAT com o Ambiente de Testes do SRSAT,;
Marcar o tempo levado para realizar a transmisséo dos dados para a SEFAZ (t1);
Verificar os cupons emitidos no Ambiente de Testes do SRSAT,;

Comparar as informacg0des e verificar se esté correta.

Resultado:

Os resultados dessa etapa podem ser:
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e SAT esta operando corretamente;
e SAT ndo esta operando corretamente, as ocorréncias serdo relatadas no relatério e o
SAT esté reprovado.
4.6. Operacao de Venda em regime intermitente
O objetivo do teste é verificar o comportamento do SAT na operagdo de venda e
cancelamento em regime intermitente.
4.6.1. Entradas
e 1 (um) SAT devidamente ativado;
e Ferramenta de teste desenvolvido pelo 6rgdo técnico;
e Impressora,;

e Comunicagdo com o Ambiente de Testes do SRSAT.

4.6.2. Condicéao Inicial

¢ Ferramenta de teste que execute automaticamente as atividades descritas no item
4.2.3.

4.6.3. Acgdes:
As acgles de teste sdo:
a. Retirar a conexao do SAT com o Ambiente de Testes do SRSAT;

b. Alterar o parametro de configuragdo do SAT para transmissdo dos CF-e a cada 1

minuto;

c. A ferramenta de teste executa vendas:

IT Descrigao Quando? Observacéo
1 | Venda com 800 itens com 4 unidades cada Acadal | Executar
segundo | continuamente a

mesma funcdo 100

vezes

d. Refazer a conexao do SAT com o Ambiente de Testes do SRSAT;

e. A ferramenta de teste executa vendas:
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Descricao Quando? Observacao

2 | Venda com 500 itens com 10 unidades cada Acadal Executar
segundo | continuamente a

mesma funcdo 80

vezes
3 | Venda com 50 itens com 10 unidades cada A cada 10 | Executar
segundos | continuamente a

mesma funcdo 30

vezes

f. Verificar se os cupons emitidos no Ambiente de Testes do SRSAT estdo sendo

transmitidos continuamente;

g. Comparar as informacgdes e verificar se esta correta.

4.6.4. Resultado:
Os resultados dessa etapa podem ser:
e SAT esta operando corretamente;
e SAT ndo esta operando corretamente, as ocorréncias serdo relatadas no relatério e o

SAT esté reprovado.

4.7. Operagcdo de Venda com alteracdo dos parametros de
configuracéo

O objetivo do teste é verificar o comportamento do SAT na operagédo de com alteragdo dos

parametros de configuragédo

4.7.1. Entradas
e 1 (um) SAT devidamente ativado;
e Ferramenta de teste desenvolvido pelo 6rgédo técnico;
e Impressora;

¢ Comunicacdo com o Ambiente de Testes do SRSAT.
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4.7.2. Condicao Inicial

e Ferramenta de teste que execute automaticamente as atividades descritas no item
4.2.3.

4.7.3. Acgdes:
As acles de teste sao:

a. Alterar o parametro de configuracdo do SAT para transmissdo dos CF-e a cada 5
minutos;

b. A ferramenta de teste executa vendas:

Descrigao Quando? Observacéo
1 | Venda com 50 itens com 4 unidades cada Acadal | Executar
segundo | continuamente a

mesma funcdo 100

vezes

c. Verificar no Ambiente de Testes do SRSAT se 0s cupons sdo enviados no tempo
configurado no arquivo de parametrizagdo do SAT, caso ndo realize o SAT esta

reprovado e os problemas devem ser informados no relatdrio;

d. Durante a transmissdo dos CF-e acima, alterar o par@metro de configuragdo do SAT

para transmissado dos CF-e a cada 30 minutos

e. A ferramenta de teste executa vendas:

IT Descrigao Quando? Observacéo
2 | Venda com 47 itens com 6 unidades cada A cada 10 | Executar
segundo | continuamente a

mesma funcdo 10

vezes

a. Verificar no Ambiente de Testes do SRSAT se 0s cupons sdo enviados no tempo
configurado no SAT, caso nédo realize o SAT esta reprovado e os problemas devem

ser informados no relatério;

b. Comparar as informag0es e verificar se esta correta.
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4.7.4. Resultado:
Os resultados dessa etapa podem ser:
e SAT esta operando corretamente;
e SAT ndo esta operando corretamente, as ocorréncias serdo relatadas no relatério e o
SAT esta reprovado.
4.8. Testes para corromper o SAT (1)
O objetivo do teste € verificar o comportamento do SAT em situagfes adversas para as mais
variadas condigdes.
4.8.1. Entradas
e 1 (um) SAT devidamente ativado;
o Ferramenta de teste desenvolvido pelo 6rgéo técnico;
e |mpressora;

e Comunicagdo com o Ambiente de Testes do SRSAT.

4.8.2. Condicao Inicial
¢ Ferramenta de teste que execute automaticamente as atividades descritas no item
4.2.3.
4.8.3. Acgdes:
As acoes de teste séo:

a. Alterar o parametro de configuracdo do SAT para transmissdo CF-e a cada 20

minutos;

b. A ferramenta de teste executa vendas:

Descricao Quando? Observacgéo

1 | Venda com 50 itens com 4 unidades cada 1 vez Executar 1 vez

c. Retirar a energia elétrica do SAT logo apés a Venda e antes de receber o arquivo de
retorno do SAT.

d. Aguardar 20 minutos e retornar a energia elétrica do SAT e verificar se 0 ACAT
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recebe o arquivo de venda. O SAT n&o deve emitir o CF-¢;

e. Se ndo emitir o CF-e, o ACAT envia novamente a mesma operacdo do item “b” e o
orgéo técnico verifica se o ACAT recebeu o CF-e.

f. Realizar os itens de “b” a “e” por 10 vezes.

4.8.4. Resultado:
Os resultados dessa etapa podem ser:
e SAT esta operando corretamente;
e SAT ndao esta operando corretamente, as ocorréncias serao relatadas no relatério e o
SAT esta reprovado.
4.9. Testes para corromper o SAT (2)
O objetivo do teste é verificar o comportamento do SAT em situa¢gfes adversas para as mais
variadas condigdes.
4.9.1. Entradas
e 1 (um) SAT devidamente ativado;
o Ferramenta de teste desenvolvido pelo 6rgao técnico;
e |mpressora;

e Comunicacdo com o Ambiente de Testes do SRSAT.

4.9.2. Condicao Inicial
o Ferramenta de teste que execute automaticamente as atividades descritas no item
4.2.3.
4.9.3. Acgdes:
As aglbes de teste sdo:

a. Alterar o parametro de configuracdo do SAT para transmissdo dos CF-e a cada 20

minutos;

b. A ferramenta de teste executa vendas:

Descricao Quando? Observacgéo
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Descricao Quando? Observacao

1 | Venda com 50 itens com 4 unidades cada Acadal Executar 1 vez
segundo

2 | Cancelamento do cupom anterior 5 minutos | Executar 1 vez
apos a
emissao da

venda

c. Retirar a energia elétrica do SAT logo apés a operacdo de cancelamento e antes de

receber o arquivo de retorno do SAT.

d. Aguardar 5 minutos e retornar a energia elétrica do SAT e verificar se 0 ACAT

recebe o arquivo de cancelamento. O SAT nao deve emitir o CF-¢;

e. Realizar os itens de “b” a “d” por 10 vezes.

4.9.4. Resultado:
Os resultados dessa etapa podem ser:
e SAT esta operando corretamente;

e SAT ndo esta operando corretamente, as ocorréncias serdo relatadas no relatério e o

SAT esté reprovado.

4.10. Testes para corromper o SAT (3)

O objetivo do teste é verificar o comportamento do SAT em situagfes adversas para as mais

variadas condicdes.

4.10.1. Entradas
e 1 (um) SAT devidamente ativado;
e Ferramenta de teste desenvolvido pelo 6rgéo técnico;
e Impressora,

e Comunicagdo com o Ambiente de Testes do SRSAT.

4.10.2. Condicao Inicial

o Ferramenta de teste que execute automaticamente as atividades descritas no item
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4.2.3.

4.10.3. Agdes:
As acdes de teste sdo:

a. Alterar o parametro de configuracdo do SAT para transmissdo dos CF-e a cada 20

minutos;

b. A ferramenta de teste executa vendas:

Descrigao Quando? Observacgéo
1 | Venda com 50 itens com 4 unidades cada A cada 1l Executar 1 vez
segundo

c. Retirar o cabo de USB do SAT logo apés a Venda e antes de receber o arquivo de
retorno do SAT.

d. Aguardar 5 minutos e retornar o cabo USB do SAT e verificar se o ACAT recebe o
arquivo de venda. O SAT né&o deve emitir o CF-g;

e. Se ndo emitir o CF-e, 0 ACAT envia novamente a mesma operacéo do item “b” e o
orgao técnico verifica se 0 ACAT recebeu o CF-e.

f. Realizar os itens de “b” a “e” por 10 vezes.

4.10.4. Resultado:
Os resultados dessa etapa podem ser:
e SAT esta operando corretamente;
e SAT ndo esta operando corretamente, as ocorréncias seréo relatadas no relatério e o
SAT esté reprovado.
4.11. Testes para corromper o SAT (4)

O objetivo do teste é verificar o comportamento do SAT em situacfes adversas para as mais

variadas condicfes.

4.11.1. Entradas
e 1 (um) SAT devidamente ativado;

e Ferramenta de teste desenvolvido pelo 6rgéo técnico;
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e Impressora,;

e Comunicagdo com o Ambiente de Testes do SRSAT.

4.11.2. Condicao Inicial

o Ferramenta de teste que execute automaticamente as atividades descritas no item

4.2.3.

4.11.3. Acdes:

As acoes de teste séo:

a. Alterar o parametro de configuracdo do SAT para transmissdo dos CF-e a cada 20

minutos;

b. A ferramenta de teste executa vendas:

Descrigao Quando? Observacéo
1 | Venda com 50 itens com 4 unidades cada Acadal | Executarlvez
segundo
2 | Cancelamento do cupom anterior 5 minutos | Executar 1 vez
apos a
emissao da
venda

c. Retirar o cabo de USB do SAT logo apls a operacdo de cancelamento e antes de

receber o arquivo de retorno do SAT.

d. Aguardar 5 minutos e retornar o cabo USB e verificar se 0 ACAT recebe o arquivo de

cancelamento. O SAT nao deve emitir o CF-e;

e. Realizar os itens de “b” a “d” por 10 vezes.

4.11.4. Resultado:
Os resultados dessa etapa podem ser:
e SAT esta operando corretamente;

e SAT ndo esté operando corretamente, as ocorréncias serdo relatadas no relatorio e o

SAT esté reprovado.
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4.12. Testes para corromper o SAT (5)
O objetivo do teste € verificar o comportamento do SAT em situagfes adversas para as mais
variadas condigdes.
4.12.1. Entradas
e 1 (um) SAT devidamente ativado;
o Ferramenta de teste desenvolvido pelo 6rgao técnico;
e Impressora,;

e Comunicagdo com o Ambiente de Testes do SRSAT.

4.12.2. Condicao Inicial
o Ferramenta de teste que execute automaticamente as atividades descritas no item
4.2.3.
4.12.3. Acdes:

As acgles de teste sdo:

a. Alterar o parametro de configuracdo do SAT para transmissdo dos CF-e a cada 20

minutos;

b. A ferramenta de teste executa vendas:

Descrigao Quando? Observacéo
1 | Venda com 50 itens com 4 unidades cada A cada 1l Executar 100 vezes
segundo

c. Desligar a energia elétrica do SAT durante a transmisséo dos CF-e para a SEFAZ e
antes da conclusao da transmissao;

d. Verificar no Ambiente de Testes do SRSAT se os arquivos foram transmitidos. Em

caso positivo executar novamente os itens "b” e “c”;

e. Em caso negativo, aguardar 15 minutos e retornar a energia elétrica do SAT e

verificar se o0 Ambiente de Testes do SRSAT recebe os arquivos;

[T}

f. Realizar os itens de “b” a “e” por 10 vezes.
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4.12.4. Resultado:
Os resultados dessa etapa podem ser:
e SAT esta operando corretamente;
e SAT ndo esta operando corretamente, as ocorréncias serdo relatadas no relatério e o
SAT esta reprovado.
4.13. Testes para corromper o SAT (6)
O objetivo do teste € verificar o comportamento do SAT em situagfes adversas para as mais
variadas condigdes.
4.13.1. Entradas
e 1 (um) SAT néo ativado;
e Software de ativagdo

e Comunicagdo com o Ambiente de Testes do SRSAT.

4.13.2. Acdes:
As acgles de teste sdo:
a. Realizar a operacéo de ativagcdo do SAT;
b. Durante a transmissao de dados, retirar a energia elétrica do hardware do SAT;
c. Aguardar 30 minutos;
d. Tentar novamente a operacéo de ativacdo do SAT;
e. Verificar se a operacao foi realizada com sucesso. Em caso contrario, o problema
sera informado no relatério e o SAT esta reprovado.
4.13.3. Resultado:
Os resultados dessa etapa podem ser:
e SAT esta operando corretamente;

e SAT ndo esté operando corretamente, as ocorréncias serdo relatadas no relatério e o

SAT esté reprovado.
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4.14. Testes para corromper o SAT (7)
O objetivo do teste € verificar o comportamento do SAT em situagfes adversas para as mais
variadas condigdes.
4.14.1. Entradas
e 1 (um) SAT nao ativado;
e Software de ativacéo

e Comunicagdo com o Ambiente de Testes do SRSAT.

4.14.2. Agdes:
As ac¢0Oes de teste sdo:
a. Realizar a operacao de ativacdo do SAT,;

b. Durante a transmissdo de dados, retirar a conexao do hardware do SAT com o
Ambiente de Testes do SRSAT;

c. Aguardar 30 minutos;
d. Tentar novamente a operacgéo de ativagdo do SAT;
e. Verificar se a operacéo foi realizada com sucesso. Em caso contrario, o problema
sera informado no relatério e o SAT esta reprovado.
4.14.3. Resultado:
Os resultados dessa etapa podem ser:
e SAT esta operando corretamente;
e SAT ndo esta operando corretamente, as ocorréncias serdo relatadas no relatério e o
SAT esté reprovado.
4.15. Testes para corromper o SAT (8)
O objetivo do teste € verificar o comportamento do SAT em situagfes adversas para as mais
variadas condicfes.
4.15.1. Entradas
e 1 (um) SAT né&o ativado;

¢ Comunicag¢do com o Ambiente de Testes do SRSAT.
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4.15.2. Agdes:
As acdes de teste sdo:

a. Por meio do Ambiente de Testes do SRSAT enviar o arquivo de parametrizacdo do
SAT;

b. Durante a transmissao de dados, retirar a energia do hardware do SAT;
c. Aguardar 30 minutos;

d. Verificar se a operacao foi realizada totalmente ou parcialmente. Se sim, o problema

sera informado no relatério e o SAT esta reprovado.

e. Realizar os itens de “b” a “d” por 10 vezes.

4.15.3. Resultado:
Os resultados dessa etapa podem ser:
e SAT esta operando corretamente;
e SAT ndo esta operando corretamente, as ocorréncias serdo relatadas no relatério e o
SAT esté reprovado.
4.16. Testes para corromper o SAT (9)
O objetivo do teste € verificar o comportamento do SAT em situagfes adversas para as mais
variadas condicoes.
4.16.1. Entradas
e 1 (um) SAT néo ativado;

e Comunicacdo com o Ambiente de Testes do SRSAT.

4.16.2. Acdes:

As aglbes de teste sdo:

a. Por meio do Ambiente de Testes do SRSAT enviar 0 arquivo de parametrizacdo do
SAT,

b. Garantir que o arquivo de parametrizacdo foi recebido, mas ainda n&o foi atualizado

no SAT. Retirar a energia do hardware do SAT,

c. Aguardar 30 minutos;

Roteiro de Andlise do SAT — Verséo 1.1.14 de 03 de abril de 2014 125



d. Verificar se a atualizagdo foi realizada totalmente. Se ndo, o problema sera
informado no relatério e 0 SAT esta reprovado.

e. Realizar os itens de “b” a “d” por 10 vezes.

4.16.3. Resultado:
Os resultados dessa etapa podem ser:
e SAT esta operando corretamente;
o SAT ndo esta operando corretamente, as ocorréncias serao relatadas no relatério e o
SAT esta reprovado.
4.17. Testes para corromper o SAT (10)
O objetivo do teste € verificar o comportamento do SAT em situa¢gfes adversas para as mais
variadas condigdes.
4.17.1. Entradas
e 1 (um) SAT nao ativado;

e Comunicagdo com o Ambiente de Testes do SRSAT.

4.17.2. Acdes:
As acgles de teste sdo:

a. Por meio do Ambiente de Testes do SRSAT enviar a nova versao do software basico
do SAT;

b. Durante a execuc¢do da atualizacdo do software basico no SAT, retirar a energia do
hardware do SAT;

c. Aguardar 30 minutos;

d. Verificar se a atualizacdo foi realizada totalmente ou parcialmente. Se sim, o

problema seré informado no relatério e o SAT esté reprovado;
e. Verificar se 0 SAT continua com a versao anterior;

f. Realizar os itens de “b” a “d” por 10 vezes.

4.17.3. Resultado:

Os resultados dessa etapa podem ser:
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e SAT esta operando corretamente;
e SAT ndo esta operando corretamente, as ocorréncias serdo relatadas no relatorio e o
SAT esté reprovado.
4.18. Testes para desbloqueio cruzado no SAT (1)

O objetivo do teste é verificar se o0 SAT ndo pode ser desbloqueado, quando o0 mesmo for
blogueado pela SEFAZ.

4.18.1. Entradas
e 1 (um) Conjunto SAT ativado;;

o ACAT

4.18.2. Acgdes:
As acdes de teste séo:

a. Através do Ambiente de Testes do SRSAT realizar o blogueio das fungdes fiscais do
SAT;

b. Verificar se 0 SAT encontra-se bloqueado (referenciar ao item 3.36 “Bloqueio das

fung0es fiscais do SAT pela SEFAZ” deste documento);
c. Por meio do ACAT executar a fungéo de desbloqueio do SAT;

d. Verificar se o desbloqueio foi realizado, se sim o SAT esté reprovado.

4.18.3. Resultado:
Os resultados dessa etapa podem ser:
e SAT esta operando corretamente;

e SAT nao esta operando corretamente permitindo a execugéo da fungéo desbloqueio.

A situacao serd relatada no relatério e o SAT esté reprovado.

4.19. Testes para desbloqueio cruzado no SAT (2)

O objetivo do teste é verificar se 0 SAT nao pode ser desbloqueado, quando o mesmo for

bloqueado pelo usuario.

4.19.1. Entradas

e 1 (um) Conjunto SAT conforme item 3.9;
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o ACAT.

4.19.2. Acgdes:
As acgles de teste sdo:
a. Através do ACAT realizar o bloqueio autbnomo de operacdes fiscais no SAT,;

b. Verificar se o blogueio foi realizado, referenciar-se ao item 3.39 “Bloqueio Auténomo

de Operacdes Fiscais” deste documento;

c. Por meio do Ambiente de Testes do SRSAT executar a funcdo de desbloqueio do
SAT,;

d. Verificar se o desbloqueio foi realizado, se sim 0 SAT esta reprovado.

4.19.3. Resultado:
Os resultados dessa etapa podem ser:
e SAT esta operando corretamente;

e SAT nao esta operando corretamente permitindo a execuc¢éo da funcéo desbloqueio.
A situacgdo sera relatada no relatério e o SAT esta reprovado.

4.20. Bloqueio das funcg®es fiscais do SAT na Desativacao do SAT

A operacdo de desativagcdo deve ser executada quando o contribuinte decidir interromper
completamente o0 uso do SAT. Nessa avaliacdo, o SAT devera ter bloqueadas as suas
operacdes fiscais. Entende-se como operacdes fiscais a utilizacdo do SAT para emisséo de

venda e Cancelamento de venda.

4.20.1. Entradas

Essa etapa considera as seguintes entradas:
a. 1 (um) Conjunto SAT do item 3.6 devidamente ativado;
b. ACAT,

c. Acesso ao Ambiente de Testes do SRSAT.
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4.20.2. Agdes:
As ac¢les consistem em:
a. Por meio do Ambiente de Testes do SRSAT, solicitar a desativagdo do SAT;
b. Executar os testes do item 3.24.2 (“h” a “i”) desse documento;
c. Verificar se o arquivo de parametrizacdo permite a desativagéo (campo igual a 1);

d. O ACAT do 6rgao técnico ir4 gerar uma venda controlada (6 itens diferentes com 2

unidades cada) e enviar para 0 SAT;

e. O SAT devera informar que esta inoperante. Caso a venda seja realizada o SAT esta

reprovado;

4.20.3. Resultado:
Os resultados dessa etapa podem ser:
e SAT reconhece a funcéo e bloqueia o SAT,;

e SAT néo reconhece a funcdo e ndo bloqueia o SAT, as ocorréncias seréo relatadas
no relatério e o SAT esta reprovado.

4.21. Testes para corromper a carga do Software Béasico (1)

O objetivo do teste é verificar o comportamento do SAT durante o procedimento de

alteracéo do software basico.

4.21.1. Entradas
e 1 (um) SAT devidamente ativado;
e Ferramenta de teste desenvolvido pelo 6rgédo técnico;
e Impressora,;

e Comunicagdo com o Ambiente de Testes do SRSAT.

4.21.2. Agdes:
As ac0les de teste sao:

a. Através do Ambiente de Testes do SRSAT iniciar o processo de alteracdo do
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software basico;
b. Durante o processo de carga do software basico, retirar a conexao com a Internet;

c. Aguardar 20 minutos e retornar a conexdo com a Internet e verificar se o SAT

continua operacional através da realizacdo de uma venda pelo ACAT:

i.  Se estiver operacional verificar a versdo do software utilizada pelo SAT. O
software deverd ser a versao anterior ao processo de alteracdo do software
basico;

ii.  Se ndo estiver operacional, o SAT esta reprovado.

4.21.3. Resultado:
Os resultados dessa etapa podem ser:
e SAT esta operando corretamente;
e SAT ndo esta operando corretamente, as ocorréncias seréo relatadas no relatério e o
SAT esté reprovado.

4.22. Testes para corromper a carga do Software Béasico (2)

O objetivo do teste é verificar o comportamento do SAT durante o procedimento de

alteracéo do software basico.

4.22.1. Entradas

1 (um) SAT devidamente ativado;

Ferramenta de teste desenvolvido pelo 6rgao técnico;

Impressora;

Comunicacao com o Ambiente de Testes do SRSAT.

4.22.2. Agdes:
As aglbes de teste sdo:

d. Através do Ambiente de Testes do SRSAT iniciar o processo de alteragcdo do

software basico;
e. Durante o processo de carga do software basico, retirar a energia do SAT;

f. Aguardar 20 minutos e retornar a energia e verificar se o0 SAT continua operacional
através da realizacdo de uma venda pelo ACAT:
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iii.  Se estiver operacional verificar a versao do software utilizada pelo SAT. O
software devera ser a versdo anterior ao processo de alteracdo do software
basico;

iv.  Se ndo estiver operacional, o SAT esta reprovado.

4.22.3. Resultado:
Os resultados dessa etapa podem ser:
e SAT esta operando corretamente;

e SAT ndo esta operando corretamente, as ocorréncias seréo relatadas no relatério e o

SAT esta reprovado.

4.23. Testes do Botao de Reset

O objetivo do teste é verificar a funcionalidade de retorno as configuracdes de fabrica do
SAT, que somente pode ser acionado com o campo cessagao igual “1” conforme item
2.1.17.

4.23.1. Entradas

e 1 (um) SAT devidamente ativado.

4.23.2. Acdes:
As acg0Oes de teste sdo:
a. Sem realizar o pedido de desativagdo, devera ser acionado o botédo de reset;
b. Verificar se os dados do contribuinte encontram-se no SAT:
a. Se os dados forem apagados, o SAT esta reprovado;
b. Se os dados nao forem apagados, o SAT esta aprovado.
c. Por meio do Ambiente de Testes do SRSAT, solicitar a desativacdo do SAT;
d. Executar a funcdo de bloquear o SAT, de acordo com o item 6.1.13.1 da ERS;

a. Carregar arquivo de parametrizacdo de blogueio com campo cessacao igual
((0!1

e. Verificar o retorno de acordo com o item 6.1.13.2:
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a. SAT bloqueado com sucesso: Item 84 do item 6.2 da ERS;

b. Caso ndo tenha recebido a mensagem, relatar as ocorréncias no relatério e o

SAT esté reprovado.
f.  Verificar se:

a. O SAT transmitiu os CF-e e arquivos de cancelamento no item “b” deste

procedimento para o Ambiente de Testes do SRSAT;
b. O SAT transmitiu os registros do SAT para o Ambiente de Testes do SRSAT;
c. O SAT carregou o arquivo de parametrizacéo de bloqueio;

d. O SAT transmitiu informacdes do seu estado operacional para a SEFAZ

através do acesso ao Web Service CfeStatus (item 5.5 da ERS)
g. Acionar o botao de reset;
h. Verificar se os dados do contribuinte encontram-se no SAT:
a. Se os dados forem apagados, o SAT esta reprovado;

b. Se os dados ndo forem apagados, o SAT esta aprovado.

4.23.3. Resultado:
Os resultados dessa etapa podem ser:
e SAT aprovado funcionando corretamente;

e SAT ndo esta operando corretamente, as ocorréncias serdo relatadas no relatério e o

SAT esté reprovado.

4.24. Teste de Certificacao do SAT

O objetivo do teste é verificar se 0 SAT-CF-e esta verificando o certificado ICP-Brasil antes

de ativar o equipamento.

4.24.1. Entradas

e 2 (dois) SATs néo ativados

4.24.2. Agdes:

As acglbes de teste sdo:

Roteiro de Andlise do SAT — Verséo 1.1.14 de 03 de abril de 2014 132



Realizar o processo de ativagdo do SAT selecionando o tipo de Certificacdo Digital
ICP Brasil;

Acionar a fungdo  AtivarSAT do SAT e acionar a  fungéo
ComunicarCertificadolCPBRASIL do SAT,;

Realizar as etapas a e b para os dois SATSs, identificando claramente o CSR gerado
por cada SAT,;

No primeiro SAT, na tela de inclusdo do Certificado ICP-BRASIL, incluir o certificado
do segundo SAT;

Realizar os testes para validacdo do processo de ativacdo, caso o teste ocorra
corretamente, o SAT esta reprovado e as ocorréncias deverdo ser relatadas no

relatorio;

Caso o teste falhe, abrir novamente a tela de inclusdo do Certificado ICP-BRASIL e

incluir o certificado do primeiro SAT no primeiro SAT ativado;

Realizar os testes para validagédo do processo de ativacdo, caso o teste falhe o SAT

esta reprovado.

Com o0 segundo SAT, na tela de inclusdo do Certificado ICP-BRASIL incluir o

certificado do primeiro SAT,;

Realizar os testes para validacdo do processo de ativagdo, caso o0 teste ocorra
corretamente, o SAT estd reprovado e as ocorréncias deverdo ser relatadas no

relatorio;

Caso o teste falhe, abrir novamente a tela de inclusao do Certificado ICP-BRASIL e
incluir o certificado do segundo SAT no segundo SAT ativado;

Realizar os testes para validacdo do processo de ativacdo, caso o teste falhe o SAT

esta reprovado.

4.24.3. Resultado:

Os resultados dessa etapa podem ser:

SAT aprovado funcionando corretamente;

SAT néo esta operando corretamente, as ocorréncias seréo relatadas no relatério e o

SAT esté reprovado.
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4.25. Atualizacdo do Software Basico

O objetivo do teste € verificar se 0 SAT-CF-e realiza a atividade de atualizacdo do software
béasico do SAT.

Considerar as datas apresentadas no item 3.21.

4.25.1. Entradas
e 1 (um) SAT devidamente ativado;
o Ferramenta de teste desenvolvido pelo 6rgéo técnico;

e Comunicagdo com o Ambiente de Testes do SRSAT.

4.25.2. Acgdes:
As acdes de teste séo:

a. O teste realizado no item 3.21 deste documento considerou que o arquivo e o hash
estavam corretos. No teste de estresse, executar os testes descritos no item 3.21

deste documento conforme a tabela abaixo:

TESTE ARQUIVO HASH RESULTADO ESPERADO
#1 Correto Errado Erro
#2 Errado Correto Erro
#3 Errado Errado Erro

b. Realizar os testes para validacdo do processo de atualizacdo, caso o teste ndo

resulte o esperado, 0 SAT esta reprovado.

4.25.3. Resultado:
Os resultados dessa etapa podem ser:
e SAT aprovado funcionando corretamente;

e SAT ndo esté operando corretamente, as ocorréncias serdo relatadas no relatério e o

SAT esté reprovado.
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4.26. Testes de Cancelamento SAT (1)
O objetivo do teste € verificar o comportamento do SAT em situa¢des adversas nos testes
de cancelamento
4.26.1. Entradas
e 1 (um) SAT devidamente ativado;
o Ferramenta de teste desenvolvido pelo 6rgéo técnico;
e Impressora,;

e Comunicagdo com o Ambiente de Testes do SRSAT.

4.26.2. Condicao Inicial
o Ferramenta de teste que execute automaticamente as atividades descritas no item
4.2.3.
4.26.3. Acoes:
As acg0Oes de teste sdo:

a. Alterar o parametro de configuracdo do SAT para transmissdo dos CF-e a cada 20

minutos;

b. A ferramenta de teste executa vendas:

Descrigao Quando? Observacéo
1 | Venda com 50 itens com 4 unidades cada Acadal | Executar 50 vezes
segundo
2 | Cancelamento dos cupons emitidos 29 minutos | Executar 1 vez o

apos a cancelamento  para
emisséo da | cada cupom emitido
venda (ordem sequencial
direta— Ex. 1, 2, 3,....)

c. Retirar o cabo de USB do SAT logo ap6s a operacdo de cancelamento e antes de

receber o arquivo de retorno do SAT.

d. Aguardar 5 minutos e retornar o cabo USB e verificar se o ACAT recebe os arquivos

de cancelamento. Devera receber todos 0s arquivos de cancelamento.
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4.26.4. Resultado:
Os resultados dessa etapa podem ser:
e SAT esta operando corretamente;

e SAT ndo esté operando corretamente, as ocorréncias serdo relatadas no relatério e o

SAT esta reprovado.

4.27. Testes de Cancelamento SAT (2)

O objetivo do teste é verificar o comportamento do SAT em situacdes adversas nos testes

de cancelamento

4.27.1. Entradas
e 1 (um) SAT devidamente ativado;
o Ferramenta de teste desenvolvido pelo 6rgéo técnico;
e |mpressora;

e Comunicagdo com o Ambiente de Testes do SRSAT.

4.27.2. Condicao Inicial
o Ferramenta de teste que execute automaticamente as atividades descritas no item
4.2.3.
4.27.3. Acdes:

As acoes de teste séo:

a. Alterar o parametro de configuracdo do SAT para transmissdo dos CF-e a cada 20

minutos;

b. A ferramenta de teste executa vendas:

Descricao Quando? Observacgéo

1 | Venda com 50 itens com 4 unidades cada Acadal | Executar 50 vezes
segundo
2 | Cancelamento dos cupons emitidos 29 minutos | Executar 1 vez o
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Descricao Quando? Observacao

apos a cancelamento  para

emissdo da | cada cupom emitido

venda (Ordem sequencial
inversa. Ex.: 50, 49,
48, 47 ...... )

c. Retirar o cabo de USB do SAT logo ap6s a operacao de cancelamento e antes de

receber o arquivo de retorno do SAT.

d. Aguardar 5 minutos e retornar o cabo USB e verificar se o0 ACAT recebe 0s arquivos

de cancelamento. Devera receber todos os arquivos de cancelamento.

4.27.4. Resultado:
Os resultados dessa etapa podem ser:
e SAT esta operando corretamente;

e SAT ndo esta operando corretamente, as ocorréncias serdo relatadas no relatério e o

SAT estéa reprovado.

4.28. Testes de Cancelamento SAT (3)

O objetivo do teste é verificar o comportamento do SAT em situacdes adversas nos testes

de cancelamento

4.28.1. Entradas
e 1 (um) SAT devidamente ativado;
e Ferramenta de teste desenvolvido pelo 6rgédo técnico;
e Impressora,

e Comunicagdo com o Ambiente de Testes do SRSAT.

4.28.2. Condicgéo Inicial

o Ferramenta de teste que execute automaticamente as atividades descritas no item
4.2.3.
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4.28.3. Agdes:
As acdes de teste sdo:

a. Alterar o parametro de configuracdo do SAT para transmissdo dos CF-e a cada 20

minutos;

b. A ferramenta de teste executa vendas:

IT Descricao Quando? Observacéo

1 | Venda com 50 itens com 4 unidades cada Acadal | Executar 50 vezes
segundo

2 | Cancelamento dos cupons emitidos 25 minutos | Executar 1 vez o

apos a cancelamento para
emissdo da | cada cupom emitido

venda (Aleatério)

c. Retirar o cabo de USB do SAT logo ap6s a operagdo de cancelamento e antes de
receber o arquivo de retorno do SAT.

d. Aguardar 5 minutos e retornar o cabo USB e verificar se o0 ACAT recebe 0s arquivos
de cancelamento. Devera receber todos os arquivos de cancelamento.
4.28.4. Resultado:
Os resultados dessa etapa podem ser:
e SAT esta operando corretamente;

e SAT ndao esta operando corretamente, as ocorréncias serao relatadas no relatério e o

SAT esté reprovado.

Observacédo: A ferramenta utilizada pelo Orgéo Técnico devera cancelar o CF-e de forma

randdmica.

4.29. Testes de Cancelamento SAT (4)

O objetivo do teste é verificar o comportamento do SAT em situacdes adversas nos testes

de cancelamento
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4.29.1. Entradas
e 1 (um) SAT devidamente ativado;
e Ferramenta de teste desenvolvido pelo 6rgéo técnico;
e |mpressora;

¢ Comunicacdo com o Ambiente de Testes do SRSAT.

4.29.2. Condicéo Inicial
o Ferramenta de teste que execute automaticamente as atividades descritas no item
4.2.3.
4.29.3. Acgdes:
As acdes de teste séo:

a. Alterar o parametro de configuracdo do SAT para transmissdo dos CF-e a cada 5

minutos;

b. A ferramenta de teste executa vendas:

IT Descricao Quando? Observacéo

1 | Venda com 50 itens com 4 unidades cada Acadal | Executar 50 vezes
segundo

2 | Cancelamento dos cupons emitidos 31 minutos | Executar 1 vez o

apos a cancelamento  para
emissdo da | cada cupom emitido

venda (Aleatério)

c. Devera retornar messagem de erro pois ultrapassou o periodo permitido para a

emissdo do CF-e de Cancelamento.

4.29.4. Resultado:
Os resultados dessa etapa podem ser:
e SAT esta operando corretamente;

e SAT ndo esta operando corretamente, as ocorréncias serdo relatadas no relatério e o

SAT esté reprovado.
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Observacdo: A ferramenta utilizada pelo Orgédo Técnico devera cancelar o CF-e de forma

randémica.

4.30. Testes de Cancelamento SAT (4)

O objetivo do teste é verificar o comportamento do SAT em situacdes adversas nos testes

de cancelamento

4.30.1. Entradas
e 1 (um) SAT devidamente ativado;
e Ferramenta de teste desenvolvido pelo 6rgéo técnico;
e Impressora,;

e Comunicagdo com o Ambiente de Testes do SRSAT.

4.30.2. Condicéao Inicial
o Ferramenta de teste que execute automaticamente as atividades descritas no item
4.2.3.
4.30.3. Acdes:
As acgles de teste sdo:

a. Alterar o pardmetro de configuracdo do SAT para transmissdo dos CF-e a cada 5

minutos;

b. A ferramenta de teste executa vendas:

IT Descrigao Quando? Observacéo

1 | Venda com 50 itens com 4 unidades cada Acadal | Executar 50 vezes
segundo

2 | Cancelamento de 25 cupons emitidos 25 minutos | Executar 1 vez o

apos a cancelamento para 25
emisséo da | cupons emitido

venda (Aleatério)
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Descricao Quando? Observacao

3 | Cancelamento de 10 cupons emitidos, exceto | 35 minutos | Executar 1 vez o

0s cupons cancelados no item 2. apos a cancelamento para 10
emissdo da | cupons emitido
venda (Aleatdrio)

c. Os 25 cupons serao cancelados adequadamente, 10 cupons ndo serdo cancelados e
apresentara messagem de erro pois ultrapassou o periodo permitido para a emissao

do CF-e de Cancelamento. E, finalmente, 15 cupons nédo foram cancelados.

4.30.4. Resultado:
Os resultados dessa etapa podem ser:
e SAT esta operando corretamente;

e SAT ndo esta operando corretamente, as ocorréncias serdo relatadas no relatério e o

SAT esté reprovado.

Observacdo: A ferramenta utilizada pelo Orgéo Técnico devera cancelar o CF-e de forma

randémica.

4.31. Testes de Cancelamento SAT (5)

O objetivo do teste é verificar o comportamento do SAT em situacdes adversas nos testes

de cancelamento

4.31.1. Entradas
e 1 (um) SAT devidamente ativado;
e Ferramenta de teste desenvolvido pelo 6rgédo técnico;
e Impressora,;

e Comunicagdo com o Ambiente de Testes do SRSAT.

4.31.2. Condicgéo Inicial

o Ferramenta de teste que execute automaticamente as atividades descritas no item
4.2.3.
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4.31.3. Agdes:

As acdes de teste sdo:

a. Alterar o pardmetro de configuracdo do SAT para transmissdo dos CF-e a cada 5

minutos;

b. A ferramenta de teste executa vendas:

IT Descricao Quando? Observacéo
1 | Venda com 10 itens com 100 unidades cada | A cada 20 | Executar 10 vezes
(Cupons emitidos do 1° ao 10°) segundos
2 | Cancelamento dos cupons emitidos em 2°, 5° e | 15 minutos
8°. apos o item
IT1
3 | Venda com 20 itens com 40 unidades cada Apbs 1 Executar 1 vez
(Cupom emitido 11°) segundo
4 | Cancelamento dos cupons emitidos em 11°, 1° | 5 minutos
e 10° (nesta ordem). apoés o item
IT3
5 |Venda com 5 itens com 85 unidades cada| Acadal |Executar4 vezes
(Cupons emitidos 12° ao 15°) minuto
6 | Cancelamento dos cupons emitidos em 3° e 13° 1 minuto
(nesta ordem) apos o item
IT3
7 | Venda com 123 itens com 4 unidades cada | A cada 10 | Executar 5 vezes
(Cupons emitidos 16° a 20°) minutos
8 | Cancelamento do cupom emitido em 1°. 1 segundo | Deve aparecer
apos o item | mensagem de erro
IT7
9 | Cancelamento do cupom emitido em 17°. 5 minutos | Deve aparecer
apos o item | mensagem de erro
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Descricao Quando? Observacao

IT8

10 | Venda com 256 itens com 2 unidades cada| A cada3 Executar 5 vezes
(Cupons emitidos 21° a 25°). minutos

11 | Cancelamento do cupom emitido em 14°. 10 Deve aparecer
segundos | mensagem de erro

apos o item
IT10

12 | Cancelamento do cupom emitido em 25°. 10
segundos
apos o item
IT11

13 | Venda com 256 itens com 2 unidades cada Apos 2 Executar 1 vez.
(Cupom emitido 26°) minutos

c. Com excessao dos itens 8 9 e 11, os demais itens devem apresentar os resultados

esperados.

4.31.4. Resultado:
Os resultados dessa etapa podem ser:
e SAT esta operando corretamente;
e SAT ndao esta operando corretamente, as ocorréncias serao relatadas no relatério e o
SAT esté reprovado.
4.32. Verificacao da Associacao do AC (1)

No processo de ativagdo do SAT é realizado a vinculagdo ou associacdo do Aplicativo
Comercial com o SAT. Neste item sera verificado se o SAT atende aos requisitos definidos
ERS.

4.32.1. Entradas
Essa etapa considera as seguintes entradas:

a. 1 (um) Conjunto SAT do item 3.5 devidamente ativado;
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b. ACAT do 6rgéo técnico;

c. Acesso ao Ambiente de Testes do SRSAT.

4.32.2. Agdes:
As ac¢bes consistem em:

a. Gerar uma sequencia numérica com os dados de vinculagdo do ACAT com o SAT
para a SEFAZ, por meio do Web Service CfeSignAC. Para tanto o 6rgdo técnico
devera informar um valor no campo “CNPJvalue” diferente do CNPJ da Software

House + CNPJ do emitente assinado no campo “signAC”;
b. Verificar se a SEFAZ rejeitou o processo de vinculagao.

c. Caso nao tenha sido rejeitado o SAT esta reprovado.

4.32.3. Resultado:
O resultados dessa etapa pode ser:

e Associacao rejeitada.
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5.

5.1.

Testes no Gabinete e na Bateria

Testes no Gabinete e no Mecanismo de Blindagem

O 6rgéo técnico devera realizar os testes no gabinete e no mecanismo de blindagem para

garantir que os componentes internos do SAT estejam protegidos na tentativa de acesso

aos mesmos. Esclarece-se que os componentes externos sao:

Conector da antena do Wi-Fi;

Antena do Wi-Fi;

Dispositivo de informacéo visual;

Conector para a comunicagdo de dados do tipo ethernet;
Conector para a comunicagéo serial do tipo USB;
Conector para fonte de energia externa;

Bot&o para acionamento do mecanismo do reset.

Os demais componentes sdo considerados como componentes internos do SAT.

5.1.1.

Entradas
1 (um) ou 2 (dois) SAT,;
ACAT desenvolvido pelo érgéo técnico;

Ferramentas.

Condicao Inicial

Realizar a ativacdo de um conjunto do SAT;

Realizar testes fim-a-fim para comprovar que o SAT encontra-se funcionando;
Realizar vendas por meio do ACAT e néo transmitir;

O orgéo técnico tem liberdade total para definir a melhor forma de executar o teste

de verificacdo da blindagem;

O orgéo técnico poderd utilizar-se de mais de um SAT para a realizacao deste teste.
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5.1.3. Acgdes:
As ac¢bes consistem em:

a. O orgéo técnico devera estudar os mecanismos de seguranca do SAT do fabricante
e tentar abrir o equipamento sem que as informacdes de: Relégio e Numero de
Seguranca sejam destruidos. Para tanto podera (como sugestéo):

i.  Abrir o SAT utilizando ferramentas apropriadas;

ii. Fazer pequenos furos no gabinete do SAT permitindo assim acessar 0s

componentes internos;
iii. Entre outros.

b. ApoOs a tentativa, verificar se € possivel utilizar a funcdo de ativacao, teste fim-a-fim

e/ou realizar uma venda. Caso seja possivel, 0 SAT esta reprovado;

c. Apods o teste de blindagem verificar se o circuito corresponde ao avaliado no item
3.3.

5.1.4. Resultado:
Os resultados dessa etapa podem ser:
e SAT esta corretamente construido, emitindo o cupom adequado;
e SAT nao esta corretamente construido, as ocorréncias seréo relatadas no relatorio e
0 SAT estéa reprovado.
5.2. Verificacéo da Bateria

O objetivo dos testes a seguir é verificar se a bateria tem capacidade para 5 anos.

5.2.1. Entradas
Essa etapa considera as seguintes entradas:

a. 1 (uma) bateria do item 5.2.

5.2.2. Acgdes:
As ag¢les consistem em:

a. O ¢drgdo técnico ir4 verificar na especificacdo da bateria se a mesma suporta até 5

anos o circuito do SAT que mantém o relégio e a memodria.
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5.2.3. Resultado:
Os resultados dessa etapa podem ser:
e SAT utiliza bateria com suporte para mais de 5 anos;

e SAT utiliza bateria com suporte menor que 5 anos, as ocorréncias seréo relatadas no

relatério e o SAT esta reprovado.
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6. Instrugcdes Adicionais

Os SAT deverdo atender a todos os requisitos do item 3, 4 e 5 deste documento e os

seguintes pontos devem ser observados pelos érgdos técnicos:

a. O fabricante descrevera no manual do equipamento do SAT a forma como foi
implementada cada funcionalidade descrita no ERS, incluindo a tratativa das
mensagens de erro e das regras de negdcios Cabe ao érgdo técnico avaliar se a
implementacdo atende ao ERS e as boas praticas de mercado. Essa avaliacdo

devera ser incluida no relatério de analise do SAT;

b. Para cada item de andlise do SAT, o 6rgao técnico devera descrever as condi¢cbes
de contorno e de verificagdo utilizada em cada avaliacdo, incluindo os possiveis

desvios apresentados durante a avaliacdo do SAT,;

c. O fabricante devera descrever em detalhes os mecanismos de blindagem utilizado
no manual do equipamento do SAT, para que o O6rgdo técnico possa avaliar esse
mecanismo. A concluséo dessa avaliacdo devera ser incluida no relatério de analise
do SAT;

d. O o6rgéo técnico devera avaliar todas as regras de negdécios, mensagens de erro e

cadigos de retorno definidos no ERS, incluindo no relatério de analise do SAT;

e. O o6rgao técnico devera avaliar todos os layouts de comunicagéo entre o AC e 0 SAT

definidos no ERS, incluindo no relatério de analise do SAT;

f. O o6rgéo técnico devera avaliar todos os layouts de comunicagdo entre o0 SAT e 0

SRSAT, incluindo no relatério de analise do SAT;

g. Cada avaliagdo apresentada nos itens 3, 4 e 5 devera estar acompanhada de uma
analise detalhada do 6rgdo técnico atestando o atendimento ao ERS e o Roteiro de
Andlise do SAT.

h. Em caso de aprovacado do equipamento SAT:

I. o equipamento destinado a ser armazenado no Orgdo Técnico e o0s
equipamentos destinados a serem enviados a SEFAZ para verificacdo

funcional deverao:

= conter instalada a versdo de software béasico aprovada pelo Orgéo

Técnico.

= estar com situacdo “Fabricado” ou “Desativado” no Ambiente de
Testes do Sistema SRSAT.
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II. enviar o documento eletrbnico do item 3.1.1.2.e.7, recebido do
fabricante/importador, via email a SEFAZ juntamente com 0s equipamentos
SAT.
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Disposicdes Temporarias

a. Até a disponibilizacdo de funcionalidade, pela SEFAZ, que permita a execucdo do
teste descrito no item “3.23. Renovacdo de Certificado Digital do SAT” fica

dispensada a realizacdo deste teste pelo Orgéo Técnico.

b. Até a disponibilizacdo de funcionalidade, pela SEFAZ, que permita a execucdo do
teste descrito no item “3.8.1” subitem “b” e no item “3.10.1” subitem “b” fica

dispensada a realizacdo deste teste pelo Orgdo Técnico.”

Roteiro de Andlise do SAT — Verséo 1.1.14 de 03 de abril de 2014 150



Anexo 1 — Modelo de Laudo Técnico do SAT

SISTEMA DE AUTENTICACAO E TRANSMISSAO
DE CUPONS FISCAIS ELETRONICOS

PROJETO SAT

STt

LAUDO TECNICO DO SAT

Orgéo Técnico:

CNPJ

Responséavel Técnico:

CPF

Fabricante do SAT:

Modelo do SAT:

Versdo do Software Basico:

Versao da ERS SAT

Versao do Roteiro de Analise

Data de Emissao:

NUmero do Laudo:
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1. DESCRICAO DO AMBIENTE DO ORGAO TECNICO

<O o6rgdo técnico devera descrever o ambiente utilizado para a realizacdo dos testes,
incluindo a identificacdo e descricdo das ferramentas de testes. Caso julgue necessério o

6rgao técnico podera incluir mais sub-itens neste capitulo>

1.1. Ambiente de Validagao Utilizado

<ldentificar os equipamentos de testes, computadores e software que serdo utilizados para

a validagéo e descrever a topologia do ambiente de teste>

1.2. Identificacdo da Equipe e Técnico Responsavel

<listar o nome e CPF da equipe e do técnico responsavel. No caso do técnico responsavel

devera incluir o nimero do CREA>

1.3. Comentarios e Premissas

<apresentar os comentarios e premissas referente ao ambiente de validacao utilizado.>

Roteiro de Andlise do SAT — Verséo 1.1.14 de 03 de abril de 2014 153



2. IDENTIFICACAO DO EQUIPAMENTO SAT

<Neste capitulo serdo identificado as caracteristicas dos equipamentos SAT que foram

entregues para teste>

2.1. Identificacdo do Fabricante

<Apresentar informacdo detalhada sobre o fabricante, pelo menos, nome, CNPJ, endereco

completo, telefones de contato, e-mail, responséaveis>

2.2. ldentificacdo do SAT

<Descrever brevemente as caracteristicas do SAT avaliadas, incluir pelo menos a versao de
hardware, versdo de software basico, versao de software de ativacdo, versao de driver,

versdo de cada documento entregue e nimeros de série do SAT submetidos para andlise.>

2.3. Foto do SAT

<Tirar foto do equipamento SAT submetido para validagéo, todos os lados>

2.4. Comentarios e Premissas

<apresentar os comentarios referente ao equipamento SAT que foi entregue para testes.>
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3. Avaliacdo do Equipamento SAT

<O presente capitulo apresenta os resultados de avaliacdo do equipamento SAT. Para cada
item testado o 6rgdo técnico devera considerar um quadro padrédo, conforme modelo abaixo.
O item do 6rgédo técnico é o niumero sequencial que ele utiliza para controlar os seus testes
e o item de referéncia no roteiro de analise é o item do roteiro, caso seja aplicavel, pois o

orgdao técnico poderd incluir outros testes>

3.1. <Nome do Iltem Avaliado>

ltem do Orgéo Item de Referéncia no

Técnico Roteiro de Analise

<Data e hora do inicio da avaliagdo>
Periodo da Avaliacéo

<Data e hora do fim da avaliagdo>

Condicdo Ambiental Temperatura Média:

(durante o teste) Humidade Média:

Nome do Item Avaliado

Ferramentas utilizadas para | <descrever as ferramentas utilizadas na validacdo>

a validacao

Método para realizacdo da | <descrever como foi realizada a validacdo, principalmente

validacéo nas avaliagcOes referente a blindagem.>
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ltem do Orgéo
Técnico

Item de Referéncia no
Roteiro de Analise

Resultados da Avaliagédo <descrever o0s resultados da avaliagdo e apresentar as

tabelas preenchidas — caso sejam solicitadas.
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ltem do Orgéo

Técnico

Item de Referéncia no
Roteiro de Analise

Comentérios sobre a

Avaliacdo

<apresentar comentarios adicionais sobre a avaliacdo>

SAT Aprovado? | <sim/nao>

Nome do

Avaliador:

Em caso de reprovado:

<listar os motivos para reprovagéo>

Avaliador <Nome do Avaliador>

Visto:
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4, Comentarios Adicionais

<apresentar comentarios adicionais sobre a avaliacdo do SAT>
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5. Declaracao Final

<Local e Data>

Declaramos para os devidos fins que o equipamento SAT identificado no capitulo 2
deste documento atende aos requisitos do roteiro de analise do SAT e ndo foram
identificadas quaisquer caracteristicas que nao atenda adequadamente as condi¢Bes

previstas na Especificacdo Técnica de Requisitos do SAT.

<nome do responsavel técnico no érgao técnico>
<CPF>

<CREA>

<nome do avaliador no 6rgédo técnico>
<CPF>

<CREA>

Ciente:

<nome do responsavel Fabricante>
<CPF>

<CREA>
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Anexo 2 — Controle de modificagcdes do documento

Versao -1.1.9 para 1.1.10

Item. .
em_ Antes Motivo
Roteiro
3.8.2 _ Inclusédo dos subitens “e” Esclarecimento dos testes a
e e “f serem realizados
3101 Inclus3o do subitem “b” Esclaremm_ento dos testes a
serem realizados
3.10.2 Inclusdo dos subitens “f” e | Esclarecimento dos testes a
T “‘g” serem realizados
4.32 -- Incluséo de item Adequacéo ao ERS
Inclusdo do texto: “Botao
5.1 -- para acionamento do Adequacédo ao ERS
mecanismo do reset.”
Nova“re,,da“%a,‘,? para 0~S Esclarecimento dos testes a
6 itens “a” e “d”; inclusdo .
. wom g, serem realizados
dos itens “e” e “f’;.
~ . . Esclarecimento dos testes a
7 -- Incluséao do subitem “b .
serem realizados
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