Projeto SAT-CF-e

Guia de Procedimentos para uso do SRSAT e do
Ambiente de Testes por Orgaos Técnicos

(Versdo 1.5 — atualizada em 14/05/2014)
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1. Introducgao

Este guia tem por objetivo auxiliar o Orgdo Técnico a utilizar o Sistema de Registro de Modelo
de Equipamento SAT (SRSAT) e o Ambiente de Testes.

O SRSAT disponibiliza funcionalidade para credenciamento de Orgdo Técnico.

O Ambiente de Testes disponibiliza funcionalidades para execucao de testes de equipamentos
e registro do resultado da analise técnica de SAT.

2. Fluxo Geral
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SRSAT

Solicitar Credenciamento
como Org3o Técnico

SRSAT - AMBIENTE DE TESTES

Analisar Solicitagdes de Anilise
Técnica de Equipamentos SAT

Testar Equipamentos SAT

Registrar Resultado da Analise
Técnica
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3. Detalhamento do Fluxo Geral

A. Solicitar Credenciamento como Orgdo Técnico

Previamente ao uso do SRSAT e do Ambiente de Testes, a entidade candidata a Orgdo Técnico
(OT) devera solicitar credenciamento junto a COTEPE, conforme disposi¢cdes previstas nos
capitulos 3 e 4 do Manual de Registro de Modelo de Equipamento SAT.

A solicitacdo deverd ser realizada por meio do preenchimento e envio de formuldrio
eletrénico, disponivel no SRSAT, conforme notas abaixo.

Notas:

1) Para acessar o SRSAT, a entidade candidata devera utilizar Certificado Digital padrdo
ICP-Brasil, e-CNPJ.

2) Ao acessar o sistema, serd exibido automaticamente o formuldrio eletrénico
mencionado acima para preenchimento do fabricante.Aos Orgdos Técnicos cujo
credenciamento tenha sido aprovado previamente a disponibilizagdo do SRSAT,
solicita-se o preenchimento do formulario eletronico de pedido de credenciamento
com os dados e documentos enviados anteriormente. A Sefaz enviara um e-mail com a
confirmacdo de disponibilizacdo de acesso ao sistema.

3) Deferido o pedido de credenciamento, o sistema disponibilizara funcionalidade para
cadastramento de procuragoes eletronicas, que permitird o acesso ao SRSAT mediante
uso de e-CPF dos procuradores.

Ao Orgdo Técnico credenciado, o SRSAT disponibilizara funcionalidades para cadastramento de
procuracoes eletronicas e alteracdo dos dados de credenciamento.

Governo do Estado de Sao Paulo

Secretaria da Fazenda

Orgdo Tecnico Consultas

Cadastrar Procuragdo Eletrénica

Alterar Solicitagdo de
Credenciamento como Orgdo

T=enice Sistema de Registro de Model

Consultar Orgdos Técnicos
Aprovados

Solicitar Cancelamento como Orgdo Selecione uma fungdo no r

Técnico
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e Cadastrar Procuragoes Eletronicas

Descricdo: permite ao drgao técnico cadastrar procuradores pessoa fisicas para acessar o
SRSAT mediante uso de e-CPF.

e Alterar Credenciamento do Orgdo Técnico

Descricdo: permite solicitar alteracdo de dados do credenciamento de érgao técnico. Somente
apos analise e aprovacao pela Sefaz a alteracdo sera efetivada.

e Consultar Orgaos Técnicos Aprovados
Descrigdo: permite consultar os dados do credenciamento do 6rgdo técnico.
e Cancelar Credenciamento do Orgdo Técnico

Descrigcdo: permite solicitar o cancelamento do credenciamento como 6rgdo técnico.

Orgdo Tecnico | Consultas

Consultar Procuragoes Eletrénicas

e Consulta Procuragoes Eletronicas

Descricdo: permite ao drgao técnico consultar as procuragdes eletrénicas concedidas.

B. Analisar Solicitagoes de Analise Técnica de Equipamento SAT

Na solicitacdo de analise técnica, o fabricante/importador indicard o Orgdo Técnico ao qual
deseja encaminhar o pedido de andlise.

Para iniciar a analise, o Orgdo Técnico deverd acessar a funcionalidade “Analisar Solicitacdo de
Andlise Técnica” no menu “Andlise Técnica” do Ambiente de Testes, e verificar os pedidos
pendentes.

Ao escolher um pedido da lista, podera consultar os documentos anexados pelo fabricante e
registrar o resultado da andlise de conformidade dos mesmos.

Para iniciar os testes previstos na etapa “C. Testar Equipamentos SAT”, o Orgdo Técnico devera
contatar o fabricante/importador a fim de receber os equipamentos a serem testados.

Concluidos os testes, o Orgdo Técnico devera acessar novamente a funcionalidade “Analisar
Solicitacdo de Andlise Técnica” e registrar o resultado da analise técnica.
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Nota: sugere-se a leitura do “Guia de Procedimentos para uso do SRSAT e do Ambiente de
Testes por Fabricantes” para familiarizacdo com os procedimentos adotados pelos fabricantes

em seus testes.

Governo do Estado de Sao Paulo

Secretaria da Fazenda

Testes de Equipamentos  Analise Técnica

Analisar Solicitagdo de Andlise
Técnica

Consultar Solicitagdo de Analise

Técnica Sistema de Registro de Modelos de Eq!
- Ambiente de Testes

e Analisar Solicitacao de Analise Técnica

Descricdo: permite verificar a relacdo de pedidos de solicitacio de analise técnica de
modelo/versdo pendentes e registrar o resultado da andlise técnica.

Ao escolher um pedido da lista, é possivel baixar os documentos anexados pelo fabricante para
verificar sua conformidade. Com excec¢do dos arquivos executdveis, todos os demais serdo
carregados no formato “p7s”.

Verificada a conformidade da documentacdo recebida, o sistema habilitara campos para que,
ao concluir os testes de equipamentos SAT, o Orgdo Técnico registre o resultado final da

Analise Técnica.
e Consultar Solicitagao de Analise Técnica

Descri¢do: permite consultar o andamento do processo de andlise de Solicitagdo de Analise
Técnica em suas varias etapas de aprovagao.

C. Testar Equipamentos SAT

Para testar equipamentos no SRSAT - Ambiente de Teste da SEFAZ, o Orgdo Técnico devera
verificar se os niumeros de série dos equipamentos fornecidos pelo fabricante constam na
solicitacdo de analise técnica pendente de analise. Somente equipamentos listados na
solicitagdo poderdo ser vinculados e ativados pelo Orgdo Técnico.

O modelo de arquivo de parametriza¢do de fabrica fornecido pela SEFAZ aos fabricantes sera

disponibilizado por e-mail aos érgaos técnicos.
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Concluidos os testes com os equipamentos SAT, o Orgdo Técnico devera novamente acessar a
funcionalidade “Analisar Solicitacdo de Analise Técnica” para registrar o resultado da Analise
Técnica.

Notas:

1. Para testar a ativacdo de equipamento SAT com certificado no padrdao ICP-Brasil, o
Orgdo Técnico podera solicitar certificados conforme procedimentos previstos no
“Guia para emissao manual - AC TESTE SEFAZ SAT - Fabricantes e Orgaos Tecnicos.pdf”.
No procedimento de comunicar o certificado a Sefaz, serd necessario comunicar
também a respectiva cadeia de certificacdo completa do certificado. O guia e os
arquivos com as cadeias de certificacdo estdo disponiveis para download na pagina do
projeto SAT, opg¢do downloads > arquivos vigentes.

2. Para teste de bloqueio autdbnomo de equipamento SAT em razdo de expiragao de
Certificado Digital, na funcionalidade “Vincular equipamento SAT” o drgdo técnico
podera selecionar a opcdo “Teste de expiracdo” em “Tipo de Certificado”.

Governo do Estado de Sao Paulo

Secretaria da Fazenda

Testes de Equipamentos | Analise Técnica

Consultas Consultar Lotes Enviados
Execucdo de Testes <+ | Visualizar Equipamento
Consultar Logs do Equipamento

At ema de Registro de Modelos de Eq
- Ambiente de Testes

Consultar Status Operacional do

Equipamento

e Consultar Lotes Enviados

Descricdo: permite consultar os lotes enviados pelo equipamento testado, o resultado do
processamento de cupons e o conteudo de cupons.

Ao efetuar uma consulta de lotes, o sistema retorna uma tela com o resultado do
processamento de lotes recebidos, listando-os individualmente. Selecionando um lote
especifico, o sistema exibirda uma tela com o resultado do processamento de cupons desse
lote. O conteldo do cupom podera ser visualizado ao clicar um cupom listado no lote.

e Visualizar Equipamento

Descricdo: permite consultar dados cadastrais de equipamentos, o histdrico de situa¢des —
como, p.ex., “vinculado ao contribuinte”, “desativado”, etc. -, e o histérico de sua comunicagao
recente com a SEFAZ.

¢ Consultar Logs do Equipamento SAT
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Descri¢do: permite consultar o resultado do comando de envio de logs.
¢ Consultar Status Operacional do Equipamento

Descricdo: permite consultar o status operacional do equipamento SAT.

Testes de Equipamentos | Analise Técnica

Consultas

Execucdo de Testes Cadastrar Arguivos de
Parametrizagdo por Equipamento

= ema de Registro de Modelos de Eq
Vincular Eguipamento SAT - Ambiente de Testes

Envio Cupons via Contingéncia -

Simplificado

.Agendar Comandos Selecione uma fungau no menu acima.

Bloguear / Desbloquear
Equipamento

Bloguear / Desbloquear
Equipamento SAT - Contribuinte

Desativar Equipamento SAT

Solicitar Certificado ICP-Brasil para

Teste de Vinculagdo

Lista de Desenvolvedores para
Teste de Vinculagdo de AC

e Cadastrar Arquivos de Parametrizagao por Equipamento SAT

Descricdo: permite cadastrar arquivos de parametrizacdo especificos, diferentes dos arquivos
default pré-cadastrados pela SEFAZ no sistema.

¢ Vincular Equipamento SAT
Descri¢do: permite vincular o equipamento a ser testado ao CNPJ do Orgdo Técnico.

As indicacdes de “Regime Tributdrio do possuidor” e tipo de “Certificado Digital” a ser utilizado
poderdo ser realizadas livremente pelo Org3o Técnico, para fins de teste do equipamento.

Selecionar o tipo de certificado quanto a sua data de expiracdo:

e Aopcdo “Normal” corresponde a certificado com prazo de expiracdo de 5 anos.
e Aopcao “Teste de Expiracao” corresponde a certificado com prazo de expiracao de 1 dia,

para uso em testes de bloqueio auténomo do SAT por expiracao do certificado digital.

Abaixo do “Termo de Aceite de Certificado Digital da Sefaz/SP para equipamento SAT-CF-e”,
escolher entre as opgGes de certificado:

e Certificado padrdo AC-SAT (gerac¢do automatizada), e
e Certificado padrdo ICP-Brasil (geracdo manual); no momento, este tipo também é gerado
sem custo para o usuario no Ambiente de Testes.
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O sistema permite a vinculagdo apenas de equipamentos que constem em solicitacao
pendente de analise pelo Orgdo Técnico.

¢ Envio Cupons via Contingéncia - Simplificado
Descricdo: permite enviar cupons manualmente por meio do carregamento de um arquivo zip.

Maiores detalhes sobre a formatacdo do arquivo podem ser obtidos no botdo de “Ajuda”
existente na funcionalidade e no “art.10” do Ato Cotepe 9/2012.

e Agendar Comandos

Descri¢do: permite enviar ao SAT os comandos relacionados no item “2.2.1” da Especifica¢do
Técnica de Requisitos do Equipamento SAT.

Para envio de comando para atualizagdo do software basico, o Orgdo Técnico devera
selecionar entre as opcgbes “Oficial” (para atualizagdo do equipamento com a versdo
submetida para Andlise Técnica) e “Teste” (para atualizagdo do equipamento com vers3o nao-
oficial, apenas para checagem de funcionamento do procedimento de atualizagdo do
equipamento) . No procedimento de atualizagdo do equipamento, o mesmo buscard no
Ambiente de Testes a versdo de software basico selecionada, a partir dos executaveis
anexados ao pedido de Analise Técnica pelo fabricante.

¢ Bloquear/Desbloquear Equipamento
Descri¢do: permite simular o bloqueio/desbloqueio de equipamento SAT pela SEFAZ.

Ao selecionar o equipamento desejado e confirmar o pedido de bloqueio/desbloqueio, o
sistema registrard, nesse momento, a mudancga de situacdo do equipamento. Entretanto, para
que o bloqueio/desbloqueio seja efetivado no equipamento, o 6rgdo técnico deverd observar
o disposto nos itens “2.2.2” ou 2.2.3” da Especificagdo Técnica de Requisitos do Equipamento
SAT.

¢ Bloquear/Desbloquear Equipamento pelo (Contribuinte)

Descri¢do: permite simular o bloqueio/desbloqueio de equipamento SAT pelo contribuinte.
¢ Desativar Equipamento SAT

Descricdo: permite escolher equipamentos e testar o procedimento de desativagao.

Ao solicitar a desativacdo, o sistema mudard a situagdo do equipamento para “Desativacdo
Solicitada”. Para efetivar a desativacdo do equipamento, o Orgdo Técnico devera observar as
disposicdes do item “2.1.16” da Especificagdo Técnica de Requisitos do Equipamento SAT.
Somente apds o recebimento do “Status” do equipamento pela SEFAZ, o sistema alterara a
situacdo para “Desativado”.

e Lista de Desenvolvedores para Teste de Vinculagao de AC
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Descricdo: relacao de CNPJs de teste para simular o papel de Desenvolvedores na geragao de
Cédigos de Vinculagao de Aplicativos Comerciais com o SAT.

Observagdo: para testar a vinculacdo de Aplicativo Comercial ao SAT, o Orgdo Técnico poderd
informar uma sequéncia alfanumérica qualquer, desde que atendida a formatagao do campo
especificada no leiaute de entrada do WS CFeSignAC (item 5.12.1). Ndo sera verificado o
conteudo e o uso de Certificado Digital para assinatura.

D. Registrar Resultado da Andlise Técnica

Ver disposicdes no item “B. Analisar Solicitacdes de Andlise Técnica de Equipamento SAT”.
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4. Menus de Funcionalidades do SRSAT e do SRSAT - Ambiente
de Testes

Org3o Técnico Consultas
e Cadastrar procuracdo eletrénica e Consultar procuracgdes eletronicas
e Alterar solicitagcdo de credenciamento e Periodo de vigéncia dos Web Services —
como orgdo técnico Ambiente de Testes

e Consultar 6rgdos técnicos
e Solicitar cancelamento como 6rgao
técnico

SRSAT — AMBIENTE DE TESTES

Teste de equipamentos Analise Técnica
e Analisar solicitacdo de analise técnica
e Consultar lotes enviados e Consultar solicitacdo de andlise técnica

e Visualizar equipamento

e Consultar logs do equipamento SAT

e Consultar status operacional do
equipamento

e Cadastrar arquivos de parametrizagao
por equipamento SAT

e Vincular equipamento SAT

e Envio de cupons via contingéncia —
simplificado

e Agendar Comandos

e Bloquear/Desbloquear equipamento

e Bloquear/Desbloquear equipamento
(contribuinte)

e Desativar equipamento SAT

e Lista de desenvolvedores para teste de
vinculacdo de AC
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5. Notas

a. Canal de contato para duvidas técnicas de Orgdos Técnicos:
consulta_sat@fazenda.sp.gov.br

b. Requisitos de sistema operacional e browser

O SRSAT utiliza, para assinatura digital exigida em algumas das suas funcionalidades, o
componente ActiveX da Microsoft.

Os requisitos para utilizacdo do SRSAT sdo:

e Sistema Operacional:
o Windows XP com Service Pack 3 e Sistemas Operacionais superiores

e Browser:
Recomenddvel: Internet Explorer 8 e superiores
Opcionalmente é possivel utilizar o browser Firefox 18.0.1 e superiores, sendo
necessario ter o interpretador Java, versdo minima 1.6, de preferéncia o mais
atualizado possivel. Porém, informamos que existem limitacGes técnicas e de
suporte ao uso do Firefox.

c. Erro na tentativa de acesso ao sistema
Orientacdo para o caso de o navegador nao exibir pagina da Web na tentativa de acesso ao
sistema:
1. fechar todas as janelas de navegacao
2. limpar o histérico de navegacdao em “Iniciar > Painel de controle > Opc¢des de
Internet > Excluir histérico de navegacao”
3. efetuar nova tentativa de acesso ao SRSAT

d. Fechar o browser ao término da sessao de uso do sistema

Para reforcar o uso seguro do SRSAT e do Ambiente de Testes, recomendamos fechar o

browser apés efetuar logout no sistema.
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ANEXO 1 - Situagdao do equipamento SAT no Ambiente de
Testes

O SAT pode constar com as situagbes: “em fabricacdo”, “fabricado”, “vinculado ao
contribuinte”, “ativo”, “bloqueio SEFAZ”, “bloqueio contribuinte”, “desativacdo solicitada”,
“desativado”, conforme o momento de sua historia.

A situacdo atual do equipamento e o histdrico de situagbes sdo registrados no SRSAT —
Ambiente de Testes, podendo ser consultados por meio da funcionalidade “Visualizar
Equipamento”.

As diversas situacdes sdo registradas nos seguintes momentos:

# | Situagao Momento de Registro

1 | Em Fabricagao Efetuada a solicitacdo de niumeros de série.

2 | Fabricado Informada a fabricagdo de equipamentos.

3 | Vinculado ao Contribuinte | Efetuada a vinculagdo de equipamento ao contribuinte
4 | Ativo Concluido o processo de ativagdo com a informacgdo da

vinculagdo do CNPJ do desenvolvedor do aplicativo
comercial ao CNPJ do contribuinte.

Obs.: O SAT com situacdo 5, 6, 7, retorna ao estado
“ativo” quando efetuado o desbloqueio do
equipamento, ou o cancelamento do solicitacdo de
desativacao, conforme o caso.

5 | Bloqueio SEFAZ Efetuado o pedido de bloqueio.

6 | Bloqueio Contribuinte Efetuado o pedido de bloqueio.

7 | Desativacgao Solicitada Efetuado o pedido de desativacao.

8 | Desativado Ao receber de SAT com situagdo “Desativagao

Solicitada” o estado operacional “4= BLOQUEIO PARA
DESATIVACAQ”. O estado operacional é informado no
final do processo de desativacio do equipamento,
conforme item 2.1.16.c.4 da Especificacdo de
Requisitos do Equipamento SAT.

6. Roteiro de Analise

O Roteiro de Andlise, a ser utilizado pelo Orgdo Técnico na Analise Técnica pode ser consultado
em “Manuais e aplicativos”

7. Ferramenta para testes de Equipamento SAT
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Servidor NTP para testes de sincronizagdo de reldgio do SAT
Servidor NTP com atraso de 3 minutos em rela¢do ao servidor NTP oficial para permitir testes
de sincronizacdo de reldgio do SAT, previstos no Roteiro de Andlise do SAT.

Enderego: ntpatrasadoparateste.pea.usp.br
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