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PENITEN,CIARIA TACYAN MENEZES DE LUCENA -
MARTINOPOLIS

CENTRO ADMINISTRATIVO

Nucleo de Financas e Suprimentos

Penitenciaria "Tacyan Menezes de Lucena" de Mar-
tinopolis

PORTARIA N.° 197/21-PM (Participacéo Restrita)

O Diretor Técnico Ill, da Penitenciaria Tacyan Menezes de
Lucena de Martinépolis, no uso das atribuicdes que lhe sao
conferidas pelo artigo 3° do Decreto n° 47.297/02 e pelo Artigo
6° da Resolugao CEGP-10/02, RESOLVE:

Designar, com fundamento no inciso IV do artigo 3° do
Decreto n° 47.297/02, c/c o inciso 1V, do artigo 6° da Resolucdo
CEGP-10/02, para sem prejuizo de suas atividades, cargos ou
fungdes, os funcionarios/servidores abaixo relacionados, como
Pregoeiro e membros da Equipe de Apoio no Processo n°.
2021/27439, Pregéo Eletronico n°. 018/21-PM:

Pregoeiro: FERNANDA CORREA DA SILVA, RG 42.171.628-9,
Diretora | do Nucleo de Financas e Suprimentos.

Suplente de Pregoeiro: ADRIANA MARQUES DA SILVA
TAVARES, RG 26.547.854-6, Diretor Il do Centro Administrativo.

Equipe de Apoio: ELAINE MEIRE BENITEZ MARMORO, RG
27.593.692-2, Oficial Administrativo e ALESSANDRO AGUILERA
LEITE, RG: 26.251.107-1, Oficial Administrativo.

Subscritor do Edital: LUIZ GUSTAVO NERI ZANI, RG:
28.903.405-X, Diretor Técnico IIl.

PORTARIA N.° 198/21-PM (Participagao Ampla)

O Diretor Técnico Ill, da Penitenciaria Tacyan Menezes de
Lucena de Martindpolis, no uso das atribuicées que lhe sao
conferidas pelo artigo 3° do Decreto n° 47.297/02 e pelo Artigo
6° da Resolucdo CEGP-10/02, RESOLVE:

Designar, com fundamento no inciso IV do artigo 3° do
Decreto n° 47.297/02, c/c o inciso IV, do artigo 6° da Resolucdo
CEGP-10/02, para sem prejuizo de suas atividades, cargos ou
funcdes, os funcionarios/servidores abaixo relacionados, como
Pregoeiro e membros da Equipe de Apoio no Processo n°.
2021/27439, Pregdo Eletrdnico n°. 019/21-PM:

Pregoeiro: ADRIANA MARQUES DA SILVA TAVARES, RG
26.547.854-6, Diretor |l do Centro Administrativo.

Suplente de Pregoeiro: ELAINE MEIRE BENITEZ MARMORO,
RG 27.593.692-2, Oficial Administrativo.

Equipe de Apoio: FERNANDA CORREA DA SILVA, RG
42.171.628-9 — Diretora | do Nucleo de Finangas e Suprimentos;
e ALESSANDRO AGUILERA LEITE, RG: 26.251.107-1, Oficial
Administrativo.

Subscritor do Edital: LUIZ GUSTAVO NERI ZANI, RG:
28.903.405-X, Diretor Técnico Il

PORTARIA N.° 199/21-PM (Participacdo Restrita)

O Diretor Técnico Ill, da Penitenciaria Tacyan Menezes de
Lucena de Martindpolis, no uso das atribuicdes que lhe sao
conferidas pelo artigo 3° do Decreto n° 47.297/02 e pelo Artigo
6° da Resolucdo CEGP-10/02, RESOLVE:

Designar, com fundamento no inciso IV do artigo 3° do
Decreto n° 47.297/02, c/c o inciso IV, do artigo 6° da Resolugdo
CEGP-10/02, para sem prejuizo de suas atividades, cargos ou
funcbes, os funcionarios/servidores abaixo relacionados, como
Pregoeiro e membros da Equipe de Apoio no Processo n°.
2021/27440, Pregdo Eletronico n°. 020/21-PM:

Pregoeiro: ELAINE MEIRE BENITEZ MARMORO, RG
27.593.692-2, Oficial Administrativo.

Suplente de Pregoeiro: ADRIANA MARQUES DA SILVA
TAVARES, RG 26.547.854-6, Diretor Il do Centro Administrativo.

Equipe de Apoio: FERNANDA CORREA DA SILVA, RG
42.171.628-9, Diretora | do Nucleo de Financas e Suprimentos
e ALESSANDRO AGUILERA LEITE, RG: 26.251.107-1, Oficial
Administrativo.

Subscritor do Edital: LUIZ GUSTAVO NERI ZANI, RG:
28.903.405-X, Diretor Técnico |Il.

PORTARIA N.° 200/21-PM (Participacdo Ampla)

0 Diretor Técnico ll, da Penitenciaria Tacyan Menezes de
Lucena de Martinépolis, no uso das atribuicoes que lhe sao
conferidas pelo artigo 3° do Decreto n° 47.297/02 e pelo Artigo
6° da Resolugao CEGP-10/02, RESOLVE:

Designar, com fundamento no inciso IV do artigo 3° do
Decreto n° 47.297/02, c/c o inciso 1V, do artigo 6° da Resolucdo
CEGP-10/02, para sem prejuizo de suas atividades, cargos ou
fungdes, os funcionarios/servidores abaixo relacionados, como
Pregoeiro e membros da Equipe de Apoio no Processo n°.
2021/27440, Pregéo Eletrdnico n°. 021/21-PM:

Pregoeiro: FERNANDA CORREA DA SILVA, RG 42.171.628-9
— Diretora | do Nucleo de Financas e Suprimentos.

Suplente de Pregoeiro: ELAINE MEIRE BENITEZ MARMORO,
RG 27.593.692-2, Oficial Administrativo.

Equipe de Apoio: ADRIANA MARQUES DA SILVA TAVA-
RES, RG 26.547.854-6, Diretor Il do Centro Administrativo
e ALESSANDRO AGUILERA LEITE, RG: 26.251.107-1, Oficial
Administrativo.

Subscritor do Edital: LUIZ GUSTAVO NERI ZANI, RG:
28.903.405-X, Diretor Técnico IIl.

PORTARIA N° 201/21-PM

0 Diretor Técnico Ill, da PENITENCIARIA "TACYAN MENE-
ZES DE LUCENA" DE MARTINOPOLIS, no uso das atribuicées que
Ihe sao conferidas pela Legislacao vigente, RESOLVE:

Designar, com fundamento na Lei 14.591/2012 regula-
mentada pelo Decreto n° 57.755/2012, alterado pelos Decretos
60.055 de 14/01/2014, e 63.278 de 19/03/2018, para sem
prejuizo de suas atividades, cargos ou fungdes, os funciona-
rios/servidores abaixo relacionados, Presidente, membros e
suplentes para a Comissdo de Credenciamento no Processo n°
2021/27688, Chamada Publica n° 002/21-PM:

Presidente:

FERNANDA CORREA DA SILVA

Diretora | do Nucleo de Financas e Suprimentos

RG: 42.171.628-9

Membros:

ELAINE MEIRE BENITEZ MARMORO

Oficial Administrativo

RG: 27.593.692-2

Suplentes:

ADRIANA MARQUES DA SILVA TAVARES

Diretora Il do Centro Administrativo

RG: 26.547.854-6

PENITENCIARIA SILVIO YOSHIHIKO HINOHARA -
PRESIDENTE BERNARDES

CENTRO ADMINISTRATIVO

Nucleo de Financas e Suprimentos

PORTARIA N° 744/21-PPB

O Diretor Técnico Ill, da Penitenciaria “Silvio Yoshihiko
Hinohara” de Bernardes, no uso das atribuicbes que lhe sao
conferidas pelo § Unico, artigo 3°, do Decreto n° 47.297/02 e
pelo artigo 3°, inc. IV, § 1°, da Lei n® 10.520/2002.

RESOLVE:

Designar com fundamento no inciso IV, do artigo 3°,
do Decreto n° 47.297/02, artigo 3° incisos | e IV, da Lei n°
10.520/2002, para sem prejuizo de suas atividades, cargos
ou fungdes, os funcionérios/servidores abaixo relacionados,
como Pregoeiro e membros da Equipe de Apoio no Processo n°
2021/27901, Pregao Eletrdnico n° 009/21-PPB:

GOVERNO DO ESTADO
DE 5A0 PAULO

Pregoeiro: KARINA DA SILVA MARTINEZ, RG 36.400.768-0,
Diretor | do Nucleo de Financas e suplente ROBERTO HINZ, RG
14.782.036, Diretor do Centro Administrativo.

Equipe de Apoio: CLEONICE FERRUZZI NEGRI, RG
8.392.988, Oficial Administrativo e SANDRA MARIA DA SILVA,
RG 20.949.629, Assessor |.

Subscritor de Edital: EVERSON GARDENAL, RG: 22.356.456,
Diretor Técnico III.

Cumpra-se.

EXTRATO DE CONTRATO

1° TERMO DE CONTRATO N° 80800.007348/2017.

Processo n° 041/2017-PPB

Contratante: PENITENCIARIA DE PRESIDENTE BERNARDES
- UGE 380128

Contratada: ENERGISA SUL-SULDEST—DISTRIBUICAO D
EENRGIA S.A, CNPJ 07.282.377/0001-20,

Alterado a demanda de ponta e fora de ponta

Assinatura em 27/07/2021.

PENITENCIARIA DE FLORINEA

CENTRO ADMINISTRATIVO

Nucleo de Financas e Suprimentos

Portaria N° 085, de 03 de agosto de 2021.

Dispde sobre designacdo da Comisséo de Credenciamento
no Processo SAP-PRC-2021/27760, CHAMADA PUBLICA n°
002/2021:

0 Diretor Técnico Ill, da PENITENCIARIA DE FLORINEA,
no uso das atribuicbes que lhe séo conferidas pela Legislacao
vigente.

RESOLVE:

I- Designar, com fundamento na Lei 14.591/2011 regula-
mentada pelo Decreto n° 57.755/2012, para sem prejuizo de suas
atividades, cargos ou fungGes, os funcionarios/servidores abaixo
relacionados, presidente, membros e suplente para a Comissao
de Credenciamento no Processo SAP-PRC-2021/27760, CHAMA-
DA PUBLICA n° 002/2021:

Presidente: Ederson Junior Silva, RG.:41.384.314-2, ASP IV;

Membro: Andreia Afonso Ferrari, RG.: 28.689.889-5, ASP-IV;

Membro: Edson Miguel da Silva, RG.: 25.173.524-2, Oficial
Administrativo;

Membro: Valdir Pereira, RG.: 14.634.618-X, Diretor Il do
Centro Administrativo

Suplente: Gilzia Dias Paydo Guido, RG.: 41.470.949-4 Dire-
tor I Nucleo de Finangas e Suprimentos.

Artigo 2° - Esta portaria entra em vigor na data da sua
publicacdo. (SAP-POR-2021/03793)

Portaria N° 081, de 01 de julho de 2021.

DispGe sobre designacéo de pregoeiro e equipe de apoio
para promover licitacdo na modalidade Pregdo Eletrnico

0O Diretor Técnico Ill, da Penitenciaria de Florinea, conforme
Decreto 61.813 de 20-01-2016 resolve:

Artigo 1° - Designar, com fundamento no artigo 3°, inciso 1V,
da Lei Federal 10.520/02 c.c. os Decretos 47.297/02 e 49.722/05,
onde determina a designacdo de Pregoeiro e Equipe de Apoio
para promover licitagdes na modalidade Pregdo Eletronico,
para sem prejuizo de suas atribuicoes e atividades legais atuar
como Pregoeiro no Pregdo Eletronico 011/2021, Processo
SAP-PRC-2021/ 23091, referente a Aquisicdo de Géneros Ali-
menticios Pereciveis, com entrega parcelada, destinados ao
consumo dos sentenciados e servidores desta Unidade Prisional,
no periodo de julho e agosto de 2021, o servidor: Valdir Pereira
RG 14.634.618-X Diretora Il do Centro Administrativo; como
suplente de pregoeiro a servidora Maria Melisse de Sousa
Gandolfo RG 34.077.233-5, ASP e como Subscritor Carlos Tiago
Vidal, RG 23.827.315-5 Diretor Técnico Il

Artigo 2° - Designar como Equipe de Apoio, a servidora
Andreia Lopes Afonso, RG 28.689.889-5, ASP, o servidor Ederson
Junior Silva, RG 41.384.314-2, ASP-IV, que efetivaram o Pregéo
011/2021, do Processo SAP-PRC-2021/23091.

Artigo 3° - Esta portaria entra em vigor na data da
sua publicacdo, retroagindo seus efeitos a 01/07/2021. (SAP-
-POR-2021/03046).

PENITENCIARIA MAURICIO HENRIQUE
GUIMARAES PEREIRA - PRESIDENTE VENCESLAU I

PENITENCIARIA “MAURICIO HENRIQUE GUIMARAES
PEREIRA” DE PRESIDENTE VENCESLAU

Extrato de nota de empenho N° 2021NE01411

Processo: 2076/2021 PMHGP

Modalidade: Inexigibilidade

Contratante: Penitenciaria “Mauricio Henrique Guimaraes
Pereira” de Presidente Venceslau

Contratado (a): EMPRESA DE TRANSPORTES ANDORINHA
SA.

CNPJ: 55.334.262-0001/84

Objeto: Outras despesas com transportes e locomogao

Valor: R$ 8.169,00

Data: 04/08/2021

Prazo de vigéncia: 04 meses

Fazenda e
Planejamento

GABINETE DO SECRETARIO

RESOLUCAO SFP N° 40, de 05 de agosto de 2021.

Designa os membros do Comité Permanente de Gestao
de Pessoas junto ao Gabinete do Secretario da Fazenda e
Planejamento.

0 SECRETARIO DA FAZENDA E PLANEJAMENTO, no uso
de suas atribuicGes legais e a vista do disposto no artigo 12 do
Decreto n° 57.345, de 19 de setembro de 2011, RESOLVE:

Artigo 1° - Os servidores adiante relacionados ficam desig-
nados como membros e respectivos suplentes para integrarem
o Comité Permanente de Gestdo de Pessoas criado junto ao
Gabinete do Secretario:

1. Eloiza Naccarati, RG 13.580.960-5 (titular)

Wander Filgueiras Mendes, RG 14.981.549-9 (suplente)

2. Alberone Beserra de Sousa Pregentino Prado, RG
48.246.398-3 (titular)

Claudia Pizzocaro Coutinho, RG 35.146.819-5 (suplente)

3. Aline de Freitas, RG 755.584 (titular)

Tania Cristina Vieira, RG 10.346.969-2 (suplente)

4. Eduardo Scapucin Sorpreso, RG 17.892.897-5 (titular)

Marcos Renato Silva Cirino, RG 34.038.963-1 (suplente)

5. Elisabete Esteves dos Reis, RG 22.178.757-4 (titular)

Vania Audinéia Manoel Bueno de Carvalho, RG 24.183.289-
5 (suplente)

6. George Prochet, RG 30.420.254-X (titular)

Julio Rodrigues dos Santos Neto, RG 18.675.419-X (suplente)

7. Simone Cristiane Freitas, RG 21.841.254-X (titular)

Liceia Tiemi Imoto Maia, RG 18.229.049-9 (suplente)

Paragrafo tnico — A presidéncia do comité cabera a servi-
dora designada no item 1 deste artigo e, em seus impedimentos,
ao seu suplente.

Artigo 2° - Esta Resolugdo entra em vigor na data da sua
publicacao, ficando revogada a Resolucdo SF 96, de 12-11-2019.
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GOVERNO DO ESTADO DE SAQ PAULO

Resolucdo SFP 41, de 05 de agosto de 2021.

Dispde sobre as regras gerais para o uso da computacéo
em nuvem publica no dmbito da Secretaria da Fazenda e Pla-
nejamento.

0 SECRETARIO DA FAZENDA E PLANEJAMENTO, conside-
rando a Deliberagdo COETIC n° 01/2017, de 14 de marco de
2017, que estabelece a politica para o uso de computagdo em
nuvem no ambito da Administragdo direta, autarquica e funda-
cional do Estado de Sao Paulo;

Considerando as diretrizes, os objetivos e os principios
constantes da Resolucdo SFP-31, de 24 de maio de 2021, que
instituiu a Politica de Seguranca da Informacdo no ambito da
Secretaria da Fazenda e Planejamento (Sefaz);

Considerando a necessidade de prover recursos de Tecnolo-
gia da Informacdo e Comunicacao (TIC) de forma agil e eficiente
para a prestacao de servigos a sociedade;

Considerando que a constante evolucao da tecnologia leva
a novos paradigmas para provimento de recursos e servicos de
Tecnologia da Informagdo e Comunicagdo, dentre eles a compu-
tacdo em nuvem;

Considerando que a computacdo em nuvem permite o
desenvolvimento de solugbes que agregam valor em termos
de efetividade e economicidade, sendo amplamente utilizada
no setor privado e em diversas iniciativas na Administracdo
Pablica, resolve:

CAPITULO |

DISPOSICOES GERAIS

Artigo 1° - Ficam instituidas as regras gerais para o uso da
computag&o em nuvem publica no &mbito da Sefaz.

Artigo 2° - Para efeito do disposto nesta Resolugéo,
entende-se por:

| - Acordo de nivel de servico: compromisso assumido pelo
prestador de servico perante o cliente, descrevendo o servico
envolvido, os niveis de qualidade garantidos, as responsabilida-
des do prestador de servico e do cliente, e eventuais compensa-
¢oes quando os niveis de qualidade nao forem atingidos;

I1 - Ativo de informacao: base de dados e arquivos, contratos
e acordos, documentacéo de sistema, informacdes sobre pesqui-
sa, manuais de usuario, material de treinamento, procedimentos
de suporte ou operacao, planos de continuidade do negdcio,
procedimentos de recuperacdo, trilhas de auditoria e informa-
¢bes armazenadas;

Il - Computagdo em nuvem: prestacdo de servico que
permite acesso ubiquo, oportuno e sob demanda, a um con-
junto compartilhado de recursos computacionais configuraveis
capazes de serem rapidamente provisionados e disponibilizados;

IV - Confidencialidade: restricdo de acesso ao ativo de infor-
magdo somente a individuos, 6rgaos e entidades autorizados;

V - Disponibilidade: acesso ao ativo de informagao confor-
me os parametros definidos contratualmente;

VI - Forma de prestacdo de servico de nuvem: provimento
do servico realizado por meio de trés modelos diferentes:

a. Infraestrutura como Servico (laaS): modelo de provimento
que permite ao cliente implementar uma infraestrutura comple-
ta de TIC em nuvem;

b. Plataforma como Servico (PaaS): modelo de provimento
no qual o provedor fornece uma plataforma que permite ao
cliente desenvolver, executar, implementar e gerenciar aplica-
¢Oes, sem a necessidade de elaborar, operar ou manter uma
infraestrutura de TIC;

c. Software como Servigo (SaaS): modelo de provimento no
qual o provedor do software se responsabiliza por toda a infra-
estrutura necessaria a disponibilizacdo do sistema e o cliente
utiliza o software via internet, pagando um valor pelo servio;

VII - Integridade: qualidade da informacdo ndo modificada,
inclusive quanto a origem, transito e destino;

VIII - Nuvem pblica: modelo de provimento de computacao
em nuvem no qual um provedor disponibiliza recursos de TIC
como um servi¢o para qualquer consumidor na internet, sendo
esses recursos compartilhados com outros clientes do provedor;

IX - Provedor de servico de nuvem: empresa contratada que
fornece plataformas, infraestrutura, aplicativos ou outros servi-
cos de armazenamento de dados e hospedagem de sistemas por
meio de computagdo em nuvem;

X - Recursos de TIC: Recursos de Tecnologia da Informagao
e Comunicagdo abrangendo:

a. Recursos Fisicos, tais como rede de computadores, equi-
pamentos de rede, servidores corporativos de rede, estacdes de
trabalho, impressoras, dispositivos méveis, midias de armazena-
mento e midias de identificagdo;

b. Recursos Logicos, tais como aplicativos, sistemas e aplica-
¢Oes, rede ldgica, pastas de rede corporativa, caixa postal de cor-
reio eletronico, listas de distribuicdo de e-mail, bases de dados,
arquivos, documentos e demais informacdes em formato digital.

CAPITULO Il

DISPOSICOES ESPECIFICAS

Secao |

Das Diretrizes Para Adogéo de Servicos de Computacao em
Nuvem Publica

Artigo 3° - A utilizacdo de servicos de computacdo em
nuvem publica devera ser direcionada pelos seguintes principios:

| - Preservagdo dos requisitos de seguranca da informa-
¢do: devem ser tomadas medidas visando a manutencao da
confidencialidade, disponibilidade e integridade de sistemas e
informacdes, bem como a protecdo das informacdes sigilosas
€ pessoais;

Il - Gestdo de riscos: antes de considerar o uso de computa-
¢ao em nuvem para hospedagem de sistemas, armazenamento
de informagGes e uso de aplicages, deverdo ser avaliados os
possiveis riscos decorrentes de sua adogdo, em cada caso;

Il - Continuidade dos servicos: deverdo ser adotados meca-
nismos e medidas que garantam a continuidade dos servicos
hospedados em ambiente de nuvem;

IV - Uso preferencial de padroes abertos e aplicativos de
mercado: devera prevalecer, preferencialmente, a utilizacdo de
padrdes abertos e aplicativos de mercado, em detrimento de
solugbes proprietarias, a fim de garantir a interoperabilidade
e a portabilidade dos sistemas e das informacoes hospedados
em nuvem, mitigando relagées de dependéncia da Sefaz com o
provedor do servico;

V - Extraterritorialidade: os dados e informagdes hospeda-
dos em servico de nuvem publica deveréo estar sob a jurisdicdo
das leis brasileiras, mesmo que residam foram do territorio
nacional;

VI - Oportunidade e economicidade: deve-se levar em
consideragdo a comparacdo de custos e beneficios da adogdo
de computagdo em nuvem frente a tecnologias semelhantes,
visando prover solugdes de forma 4gil e econdmica.

Artigo 4° - Poderao ser hospedados em servicos de nuvem
publica quaisquer sistemas e informagdes da Sefaz, desde que
previamente classificados quanto ao grau de sigilo das informa-
¢Ges, observada a analise de riscos, conforme o caso, e de acordo
com as restricdes estabelecidas por esta Resolucao.

Paragrafo tnico — A classificagdo em relagdo ao grau de
sigilo indicada no caput deste artigo é de responsabilidade da
unidade administrativa gestora da respectiva informagdo ou
sistema.

Artigo 5° - Os sistemas e as informacdes hospedados em
provedores de servicos de nuvem publica deverdo ser protegidos
por mecanismos de seguranca adequados ao grau de sigilo
requerido, de acordo com a classificacdo das informagGes.

Artigo 6° - Devera ser elaborado um plano de continuidade
de negdcio para ambientes, sistemas ou servicos criticos da
Sefaz hospedados em provedores de servi¢os de nuvem publica,
incluindo estratégias para sua portabilidade e interoperabili-
dade.

Artigo 7° - A Politica de Seguranca da Informacdo e as
demais normas internas da Sefaz que disciplinam a utilizagdo
de recursos e servicos de TIC deverdo ser aplicadas quando da
utilizagdo de provedor de servico de nuvem publica.

Secao Il

Das Restrigdes ao Uso de Nuvem Publica

Artigo 8° - E vedado armazenar, processar ou hospedar em
servicos de nuvem publica dados, documentos e informagdes
que ndo estejam classificados em relagéo ao grau de sigilo.

Artigo 9° - A utilizagdo, pelos usuarios da Sefaz, de solucdes
e softwares de terceiros que estejam hospedados em provedores
de nuvem publica depende de autorizagdo do Departamento de
Tecnologia da Informagéo (DTI).

SECAO 1Nl

Da Contratacéo de Servicos de Nuvem Publica

Artigo 10 - O contrato de provimento de servico de compu-
tacdo em nuvem publica compreendera, dependendo da forma
de prestacao do servico, clausulas que estabelecam:

| - Os acordos de nivel de servico prevendo disponibilidade,
tempo de resposta, desempenho e tempo para correcéo de erros
ou incidentes;

I1 - A previsibilidade de custos e um modelo de remuneragdo
vinculada aos niveis de servico estabelecidos, prevendo glosas
no caso de descumprimento dos parametros minimos;

Il - As sangdes no caso de descumprimento reiterado dos
parametros minimos de niveis de servico estabelecidos;

IV - A responsabilidade do provedor do servico na manu-
tencdo da confidencialidade e da integridade das informagdes
armazenadas em seu ambiente;

V - 0 atendimento as normas e aos padrdes de seguranca
da Sefaz, bem como a aderéncia as melhores praticas e aos
padrées de seguranca para provedores de servico de nuvem
publica;

VI - A manutencdo da atualizacdo e da seguranca do
ambiente computacional que suportara o objeto da contratacao,
incluindo controles de seguranca, atualizacdo de patches de
seguranca e gestdo de vulnerabilidades, de modo a salvaguardar
0 ambiente computacional;

VIl - A comunicacdo com antecedéncia razoavel a respeito
de mudancas programadas no ambiente, como forma de evitar
indisponibilidade dos servigos;

VIII - A comunicacdo imediata a Sefaz sobre a ocorréncia de
incidentes de seguranca em seu ambiente computacional que
possam afetar a integridade, disponibilidade e confidencialidade
das informacdes, incluindo a existéncia de vulnerabilidades
relativas ao objeto da contratagéo;

IX - A responsabilidade do provedor em garantir o isola-
mento de recursos e dados contra acesso indevido por outros
clientes;

X - Que o servico a ser contratado permita a portabilidade
de dados e aplicagGes, e que as informacdes da Sefaz estejam
disponiveis para transferéncia de localizagdo, em prazo adequa-
do e sem custo adicional, de modo a garantir a continuidade do
negacio e possibilitar a transicdo contratual;

XI - A responsabilidade do provedor e da Sefaz em relagdo
a portabilidade dos dados, sistemas e informagées hospedados
no servico de nuvem;

XII - A possibilidade de realizacdo de auditorias de Segu-
ranca da Informacdo no ambiente de nuvem pela propria Sefaz
ou por empresa acreditada, ou ainda o aceite, pela Sefaz, de
certificacdo de Seguranca da Informacdo baseada em norma
amplamente aceita pelo mercado;

XIIl - O expurgo seguro de quaisquer dados e informacdes
da Sefaz ao término do contrato ou no descomissionamento de
qualquer servico utilizado;

XIV - Que as comunicagdes com trafego de dados e infor-
magdes restritas ou sigilosas sejam realizadas de forma segura;

XV - A prevaléncia da legislacdo brasileira sobre as leis
internacionais, no caso de os dados e as informagdes da Sefaz
ficarem armazenados ou hospedados fora do territério nacional;

XVI - A adocdo do foro brasileiro para dirimir quaisquer
questdes juridicas relacionadas aos contratos firmados entre a
Sefaz e o fornecedor do servico, mesmo que os dados e os servi-
cos estejam hospedados fora do territério nacional, inclusive se
a contratada nao for a provedora do servico de nuvem;

XVII - A proibicao de acesso, manipulacdo e uso de quais-
quer dados e informacdes da Sefaz pelo provedor do servico de
nuvem ou por terceiros ndo autorizados;

XVIII - A responsabilidade e o nivel de acesso do provedor
aos ativos fisicos e virtuais, incluindo os dados armazenados no
ambiente de computacdo disponibilizado para a Sefaz.

§ 1° - Para a selegdo das clausulas que constardo do contra-
to de provimento de servico de computacdo em nuvem publica
deverdo ser consideradas, em cada caso, as condicdes aplicaveis
a forma de prestacdo do servico e suas especificidades.

§ 2° — Caso o contrato de que trata o caput deste artigo
ndo seja firmado diretamente com o provedor de servico de
nuvem publica, a contratada deverd assegurar que todos os
termos do contrato sejam cumpridos pelo provedor do servico
de nuvem publica.

CAPITULO Il

RESPONSABILIDADES GERAIS

Artigo 11 — Cabe ao Departamento de Tecnologia da Infor-
magcéo (DTI), dependendo da forma de prestagéo dos servicos de
nuvem publica e do objeto da contratacao:

| - Avaliar a viabilidade e definir quais sistemas e informa-
¢Oes poderdo ser hospedados ou integrados a servicos hospeda-
dos em nuvem publica, observado o disposto nesta Resolugdo;

Il - Prover equipe capacitada para administrar e operar o
servico de nuvem publica, quando aplicavel;

Il - Selecionar a forma de prestagdo de servico de nuvem
publica mais adequada, de acordo com a demanda;

IV - Realizar o gerenciamento e a governanca do servico de
nuvem publica, quando aplicavel;

V - Autorizar e prover apoio na contratacdo e na utilizacao
de solucdes e softwares de terceiros hospedados na nuvem;

VI - Definir o plano de arquitetura tecnoldgica e garantir a
integridade da arquitetura dos servicos de tecnologia da infor-
macao mantidos pelo provedor de nuvem publica;

VII - Prover os mecanismos de seguranca necessarios para
a comunicacdo e a integracdo entre os sistemas da Sefaz e a
nuvem publica;

VIII - Administrar e operar o servico de nuvem ptiblica con-
tratado pela Sefaz, quando aplicavel;

IX - Monitorar, identificar, notificar os responsaveis e mitigar
ameacas e ataques que possam comprometer a seguranca dos
ativos de tecnologia da informagao implementados em servicos
de nuvem publica;

X - Realizar auditorias periédicas, anélise de risco e vulne-
rabilidade relativos a seguranca da informacdo em ambiente de
nuvem publica, quando aplicavel;

XI - Zelar para que as politicas e normas da Sefaz sejam
aplicadas no ambiente de nuvem publica;

XIl - Monitorar a disponibilidade, integridade, confiden-
cialidade e continuidade dos servicos e ativos de tecnologia
da informacdo implementados em servicos de nuvem publica,
quando aplicavel;

XIII - Selecionar as clausulas aplicaveis a cada contrato de
provimento de servico de computacao em nuvem publica, de
acordo com o § 1° do artigo 10 desta Resolugéo.

Artigo 12 — Cabe ao Departamento de Suprimentos e
Infraestrutura (DSI):

| - Garantir que os contratos de provimento de servico de
computagdo em nuvem publica observem o disposto no artigo
10 desta Resolucdo, com o apoio do DTI;

Il - Assegurar que as contratagdes de servicos de nuvem
publica tenham sido previamente avaliadas e autorizadas pelo
DTI.

Artigo 13 — Cabe as unidades demandantes de servicos
deTIC:

| - Submeter a avaliacdo do DTI suas necessidades de aqui-
sicdo de softwares e servicos de nuvem publica;
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